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De nombreux experts prédisent que le commerceaéiggtie sur internet va exploser.
Une forme de commerce électroniqgue consiste a €éehades renseignements
nécessaires a une transaction pour obtenir unceeoui un produit. Une autre forme la
plus intéressante de commerce électronique coresidte vente de paquets d’éléments
binaires constituées par la numérisation d'ceuvrié®raires et artistiques.
Naturellement, des raisons culturelles et pratioes que certains types d’ceuvres
protégées par le droit d’auteur se vendent mal’siernet. Un roman est quelque
chose que nous voulons lire dans l'avion, le traoire dans un confortable fauteuil

ou méme au lit, sans étre connecté a l'ordinateur.

Mais de plus en plus les créateurs eux-mémes autilisinformatique et dans leur
processus de création ont recours, consciemmenboua des ceuvres préexistantes.
Il a été dit a ce propos que le passé est un prelety selon Blaise Pascal, “toute la
suite des hommes pendant le cours de tant de sidoleétre considérée comme un
méme homme qui subsiste toujours et qui apprendincilement”. Le réseau
Internet constitue déja la plus grande bibliothequemonde surtout permet a un
nombre de plus en plus important de personneséatiac@ ces informations par-dela
frontiéres et cultures. ce qui crée peu a peu moenge bibliothéque mondiale a la
portée de ceux qui sont reliés au réseau.

Alors pourquoi ce type de commerce électronique béent-il tant tarder a se
développer? La réponse est simple : le droit d@utAu siecle dernier, il était a la
mode de prétendre que droit d’auteur et I'Intefpatson cousin multimédia le World
Wide Web) étaient associés comme l'eau et le fequétn conséquence, le droit
d’auteur serait appelé bientét a s’évaporer ou é&esidre. Depuis ces derniéres
années, 'augmentation de la largeur de bande padud'utilisateurs du World Wide
Web, de méme que les nouveaux algorithmes de cessipre ont permis de
télécharger de nouveaux types d'ceuvres, et pasmsent des textes en clair, des
fichiers ASCIl ou PDF. Le phénoméne qui a faitleole plus d’encre est sans aucun
doute celui des ceuvres musicales, notamment emrdisMP3. Ce pouvoir élargi du
Web de livrer en ligne des contenus aurait d0 nartufin du droit d’auteur tel que
nous le connaissons. Paradoxalement, c’est I'seveui semble se produire, Un
certain nombre d'initiatives “sécurisées ont étgppisées et plusieurs de ces systéemes
en sont au stade avancé de “I'essai béta”. Celepslystemes de DRM

Avant d'approfondir les questions juridiques lié&apparition de ces systémes, il est
nécessaire de comprendre les questions techniquies'ygrattache. Une premiere
partie traitera des aspects techniques avant dfapylir les questions juridiques qui
en découle.

Ces systémes sont apparus récemment en réactipratigue de copie systématique
de contenus protégés sur le Net. Mais sur quetsepis sont-ils fondés ? De
nombreux centres de recherche ont été sollicités @ trouver des techniques
permettant a des systemes de DRM de se développesi les techniques de
marquage sont-elles nés. S'il devient possible dequer un fichier binaire en y
incluant des informations irrémédiablement attashédors une nouvelle facon de
percevoir les systémes informatiques est envisdgeab



Ainsi, la technologie du marquage numérique peutisé suivre précisément
I'utilisation d’un contenu (“comptage et surveiltaal), & rechercher des utilisations
illicites (des programmes appelés “moteurs de metled parcourent le Web pour
trouver les copies illicites) ou a crypter un conteafin d’en limiter les utilisations
futures.Dans un premier temps nous approfondirons les diffrents aspects de
cette technique de marquage

Les systemes de DRM utilisent ces techniques dquage et forment des bases
de données qui contiennent des renseignemente sontenu, et, dans la plupart des
cas, sur l'auteur et les autres titulaires de drofette information permet au systéme
d’autoriser des tiers a utiliser les ceuvres entgures Un systéme de gestion du droit
d’auteur comporte généralement deux modules fondtme, l'un servant a
I'identification du contenu et I'autre a I'octroiuhe licence (ou, rarement, aux autres
transactions portant sur le droit, telles qu'unesgan compléte).Les systémes de
DRM seront étudier dans un deuxieme temps.

Face a des données techniques nouvelles , le daiits'adapter. Ainsi en est il
de la propriété intellectuelle.

La Convention de Berne et de nombreuses lois ral@encontiennent un
inventaire des composantes de la propriété intakde. Il existe deux grandes
catégories : le droit moral et les droits éconoragyuDans la premiere, on trouve le
droit de paternité de I'ceuvre et le droit de s’cgggcd sa mutilation. Dans la seconde,
les droits les plus importants sont le droit de@dpction, le droit de communication
au public (qui comprend, d’apres l'article 8 duit@ale 'OMPI sur le droit d’auteur,
le droit de “mise a disposition”) et le droit d’adation. Un systeme de DRM se
préoccupe principalement des droits qui peuverdnaént faire I'objet d’'une licence
ou d'une cession: les droits économiques se grédenc mieux a la gestion
électronique que le droit moral.

La transmission numérique implique la fabricaticnneé copie, du moins au
point de réception. Méme si d’aucuns affirment tuéransmission numeérique fait
intervenir le droit de “distribution”, il n'est pagellement distribué de copie au sens
matériel. En fait, lorsqu’une ceuvre protégée @sgichargée a partir d’'un serveur et
que l'utilisateur en fait une copie, on peut invegle droit de reproduction plutot que
le droit de distribution. C’est assurément la posiprise par la premiere Déclaration
commune accompagnant le Traité de 'OMPI sur lé dfauteur (WCT).

Une question demeure en suspens, celle des extepta droit exclusif de

reproduction. Comme en dispose l'article 9 de lan@ntion de Berne, ces
exceptions, y compris l'usage loyal et les trarieastloyales doivent avoir une portée
limitée dés lors gu’'une activité commerciale estjem ou toute autre diffusion a
grande échelle interférant avec I'exploitation nakende I'ceuvre.

Un autre droit important, le droit de communicatian public, qui s’applique
assurément a la télédiffusion, s’appligue aussie#tans cas de transmission
interactive a la demande. La question se posegwitent lorsqu’une information est
envoyée a un utilisateur sans gu'’il I'ait demang&ehnique de la pression ou du
“push”). L'article 8 du Traité de 'OMPI sur le @it d’auteur dispose que le droit
exclusif de communication au public dont jouisdestauteurs comprerith mise a

la disposition du public de leurs ceuvres de manigie chacun puisse y avoir acces
de I'endroit et au moment qu’il choisit de maniaérdividualiséé. |l s’agit d’un droit



distinct, et son titulaire ne jouit pas nécessaimeinaussi du droit de reproduction. Si
une utilisation sur le Web exige une autorisatiaurples deux droits, il peut étre
nécessaire d’acquitter les redevances en deuxtaperaifférentes.

Un certain nombre de questiofgidiques entravent le développement des
applications de DRM.. Par certains aspects lesntguhs de marquage et ainsi les
systemes de DRM tendent a renforcer certains diaitst de propriété intellectuelle)
mais par d'autres ils constituent des dangers pedercice d'autres droits(la
protection de la vie privée, limitation et exceptjgour copie privée)

Les systemes de DRM doivent eux mémes étre protégésles mesures de
protection Pour fonctionner de maniere automatidisepnt besoin de formats et
d’'outils d’identification et de fourniture normatiss. Avec le développement de
I'utilisation des réseaux électroniques pour accé@ddes contenus protégés, il est trés
probable que les titulaires de droits investiranirtlement dans l'identification des
ceuvres numeériques et le marquage permanent desfiocdeaurs. L'application a
I'échelle mondiale des traités de 'OMPI sur leitiddauteur et sur les interprétations
et exécutions et les phonogrammes devraient gamgunti les données relatives a la
gestion du droit d’auteur ne sont pas délibérémmaifiées.

Nous aborderons, dans la derniére partie, le damainé des particuliers et les
données les concernant, ainsi que la confidertidits données commerciales. Ces
deux questions, quelque peu différentes, sont frmatétroitement liées du point de
vue des DRM.

Les deux questions que posent le plus souventilessateurs sont les suivantes :

En tant que particulier, puis-je consulter, liregarder ou écouter sans donner
mon identité (et donc sans recevoir ensuite delcitations par courrier ou par
téléphone, etc.)?

En tant qu'utilisateur industriel (par exemple uemtreprise pharmaceutique
),puis-je télécharger tel ou tel article scientiggsans que le monde entier sache que
j'en ai besoin pour mon travail de recherche eetiippement ?

Mais, comme il a été présenté plus haut, avantottlds les aspects juridiques qui
sont inévitablement soulevés par une nouvelle igaencomme le marquage ,
examinons la

technique marquage numérique des oeuvres etdaEsys de DRM qui l'utilisent.



1. Marquage et DRM

Le marquage des données numeériques fait partieothaide de kinformation
hiding ».
L’ information hiding» consiste a dissimuler des informations dans ocumhent
formé de données numériques. En dehors du domameérique, ces pratiques sont
tres anciennes. Les microfilms pendant la guerrecen un exemple. En effet, deux
pratigues se sont toujours retrouvées en concwgreuur établir une liaison
numérique sécurisée : la cryptographfdu grec « écriture secréte ») et la
stéganographie (du gre@eriture couverte).

En parallele a ces deux techniques, deux autrdmitpes existent a partir d’'un

document de données numérisees : la cryptanayse stéganalyse. La cryptanalyse
est I'art de briser les chiffrements, et la stéfymmaest I'art de briser un document
stéganographié . Nous verrons plus loin les diversitégies d’attaques d'un

document.

La cryptographie permet d’établir une liaison sé&me entre une personne A et une
personne B en chiffrant la communication ce quielad incompréhensible pour une
tierce personne T..

Dans le cas de la stéganographie, la communicatest pas chiffrée. Elle ne peut
pas étre détectée par une tierce personne T. € dewte pas que A et B échangent
des messages. La cryptographie et la stéganogragaimesouvent tres proche mais ne
vise pas le méme objectif.

Le mot stéganographie vient du grec ‘steganos’hgaou secret) et ‘graphy’
(écriture ou dessin) et signifie, littéralementriture cacheée’.
La stéganographie étudie les techniques pour congueinde l'information de facon
cachée. L’adjectif caché ne signifie pas ici quefdrmation est visible mais codée, il
s’agit alors de cryptographie. Ici, il signifie gleeprésence de I'information n’est pas
perceptible parce que enfouie dans une autre irftiom

Nous voila plongé en plein roman d'espionnage. Viimisez compris, la

stéganographie dont je veux vous parler ne s'isgérpas vraiment aux micro-films et
autres valises a double fond, mais a une versigmpbderne d’outils de ce genre.
Pour résumer le probleme de facons plus académigfiliisons une présentation
proche de celle utilisée en cryptographie. Alic®&eb ont été arrétés et emprisonnés.
lIs désirent se communiquer des informations aforganiser leur défense lors du
proces (ou leur évasion). lls sont autorisés a coniquier quasi librement avec la
restriction que tous les messages seront lus garelgponsables de la prison. lIs
utiliseront la stéganographie pour communiquer feamn.
Pour pouvoir communiquer de fagon secrete, il flabord pouvoir communiquer
tout simplement. On attachera a des messages anagirmessage secret. Afin de
décoder ce message, le correspondant doit conn@itsecret et/ou la technique pour
déchiffrer et extraire ce message. Il est évider ge message caché peut étre lui
méme codé et/ou signé en utilisant des méthodesognaphiques. La stéganographie



n'étant plus alors que la derniére étape de votcedage, celle-ci pouvant méme étre
destinée a cacher votre usage de la cryptographie.

Il existe aussi aux moins deux classes de techsiffiant partie de la stéganographie
mais suffisamment particuliere pour mériter un nom.
Filigrane (‘watermarking’) :

* Protéger les possesseurs de copyright sur des @otsinmumériques en
cachant une signature dans linformation de sotte méme une partie
modifiée du document conserve la signature.

» Découvrir l'origine de fuites en marquant de fagacthée et unique chaque
copie d'un document confidentiel.

Canal de communication secréte (‘cover channel’) :

» Permettre a des partenaires de communiquer de fsgoate en établissant un
véritable protocole de communication secrete awsudes’autres protocoles
anodins.

* Permettre une communication non autorisé a tralesscommunications
autorisé d’un firewall.

Un certain nombre de régles sont applicables asteses de stéganographie. Les lois
de Kerckhoffs enseigne que la sécurité d'un systéapese sur la clef et non sur le
secret de l'algorithme

Au cours des dernieres décennies, ces deux tedwiqont pas bénéficié
d’'une évolution identiques. La cryptographie estum®up plus ancienne et en avance
sur la stéganographie. Au niveau théorique la ogratphie a bénéficié de nombreux
travaux de recherche. Avec l'arrivée des réseaurlest oeuvres multi-média des
probléemes sont apparu que la cryptographie ne jtordésoudre seule depuis une
dizaine d’années, la stéganographie des documantériques constitue un domaine
de recherche de plus en plus important.

Nous ne nous intéresserons ici qu'a une forme quéigre du “data hiding” : le
watermarking (ou marquage ou tatouage des donn€ed)i-ci differe de la
stéganographie par le fait que l'on se limite sotiva dissimuler trés peu
d’'information (trés souvent un seul bit) dans ueawwe numérique . Ce bit a pour but
de démontrer l'intégrité du document ou encore gimiéger les droits d’auteur Du
fait du peu d’information a dissimuler, le tatouag souvent beaucoup plus résistant.
Les attagues sur un document marqué sont bienralitigss des attaques sur un
document stéganographié. En effet, le pirate necbhkepas a lire les informations,
mais simplement a laver le document du tatouagei. i@ris améne directement a ce
qui caractérise un bon tatouage numérique. Maistal@continuer, je tiens a préciser
que dans la suite du document je serai amenéiseulis termes : marquage, tatouage
pour désigner le marquage et je ne traiterai qumaiguage des images et des films.
Ceci étant précisé, listons les caractéristiqugsises pour un bon tatouage.

1.1. CARACTERISTIQUES D’'UN MARQUAGE

Les performances d’un marquage sont appréciéedesogsatre critéres suivants :
Imperceptibilité, Robustesse, Complexité, Capacité



1.1.1. Imperceptibilité

Le tatouage doit étre invisible a I'ceil humain. itmes deux exemples tres
simples pour souligner son importance. Imaginore iomage en niveau de gris avec
une large zone uniforme. Si I'on rajoute un pelbddt, ceci va immédiatement se
voir dans cette zone. Il faut plutdét mettre le taige dans des zones de fort gradient
(contour de formes, zones fortement texturées,...)'ail est moins sensible. Un
autre exemple vient du marquage des images couléest connu que I'ceil humain
n'est pas sensible de la méme facon a toutes teguémrs d’onde. On peut ainsi
dissimuler plus ou moins d’informations suivantdante considéreée.

1.1.2. Robustesse

On pourrait séparer cette rubrique en deux parteesbustesset lasécurité
Ces deux caractéristiqgues sont souvent confonduésus dans le cas du marquage.
On parle de robustesse pour définir la résistanoe tatouage face a des
transformations de Ilimage tatouée. Ces transfaomat peuvent étre de type
géométrique (rotation, zoom, découpage ...). Ellesivpet modifier certaines
caractéristiques de l'image (histogramme des cosiesaturation...). Il peut aussi
s’agir de tous les types de dégradations fréqu#ide I'image (compression avec
pertes, filtres passe haut ou passe bas, passalggigne->numérique->analogique,
impression de l'image, etc....). Ces attaques sonbménées « attaques aveugles »,
car le pirate agit sans réellement savoir ce daitl Il espére ainsi laver I'image.

La sécurité caractérise la facon dont le marquageésister a des attaques
«malicieuses ». On peut faire des paralléles avecyptanalyse. Le pirate va chercher
a laver I'image de facon intelligente. Il est sems@naitre I'algorithme et va, en
général, chercher la clef qui lit le tatouage. Cétamande souvent une analyse
approfondie de la technique de marquage employée.

1.1.3. Complexité

Dans la pratique, la plupart des opérations deusa@ doivent pouvoir
s'effectuer en temps réel (surtout la détectionyrpdes films par exemple). Ceci
implique une contrainte supplémentaire sur la cexif# des opérations utilisées pour
le marquage et pour la détection.

1.1.4. Capacité

La capacité d’'un systéme de tatouage numériqugrig$e rapport : « nombre de
données » a dissimuler sur « taille du documerg hoDans le cas du marquage , et
comme nous l'avons vu précédemment, la capaciiénge souvent a 1 bit.. De fagon
générale, plus la capacité est faible, plus lastdsse et I'imperceptibilité sont fortes.

1.2. UTILISATIONS DE MARQUAGES

Maintenant que nous avons vu les caractéristigusmmaddées au tatouage

numérique, voici des différentes formes de marquage

* Le marquage faible (ou fragile): Dans ce cas particulier, on demande au
tatouage d’avoir une trés grande imperceptibilitéres faible robustesse. Ainsi, la
marque ne supportera quasiment aucun traitemempoQma ainsi certifier ou non
I'intégrité de I'image.

 Le marquage fort (ou robuste) : Il s’agit de la forme la plus commune de
tatouage numérique Elle est en général impercepgitburtout tres robuste. Le cas
limite de ce type de marquage estmarquage visible,comme un logo, mais



avec une robustesse a toute épreuve (le Vaticéhisag we type de marquage pour
ses documents .

* Le marquage symétrique (ou privé) :Le paralléle avec la cryptographie prend
ici tout son importance. Le marquage symétriquaii@gque I'on utilise la méme
clef pour insérer et détecter le tatouage.

* Le marquage asymétrique (ou publique) :La clef de marquage et celle de
détection sont différentes Outre l'intérét immédfatimporte qui peut lire la
signature sans pour autant pouvoir I'enlever oumladifier), ces techniques
récentes sont plus sécurisées Elles portent afeiment le nom de « marquage
de seconde génération ».

1.3. EXEMPLES DE TECHNIQUES DE TATOUAGE

Nous allons passer en revue quelques techniquepibasle marquage.

1.3.1. Marquage sur les bits de poids faibles

Cette méthode est juste anecdotique. Elle nousragpour comprendre le
mécanisme de marquage a clef privée et expli@geptoblémes de robustesse.
Imaginons que I'on travaille sur une image en nixede gris (pour les images en
couleurs, il suffit de travailler sur la luminance) que I'on ait seulement 256 niveaux
de gris possibles (de 0 a 255). On considere ga'éhniveaux de gris consécutifs
I'ceil humain ne fait pas la différence (en faitacdépend des niveaux de gris ou l'on
se situe, car I'ceil a une sensibilité aux gradielifférente selon I'intensité de gris a
laquelle on se place).

Si I'on considere le niveau de gris en binaire,sneammes en présence de 8 bits. Le
changement du dernier de ces bits (le bit de plaittée) ne change le niveau de gris
que d’'une unité. On prend une image en deux caildubit) et on la place sur le plan
du bit de poids faible des pixels de I'image hote.

Passons en revue les caractéristiques de ce tatouag

L'imperceptibilité : Si au premier abord elle peut sembler bonne, lhodé ne tient
compte quasiment d’aucun modéle de la vision huedie marquage a lieu dans
n'importe quelle région de I'image. L’environnemgmbche du pixel que I'on traite
est ignoré.

*La robustesse Celle-ci est trés faible. En effet, le tatouage résiste a
quasiment aucune transformation. La moindre comspesva changer les bits de
poids faibles et ainsi complétement laver I'imaljeen est de méme pour tous les
filtres. Cependant, les transformations géomeétsgemnt assez bien supportées. En
effet, on peut retrouver une partie des donnéessaj®s rotations ou des recadrages.

*La sécurité :Le principe de Kerckhoffs stipule que la sécurig doit pas
reposer sur la non-divulgation de la technique. diette est censé savoir que
I'information se trouve dans le dernier bit. Il pehanger a sa guise le tatouage. La
sécurité est inexistante.

*La complexité :Cette méthode ne présente aucun calcul, si ceuriesmple
masquage.

*La capacité :Celle-ci est excellente, nous pouvons mettre Idéitatouage
pour 8 bits de données.

Le lecteur aura constaté par lui méme que cettbadétn’est qu’'un simple exemple
de tatouage. Mais il va de soit que celle-ci nias@ucun avenir.
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1.3.2. Spread spectrum (ou spectre large)

Il s'agit la de la technique de marquage la plusnce et la plus employée en ce
moment. Le signal de marquage est généré de faseundp- tout en respectant
certaines conditions. Ses valeurs sont trés failskesjui permet d’avoir une densité
spectrale de puissance tres inférieure a cellérdade hote. Le spectre de ce signal
de marquage est tres étalé (d'ou le nom « spreadtrsp »). Ainsi, si le pirate
effectue des filtres passe bande sur 'image margliée supprimera qu’'une faible
partie du tatouage. Au moment de l'insertion douage, on peut tenir compte d’'un
modele HVS, pour modifier localement I'amplitude thiouage et ainsi rendre le
marquage moins visible. On effectue la détection rdarquage en faisant la
corrélation du signal watermarké et du signal degoege.

1.3.3. La Transformation de Fourier

Le concept de transformation de Fourier est indispble pour la compréhension du
traitement du signal (et & fortiori du traitemené dlimage). Du nom d'un
mathématicien Francgais, la transformation de Fouwepose sur le principe suivant :
guasiment toutes les fonctions sont décomposallasne somme de cosinus et de
sinus a des fréquences différentes. Ainsi, lordgmereprésente une fonction dans un
repere Amplitude/Temps, la transformation de Feupermet de la voir dans un
repere Amplitude/Fréquence. On voit donc les corapies en fréquence d'un signal.

Il est important de savoir que I'on peut repassiar fanction d'origine a partir d'une
transformée de Fourier en appliguant une transfiiomale Fourier inverse. Notre
intuition nous dit que lorsque nous avons affainenasignal ou il y a beaucoup de
"petits" bruits alors les composantes en hauteguééces vont étre importantes. Ce
genre de propriétés permet d'appliquer des fittedes fonctions. Ainsi pour adoucir
une image (pour enlever le bruit) on applique ltrefipasse-bas (c'est un filtre qui ne
laisse passer que les basses fréquences, appsiédus). Pour conclure, il faut se
rendre compte de quelques points importants: Lastoamée de Fourier d'une
fonction permet de voir le signal sous un autre.j&lle donne des informations qui
ne sont pas forcément triviales sur la fonction.eXiste de nombreuses autres
transformations, telles que la transformation extcZ.. D'ailleurs la transformation de
Fourier possede des désavantages. En effet, poalcialer, on intégre la fonction sur
tout le temps. On perd ainsi completement l'infdromatemporelle. Ceci ne pose pas
de problémes pour un signal stationnaire. Mais deldent tres problématique pour
un signal dans lequel la fréquence varie trésrwete au cours du temps.

Pour remédier a ce probleme, on a développé lasfoanation par ondelettes (et
pour se mettre bien avec le principe d'incertitddiéeisenberg qui nous dit que plus
l'on prend une grande précision sur le temps plus perd de précision sur la
fréquence et vis versa). Le calcul numérique daesformation de Fourier prend
énormément de temps, ce qui la rendait tres peloitadpe a ces débuts. Une autre
facon d'effectuer ce calcul a été inventé et a [ged® la rendre accessible (en fait il a
s'agit réellement d'une petite révolution) au comndes mortels. C'est ce que l'on
appelle la FFT (Fast Fourier Transform).

1.3.4. Un regard sur la seconde génération de water  marking

Pour créer un marquage (watermarking) robustettaiage doit étre placé dans les
endroits ou les données sont importantes. La secgédération de watermarking va
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encore plus loin dans cette direction en se propgoske tenir compte des
caractéristiques géométriques des images (ou thes)fiPar exemple, dans une
image, ces caractéristques peuvent étre les bardi@® coins, les textures....ll faut
malgré tout faire attention car toutes les caratidues ne sont pas forcément bonnes
a prendre en considération. Ainsi, il faut quepassible, elles aient les propriétés
suivantes:

*Invariance au bruit (compression non conservativiefaut donc sélectionner
uniguement les caractéristiques significatives.

*Covariance aux transformations géométriques-

*Localisation (c.a.d. que le recadrage ne doit pHérer les caractéristiques
restantes).
On peut remarquer tout de suite que ce genre dendwes rejoint les techniques
utilisées dans la reconnaissance de formes.
Ainsi M.Kutter, S.K. Bhattacharjee et T. Ebrahimioposent dans une de leurs
publications un exemple de watermarking de secgedération.

Dans un premier temps ils recherchent des poimgs@istiques de l'image. |l
existe de nombreuses méthodes pour trouver ce genmoints (comme celles du
tracking, directement venues du traitement d'imagesde la reconnaissance de
formes). Dans leur exemple, ils ont choisi une d@mosition de limage par
l'utilisation de type "chapeau-mexicain”. Il esiéiressant de remarquer ici, que dans le
cas d'un watermarking de seconde génération lastedése du marquage face aux
divers transformations repose en grande partie lsurstabilité des points
caractéristiques (c.a.d. retrouver toujours les e®moints quels que soient les
transformations infligées a l'image).

Dans une seconde partie, ils segmentent l'imagel'@lgorithme de des
diagrammes de Voronoi, en prenant comme base le¢spoouvés précédemment.
Une segmentation, c'est tout simplement un décaumbeg I'image en différentes
régions qui sont étiquettées.

On passe ensuite au marguage proprement dit. &t que I'on va marquer
chacune des régions trouvées précédemment. Dansexemple, ils utilisent la
composante bleue. Ce watermarking est appliguéckacune des régions. Il est
intéressant a ce niveau de revenir en arriere gouendre compte de l'utilité de cette
méthode. En effet, avec cette méthode on remargadegwatermarking est lié aux
parties les plus importants de I'image. Donc takpie porte sur ces points, il est vrai
gue le watermarking va disparaitre, mais l'imagenaecomplétement de sa valeur car
ses caractéristiques les plus importants aurostadtiérées.

Ainsi, ce qui est recherché dans cette méthodest cjue si I'on veut s’attaquer au
marquage, on va détruire I'image. Marquage et insage donc intrinséquement liées.

1.3.5. Signature par modulation d'amplitude sur les images
couleurs

Cette méthode a été proposée en 1998 par MartireiKille repose essentiellement
sur des arguments statistiques. Il s’agit d’'un magg d’'images en couleurs (Rouge,
Vert, Bleu). Le but du marquage est (entre autt&yalinvisible pour I'oeil humain.
C'est pour cette raison que la signature est umquoe sur la composante bleue de
I'image, car c'est au bleu que l'oeil est le mearssible. De plus un générateur pseudo
aléatoire est utilisé pour générer une successpasitions au sein de l'image a
marquer Ces positions représentent les positiangat avoir lieu les marquages, et
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servent donc en l'occurence de clef secréf@ol{r retrouver la signature. Je ne vais
détaillé plus la méthode mais elle permet , a paftine analyse statistique de
I'image, d’associé une signature (un signal) biertipuliére a I'image.

1.4. LES ATTAQUES

Nous allons aborder la question des attaques qutespbir un tatouage numérique. La
sensibilité d'un marquage vis a vis des attaquédres importante. Elle influe sur

deux des caractéristigues du marquage : la rolmssttsla sécurité. Nous parlerons
dans un premier temps des attaques dites « aveug@®s « blind ») qui mettent a

I'épreuve la robustesse du tatouage. Ensuite, reluwderons la sécurité des
marquages face aux attaques « malicieuses » (@ligious »).

1.4.1. Les attaques aveugles

Le pirate sait que I'image est tatouée. Il chezt@ver 'image du marquage. Mais, le
pirate a peu de connaissances sur l'algorithmeatuage employé. Il cherche a
mettre en défaut le détecteur de marquage en appligdes transformations a
I'image. Il espére que celles-ci seront suffisapiesr que I'on ne puisse plus détecter
le marquage. Comme dans le cas d’un vrai tatouadai-ci doit étre résistant a toutes
les formes de nettoyages et son extraction de fagwate » doit laisser une cicatrice
suffisamment importante pour rendre le documensiguent inexploitable. Le pirate

a, a sa disposition, toute une palette d’attaqued’qn peut séparer en deux groupes.

1.4.1.1. Les transformations géométriques

*Symétrie horizontale : Certaines images peuvent étre "flipper" sans perdr
de leur sens (par exemple un paysage). Bien qu'g'applique qu'a peu d'images,
lorsqu'il se produit, tres peu de marquages lurigent. Ce serait une grave erreur de
penser que l'on ne peut pas appliquer ce gentagliat a un film. En effet, essayez
vous méme de regarder un film qui a subit cettastmation, et vous ne vous
apercevrez de rien du tout (sauf dans les scends bécriture intervient).

*Rotation : C'est une transformation qui est trés utiliséesmvoir scanné
une image. Elle sert a réaligner des images (as@étits angles) et peut étre fatale a
certains types de marquages.

*Le recadrement : Dans certains cas, les personnes ne sont intéseegs@
par un morceau de l'image (par exemple le ceriflég.recadre (en anglais "crop")
alors l'image, ce qui peut détruire le marquage.

*Changement d'échelle :Ce genre de transformations peuvent étre séparées
en deux groupes : les transformations uniformesir(pesquelles on conserve les
proportions, I'échelle en X varie comme I'échelieY@ et bien sdr les transformations
non uniformes (ou I'échelle en X ne varie pas cort¥cbelle en Y).

Transformations géomeétriques: On se contente de faire un mélange de
rotations, changements d'échelles non uniformes.

Filtres passe-bas Encore une fois, on utilise pour travailler daespace des
fréquences de l'image et dans on ne laisse alegepgue les basses fréquences. En
fait, dans des termes un peu plus mathématiques,slagit ni plus ni moins que d'un
produit de convolution du signal (ici I'image) avace fonction passe bas (dont la
transformée de Fourier est une Gaussienne, unédorporte etc ....).
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Accentuation des contours :Ou encore appellé filtre "passe-haut" (car il
supprime les basses fréquences), ou "Sharperdglt ge l'inverse du filtre passe-bas
(encore appellé "Blur"). L'intéret d'une telle gtia est assez faible, sachant que I'on
conserve le bruit (et les forts gradients de l'ie)agt que c'est souvent a ce niveau la
gue se situe le tatouage (car c'est dans ces zandéen cache de préference de
l'information).

Attaque par Mosaique: Il s'agit ici d'utiliser le "crop" d'une facon hemup
plus violente et qui se préte assez bien aux pdd®4L. Il suffit de découper I'image
en autant de morceaux que l'on désire (plus ildg anorceaux plus l'attaque a des
chances d'aboutir), puis de recoller cette imagmament de l'affichage en créant par
exemple en HTML un tableau dont chacune des cslloéatiendra un morceau de
I'image. Cette attaque est tres peu applicableraigpe, et heureusement car elle est
d'une rare efficacité si I'on se donne les moyensiehn découper l'image.

1.4.1.2. Les transformations fréquentielles

Les attaques ne sont pas toujours realisées par pileses mais parfois
inconsciemment. Ainsi, la compression MPEG2 d'umfiva attaquer de facon
relativement importante I'image. La quantificatisa modifier les coefficients de la
DCT (surtout pour les hautes fréquences). Ainsite® les compressions avec pertes
vont endommager lI'image et altérer la détectiontatouage. J'ai pu constater que
I'utilisation de compressions MPEGA4, par l'interrsdce d’'un codec tel que DivX,
entraine souvent une altération tres importanteathwage. Il est indispensable que les
nouveaux marqueurs en tiennent compte. A coté de e pirate dispose de
nombreux filtres (passe haut, passe bas, ou mésse pande) qui vont lui permettre
de rechercher le meilleur compromis entre la dipardu tatouage et une faible
dégradation de la qualité de I'image.

1.4.2. Les attaques malicieuses

Ce type d'attaques est beaucoup plus intéressaitdemande des connaissances en
traitement du signal ainsi qu’'une analyse sériedae marquage. Les attaques
malicieuses sont différentes des attaques aveuglde pirate va s’attacher a trouver
la faiblesse du systeme qui utilise le marquagérSeette faiblesse, il ciblera son
attaque.

Par bien des aspects, cela se rapproche beaucdagyptanalyse (I'art de briser les
systemes de chiffrement en cryptologie).

1.4.2.1. Exemple d’attaque sur le copyright

Comme nous I'avons vu, une des utilisations du oegg peut étre la protection des
droits d’'auteur («copyright »). Par exemple, lecudoent va étre tatoué avec en
parametres le nom de l'auteur, I'identification @antenu, un secret etc. Seul l'auteur
connait ces parametres. Cette version marquéarsseaa disposition sur Internet. La
version originale ne sera pas divulguée. L’'autesirle seul a pouvoir détecter le
marquage pour prouver que ce document lui appartien

Dans ce cas précis, le pirate va chercher a senteyuble sur I'origine de I'image. En

effet, il ne sert a rien d’ajouter une autre marguecontenu divulgué sur Internet.
L’auteur a toujours a sa disposition la versiorgiodle. Le pirate essaie plutét de
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recréer une image originale (c’est a dire sans ua@g) en soustrayant un faux
marquage . Ainsi, il existe deux personnes prétendsoir la copie originale du
contenu divulgué sur Internet. Il est impossibledefondre I'usurpateur.

1.4.2.2. Exemple d’attaque sur la protection de cop ie

Ici, tous les contenus (films, fichiers musicaux vont étre tatoués avec la méme
clef. Sachant cela, le pirate va chercher a estoatte clef, ce qui lui permettra de
laver tous les contenus.
Voici une description trés simplifiée de « I'avesagftack ». Le pirate veut trouver la
clef utilisée pour marquer un film. Pour simplifisupposons que la clef soit aussi le
signal de marquageW. Pour tout contenu origindlf, la version tatouée est obtenue
ainsi :
N = 1 + W

Le pirate recherch®/. Il a accés a toutes les images tatou&gamais il ne connait
pas les images original&s Or sur un grand nombre d'images, la moyennerdegés
non tatouées tend vers un gris uniforme de va(nypothése simpliste). On peut
écrire :
Ainsi, il pourra estimer la clef et la soustrairechaque image pour pirater les
contenus. Une implémentation de cette attaque arégtlisée en tenant compte
d’hypothéses plus réalistes. L'image originale esimée par un filtrage passe-bas
F(.) de 'image tatouég,:

T=F( 1)
Le margquage est estimé par une simple différence :

W=ly 1
On tient compte de la variation locale de la falobemarquage par une étude HVS de
I'image originale reconstruite
Ceci est fait sur un grand nombre d’images tataugessdifférents signaul, sont
moyennés dans un buffer pour améliorer la quaétéestimation.

1.5. LA STEGANOGRAPHIE

Stéganographie vient du Grec "steganos” (dissimaté)graphy" (écriture) et signifie
donc "écriture dissimulée”. En effet c'est l'ardiesimuler des données.

Cette technique a pour objet la dissimulation denées dans des documents. Le but
premier de cette technique est de permettre latigsn de documents (pour pouvoir y
mettre des copyright) mais on peut l'utiliser palautres choses (plus ou moins
légales). Le plan que nous allons adopter va neus\gitre de passer en revue les
différents supports numériques utilisés pour disg@mdes données: le texte, I'image,
le son, la 3D . Pour ceux qui sont interessés gogee un bref historique de la
stéganographie.

1.5.1. Histoire

Bien que ce qui nous intéresse ici est en rappart dinformatique il peut étre

intéressant de revenir un peu en arriere. Ainsserrend compte que la premiere
forme de stéganographie répertoriée nous vienediistoire Greque signé Herodotus
et datant du 5eme siecle avant Jésus-Christ. Uaunteus relate la révolte contre les
lois Perses. Afin de communiquer secrétement déefscde guerre utilisérent des
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esclaves. lls leurs tatouaient sur le crane le agesst ensuite les cheveux repousser.
L'esclave était ensuite envoyé chez le correspdridanpant ainsi I'ennemi. Une fois
rasé le message était parfaitement lisible. Biem tg&s rudimentaire, cette méthode
est un assez bon symbole de ce qu'est la stéegphagra

Une autre forme de stéganographie nous est familles'agit en effet de I'encre
invisible. Méthode qui a déja fait ses preuves.erentend parler dans les écritures
Arabes et a été tres utilisés par les étudiantsayen age. Cette encre est fabriquée,
alors, a base de jus d'oignons et de chlorure daamiam L'écriture est ensuite rendue
visible grace a une source de chaleur (comme anmike par exemple).

Ces encres furent utilisées durant la guerre dessémn (1775-1783)pour transmettre
des messages entre George Washington et des &gsmige Benjamin Tallmadge
Allez, une petite illustration des mes dires avacmessage camouflé de facon trés
insidieuse dans une clou qui était ensuite plamtéidieu d'autres dans une surface en
bois. Vous pouvez ainsi vous rendre compte de fiicalié de la découverte du
message

Dans ce document je vais parler tres liborement aleuage ou de marquage ou
Stéganographie (en anglais: steganography ou dditaghet de watermarking (ou
tatouage).

En fait, on peut considérer que le watermarking ese sous-partie de la
stéganographie. Dans le cas du Data Hiding, orchkex dissimuler une quantité tres
importante de données (par exemple une image denauire image).

Dans le cas du watermarking, on cherche juste @uearune image (on se limite
souvent a la dissimulation d'un bit: marquée/pasjoee). Le but du watermaking est
de dissimuler une information qui a pour but de détrer l'intégrité du document ou
encore de protéger les droits d'auteurs.

Une autre différence trés importante entre la si@geaphie et le watermarking se
situe au niveau des attagues qui peuvent avoir t¢ientre ces techniques. En
stéganographie, le pirate va chercher a lire lemées dissimulées dans le document,
tandis que dans le cas d'un document "watermak&€hercher a "laver" le document
de toute signature possible (ou alors il peut egsdiysurper l'identité de l'auteur).

1.5.2. Marquage dans le Texte

La dissimulation de données dans du texte esthioge bien particuliere, et comme
nous allons le voir elle n'a pas grand chose aax@c I'image ou le son. Et ceci pour
plusieurs raisons: on ne travaille pas avec leeteans "I'a peu pres". Je m'explique,
dans une image on peut considérer qu'endommagke”"aevec un filtre passe-haut

suffisamment "léger" ne change quasiment rien @etaeption que nous allons avoir
de celle-ci. Par contre avec un texte, soit leete@dt comme l'original soit il ne 'est
pas. Celui ci ne permet quasiment aucune modificatUne des exigences de la
dissimulation de données est d'endommager le npussible le texte original. Pour

cela nous allons utiliser la méthode dite des "espa

1.5.2.1. Méthodes des "espaces"” (en fin de phrases)

C'est une méthode qui peut étre vous sembler sii@phais bon dans le cas du texte
il n'y pas beaucoup de choix. Il y a encore ici&hmdes différentes quoi que reposant



sur le méme principe. La premiére méthode consisteettre des espaces en fin de
ligne. On se définit un code a suivre et I'on comoee
exemple

0 espace en fin de ligne correspond a O.

1 espace en fin de ligne correspond a 1.
Ca y est nous avons la base pour coder un meskagd. ici les espaces sont
remplacés par des " " pour plus de lisibilité ).

bonjour ceci est un message caché. A vous de de J& pense que vous
commencez_ a comprendre le principe. Malheureusetoeah n'est pas rose. Mais
bon, nous arrivons quand méme a dissimuler un.octet
Comme vous pouvez le voir dans notre exemple nemssacodé:
0 espace; 1 espace; 1 espace; 0 espace; 1 espsuace; 1 espace; 1 espace.
<=>01101011
Voici un octet de dissimulé. Les problemes liéa emEthode:
- Il faut énormément de lignes pour coder peu dieteen effet, il faut 8 lignes pour
coder 1 octet. Donc imaginons que l'on veuille cade phrase de 20 mots (chaque
mot faisant environ 4 caractéres) et que l'on adubue caracteres sur 7 bits (on
optimise comme on peut), il va nous falloir envifgg0 lignes rentabilité mauvaise
- Trés visible par une personne extérieure quatsnd un peu. Et donc facilement
manipulable.

Les avantages:

- Trés facile et donc trés simple a implémenterptis ¢a peut marcher avec de
nombreuses personnes. Bon je vois déja des pditasmgui se disent qu'il suffit de
rajouter des espaces pour coder plus de carastér@soins de texte (vous me suivez
?). Et bien oui, mais bon alors la ¢a se voit coneneez au milieu de la figure. Pour
ceux qui ne comprennent pas je réexplique : Ersaiit 3 espaces:

- 0 espace <=> 00

- 1 espace <=>01

- 2 espace <=>10

- 3 espace <=>11

Il faut alors 4 lignes pour coder 1 octet (au lieu8).

1.5.2.2. Méthodes des "espaces"” (entre les mots)

Cette méthode est basée sur le méme principe, ¢cetis fois-ci nous allons coder
notre texte dans le nombre d'espaces entre chagise @iest encore plus visible que
la méthode précédente, mais le rapport texte codéegte hote est beaucoup plus
important.
On se met d'abord d'accord sur une convention :
- un espace entre 2 mots suivit de deux espaceslest2 mots suivants <=> 0
- deux espaces entre 2 mots suivit d'un espace lest2 mots suivants <=>1
Pour mieux comprendre voici un exemple avec lestentvant:
Ceci_est__essai__de texte caché dans__un_texe hotVous devez__avouer
que_ce__n'est_pas_trés__ subtil.

0

1
01
01

0



=>01110110

Et ca y est vous avez codé un octet. Voici le teedtgu'il va réellement apparaitre, a
vous de jugez si cela vous convient:

Ceci est un essai de texte caché dans un texte VWdis devez avouez que ce n'est
pas tres subtil. Voyons un peu le rapport textedec sur texte hote. Il vous faut 2
mots pour un bit, donc pour une phrase de 20 n2@s7€240 bits), il faut un texte
héte de 480 mots, en comptant 10 mots par lignarowe a environ 50 lignes. On
gagne un rapport de 10 comparé a la méthode dasesspn fin de ligne. Pas mal !' a
vous de juger. Si vous pensiez que ces méthodientiédranges, attendez de voir les
suivantes.

1.5.2.3. Méthode des synonymes
Alors la votre texte ne va pas étre désorganisé& ihaisque au niveau sémantique

d’étre grandement modifié. Encore une méthode smptomprendre..... Il suffit de
créer une table des synonymes du genre:
Hypothése

0 1

gros obese

petit minuscule

riche fortuné

beau joli

nourriture aliment

bateau navire

femme épouse

tranquille calme
Exemple de texte: Au loin je vois mon gros nague la mer tranquille. Oui je suis
fortuné, j'ai une belle épouse et je mange dehin@s aliments, et ma voiture est loin
d'étre minuscule.
Dans ce texte qui a I'air innocent nous avons nmea&quctet:
gros: 0
navire : 1
tranquille: O
fortuné : 1
belle : 0
épouse : 1
aliments: 1
minuscule: 1
<=>01010111
Cette méthode est attrayante mais tres difficilmeitre en oeuvre en pratique, et
surtout il faut quand méme s'autoriser une pettdivation du texte. En effet, notre
langue francaise ne permet pas tout écrire. Pangee je vois passer dans la rue une
superbe femme et je vois passer dans la rue unertmugpouse peut préter a
confusion. Autre méthode
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1.5.2.4. Méthode syntaxique

Cette méthode est relativement peu utilisable. figt eette méthode peut altérer le
sens d'une phrase, demande énormément de texteepocwder peu. On part du
principe que certaines régles de grammaire sontpen litigieuses et donc
modifiables, sans pour autant choquer le communnuasels . Voici I'esprit de la
méthode.
Voici deux phrases quasiment équivalentes:

apres y avoir passé deux mois et trois jours

apres y avoir passé deux mois et, trois jours
La virgule aprés le "et" ne choque pas trop darnsios cas on peut donc se permettre
coder un bit sur le respect ou non de la virgulesfe "et":

et<=>0

et,<=>1
Le nombre de mots qu'il faut pour coder une phesselonc trés important. Mais pour
coder le message on pourrait utiliser plus d’ungesegle.

1.5.3. Une typologie des marquages

La stéganographie sur un support texte est quethose qui ne supporte pas la
fantaisie. En effet chaque retouche est directemisitile par le lecteur. D'autre part
un texte signé par les méthodes décrites estwetaéint facilement identifiable.
L'lmage
Il s'agit ici du domaine le plus vaste et certairat du plus intéressant. En effet, les
applications sont trés nombreuses, et les méthadetdiser sont assez complexes
(comparées a celles utilisées pour le texte). Lequzye d'images a de nombreux
buts: copyright des images (trés important sutelfimret ou des milliers d'images
circulent sur le web), mais aussi marquage de page de billets (pour éviter le
photocopiage), vérification de l'intégrité de doams etc... A chaque utilisation
correspond une méthode. En fait les techniquesedbiképondre a certaines régles
tres importantes et souvent difficiles a concilier:
- endommager le moins possible le support sur ldguearquage va avoir lieu. (I'oell
humain ne doit pas étre choqué).
- le marquage doit pouvoir supporter le plus gnaoihbre de transformations possible
sans étre dégradé (compression JPEG, filtres, gmsaaalogique- numérique,
changement de palettes , les différentes attacpsssiypes sur le marquage).
- la complexité de l'algorithme doit étre minimurfinade pouvoir effectuer le
marquage et/ou la détection en temps réel.

Le marquage peut avoir lieu au niveau de I'images da domaine des fréquences:
-Technique de Watermarking tenant compte de leétaion HVS-Canaux RGB ou
méme plus traditionnellement dans le domaine dpatia

-Bits de poids faibles

-Signature par modulation d'amplitude

-Watermarking par DCT a taille de blocs variable
Nous parlerons méme du watermarking de la secoédérgtion. (un exemple proche
est celui par modification géométrique). Certaimgthodes utilisent méme la palette
pour marquer l'image (dans le cas ou l'image pessgdpalette, comme pour le
marquage EzStego).
Les premieres méthodes de signature d'images é@npéiposées en 1993 par Caronni
(bien que des articles plus anciens faisaient al@jaion a ce type de pratiques). Les
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méthodes les plus récentes portent les noms dergardeAucsmith, et Swansonet Al.
Les méthodes utilisées dans la stéganographie dépesurtout du type de marquage
gue I'on désire:

-Marquage privé : Dans ce cas précis, on a besolliintage originale. Et la encore on
différencie deux types:

ler type : On utilise I'image originale, l'imageanguée et la clef. A partir de
cela on retrouve la marquage.

2e type : On a besoin de l'image originale, dedf et de I'image marquée et
du marquage pour savoir si OUl ou NON limage méegaontient le marquage
donné..

-Marquage semi-privé : Ici, pas besoin de l'origirtm a juste besoin de limage
marquée, du marquage et de la clef pour savoirldidd NON l'image contient le
marquage. Ce marquage est trés utilisé (par exsrmpplér les DVD).

En effet, imaginons un marquage spécifique a chaqys. Le lecteur de DVD lance
une application qui, avec le CD inséré dans leelecfimage marquée) et la clef, il va
regarder si I'image a été marquée et va alorsiaataru non la lecture du DVD.

-Marquage public : (appelé aussi marquage aveu@lekt ici le probleme le plus
intéressant. On ne possede ici que limage margtida clef. Cela suffit a faire
apparaitre le marquage.

Clef(Image marquée) = Marquage



22. LES TECHNIQUES DE
TATOUAGE

La principale technique de tatouage estdéermarking Mais il existe aussi le
Fingerprinting Ces techniques ont pour objet d’'insérer des inétions (texte,
code, etc.) a l'intérieur des données numérigées.informations pourront prendre la
forme d’'un tatouage, d’'un filigrane ou d’'une emptei Cet ajout de données doit rester
caché pour l'utilisateur de I'ceuvre.

De nombreuses recherches scientifiques se sontopg@ées ces dernieres années
sur ces sujets. Le but de ces recherches étaigarbtisger les ceuvres numeérisées. Avec
le développement des SDRM, ces techniques ont pahjectifs didentifier,
d’authentifier et de tracer les ceuvres numérisé®s.plus de nombreuses informations
pourraient leur étre associées concernant lessasoigs techniques le permettaient.



2. APPLICATION DU
WATERMARKING AUX DRM

Cette technique a pour but de rendre indissocisbléen oceuvre numerisé ou
numérique, données attachées a l'ceuvre. Dans Besdmages, du flux audio ou vidéo,
du texte etc..

Les filigranes, empreintes ou tatouages sont remuissociables des données ou du
signal numérique dans lequel I'ceuvre est codéstéganographie doit les rendre de plus
imperceptible par l'utilisateur de I'ceuvre.

2.1. LE TRACAGE PAR LE WATERMARKING ET LE
FINGERPRINTING

La fonction du watermarking est la protection dmuvre. Attachée a Il'ceuvre, des
informations sur ses droits sont contenues darigignane ou une empreinte et sont donc
transportées avec elle. Deux fonctions sont camendans ce marquage:
I'authentification de I'objet numérique et de sateégrité.

Le fingerprinting consiste a superposer plusieatsuages sur une méme ceuvre. A
chaque traitement un nouveau tatouage est appdséméme lors d'une copie un autre
tatouage est "imprimée" dans I'ceuvre. De cettenfdipeuvre peut étre tracée et sa
diffusion contrélée.

Le watermarking peut étre utilisée comme une sigeahumérique. La preuve de
I'intégrité ou de l'origine de l'ceuvre peut étregp@pée grace a ce marquage. Si des
informations concernant les titulaires du droitutéair ou des droits voisins et le régime
des ces droits sont inscrits dans le marquagesystemes de DRM (Digital Right
Management) peuvent les détecter. De méme le dieoieproduction peut étre controlé
et les informations peuvent étre vérifiées si atlesété altérées.

Le watermarking est neutre par rapport aux dive@ieations qui utilisent. les ceuvres.
De grands progrés ont réalisés en terme de protectMais la persistance des
insuffisances de cette technique font qu'elle @bie associée a d'autres techniques,
,notamment les techniques cryptographiques.

Dans la cadre des DRM, la stéganographie, qui emgpraux techniques de
watermarking désigne plutét un usage de ces techniques pourhahge
d’informations dissimulées.

2.2. METHODES

Techniquement, le watermarking consiste a ajouterquantité d’informations
numériques au signal (audio, vidéo, image, texte) par un algorithme de codage ou
« tatoueur ». Cet ajout doit, pour avoir une sigatfon technique et économique
dans les industries culturelles, offrir des qualidé robustesse au sens ou les signaux
peuvent avoir & subir des transformations nombeeeseariées par leurs natures :
compression, étirement, rotation, ajout de bréi#gechantillonnage, etc. qui ne doivent
pas altérer le tatouage méme.

Le volume d’informations est en pratique fonctianld nature du signal, par exemple en
général de l'ordre de 64 bits pour un flux vidéogielques secondes ou une image de
taille importante qui permettent une quantité dmfiations utiles. Or, pour les DRM, ce
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volumed’informations, objet du filigrane, doit rémlre a des objectifs contradictoires :—
un objectif d’imperceptibilité pour ne pas déform&reuvre ou sa perception ;— un
objectif de résistance aux attaques qui implique guantité substantielle d’'informations
tatouées.

Les algorithmes de tatouage ont connu des évohitioportantes pour répondre a
I'objectif de sécurité. L'idée générale consistén@toduire un biais dans la répartition
statistique des données numériques des oeuvresbidle statistique sert a coder
I'information que I'on veut dissimuler, tout en Btatrés peu visible. Les méthodes
d’introduction du biais statistique sont variéesiépendent notamment de la nature des
oeuvres : images, flux audio ou vidéo.

Pour répondre a des objectifs de protection desresde watermarking doit présenter
des qualités spécifiques comme la non réversibMids ces évolutions ne suffisent pas a
assurer une protection technique du médium lui-mé&est pourquoi les techniques de
watermarking sont associées soit a des mesuresiqeels relevant de la cryptographie,
soit de la cryptologie, autrement dit d’'un systearsdefs secréetes : une tierce personne de
confiance génere pour chaque oeuvre :

-une clef secréte de tatouage, qui permet a léditBinsérer le tatouage dans
I'oeuvre

-une clef de lecture qui permet de décrypter leuadge.

Le biais peut se situer au niveau de la paritéthdesbres servant a coder la couleur de
chaque point de I'image pour les algorithmes les plidimentaires, de la transformée
de Fourier de I'image, de la décomposition en aettled de I'image. Les algorithmes
de tatouage peuvent étre rendus plus robustes iégantt comme repéres de
coordonnées des éléments distinctifs de I'imagectens des objets par exemple ou
en éparpillant les éléments du tatouage sur laliteotale I'oeuvre, et sur la
représentation spectrale de I'oeuvre.

1.1. APPLICATIONS DU WATERMARKING\ DES
FINS DE PROTECTION.

On utilise les techniques de tatouage pour catdlles droits définies par les titulaires
de droits sont respectés par les utilisateurs dasres. Ce contréle peut se faire soit &
I'enregistrement de l'ceuvre ou a sa lecture. Messsblutions techniques sont peut
fiables.Les applications sont le plus souvent retatau régime des droits. Elle consiste a
contrbler l'utilisation des droits en renforganteumesure technique de protection. Elle
peut aussi étre utilisée comme une technique wlifiigation relative au régime des
droits.

1.1.1. Mise en ceuvre d'un contrdle
d’enregistrement ou de lecture

Un détecteur de watermarking peut empécher larmaation de I'enregistrement si un
watermarking indique qu’elles sont protégées.
En lecture, deux watermarking sont combinés:

un watermarking robuste indiquant que I'ceuvrepestgée et

un watermarking fragile.



Si deux watermarking existent et autorisent chateunx un acces licite a I'ceuvre ou
bien si les contenus ne contiennent pas de watkimgécontenus non protégés)
I'ceuvre peut étre exploitée.

Par contre si le watermarking fragile disparais Idiune manipulation du contenu non
autorisée (par exemple lors d’'une compression pgoamsmettre le contenu par
Internet (cas SDMI) ou lors de la copie (cas SAC@vre ne peut pas étre exploitée.
En effet, aprés la compression, le watermarkingusth indiquant que l'ceuvre est
protégée , existera toujours dans le contenu neaiwatermarking fragile aura

disparu.

:La lecture de I'oeuvre est alors inexploitable.

2.2.1. Points forts et points faibles

Le principal avantage de cette derniére approche ga%lle ne vise pas
directement les pirates. Elle vise plus a bloqueilisation des contenus piratés chez un
utilisateur normal. Le niveau d’exigence de cétighnique en terme de robustesse est
donc plus réduit.

Les inconvénients(notamment par rapport aux teclesigryptographiques )(A et
BO

A/La robustesse des systemes cryptographiquesgreggnéral, souvent toujours
étre améliorés en y mettant le prix bien sdr. Out pdlongeant la longueur des clés. On
peut en améliorant la résistance au « tripatowdllagdes logiciels ou des circuits
imprimés ou intégrés.

Par contre, le watermarking est trés vite limit& duantité d’informations tatouables
dans un contenu est limitée de par la taille lind& I'ceuvre (bien que la taille des
contenus ne cesse d'augmenter) . De plus les grdgeetechniques de compression vont
dans le sens d'une diminution de l'information rdirectement utile a la qualité du
contenu. Le watermarking apparait souvent comme inf@mation accessoire au
contenu et donc supprimé au cours de la compression

B/ le watermarking est fragilisé par la mise a dgpon d'un détecteur de
marquage. En effet, I'utilisation du watermarkingdes fins de protection technique
suppose que les dispositifs de lecture ou d’entregient contiennent un détecteur de
watermarking, que les pirates pourront donc utilise des fins d’analyse. Dans
I'hnypothese ou il existe des contenus non protégaés des contenus autoproduits), des
travaux de recherche semblent démontrer qu’'un tgpoditif présente une faible
robustesse et n’est pas adapté.

Force est de constater que toutes les méthodestkeion a base de tatouages ont
systématiqguement attaquées avec succes, y comgrigraeuits de tatouage d’entreprises
disposant de brevets trés spécifiques et d'un nividavé de recherche. Les analyses
d’évaluations des systemes de watermarking semlgentlure aux mémes résultats
décevants en termes de protection, qu’il s’agiss¢tadjues concernant le marquage
d’'images, du signal vidéo ou du signal audio, y posmpar des méthodes d’attaques
relativement simples.



1.1.2. Les usages de gestion.

Les techniques de tatouage pourrait étre utilipées une gestion numérique des droits.
L'information inscrivant la représentation des tiraerait tatouée dans I'ceuvre elle-
méme.

Ainsi, par exemple, pour la gestion du nombre deieautorisées le watermarking a
tenté d'étre utilisé. Mais il apparait trés vulide aux attaques des systémes
électroniques de lecture. Dans le cas des suppontsne le CD Audio ou le DVD, la
question du watermarking n’a pas été envisagéelaleonception de ces lecteurs.
L’existence d’'une base importante de lecteurs eardyistreurs non conformes semble
condamner les techniques de watermarking pour geotéalablement les oeuvres.

Ainsi les fonctions techniques de protection nevpetl pas étre remplies par les
techniques de watermarking. Les fonctions moinssib&s d’authentification et la

fonction de preuve seraient plus faciles pour léewnarking. Mais le probleme vient de
ce gqu’'un marquage qui n’obéit pas au critere derdwarsibilité peut étre employé par
plusieurs personnes qui pourraient attester digifeg d’une ceuvre

Ainsi, les techniques de watermarking devraientvpolétre utilisée comme une couche
parmi d’'autres de mesures de protection techniguianmment cryptographiques. Elles
doivent surtout s’intégrer dans des mécanismestutishnels mais aussi techniques
d’évaluation voire de certification. Ce sont aidéiveloppés des outils ou des entreprises
qui poursuivent cet objectif.En effet, cette évolution apparait nécessaire pgree
I'apport principal de ces techniques est surtoutatdre de la preuve numérique en ce
qui concerne lintégrité, I'authentification, latdéion, etc. Ces évolutions sont d’autant
plus probables que les techniques de watermarkinglsin de ne devoir étre utilisées
que pour la protection de la propriété intelledaiel Elles intéressent par exemple le
domaine de la santé (imagerie médicale), 'admigmigtn de documents, etc. donc
davantage des applications de services.

1.2. LE FINGERPRINTING.

Les fonctionnalités élevées en termes de proteddies ceuvres ne condamnent pas
systématiqguement ces techniques pour la propniéédctuelle au sens large. Un certain
nombre d’entreprises ou d’organismes, au plan natiet mondial tentent de développer
de nouveaux usages.

Une application concerne la tracabilité des corderau des fins de lutte contre la
contrefagcon. La mise en place d'un fingerprintigtédmatique des oeuvres, visant a
intégrer dans I'oeuvre un identifiant de I'utilisat, doit permettre, par I'analyse d’'une
oeuvre circulant sur les réseaux de peer to peatétecter et d’'identifier I'utilisateur a la

source de l'introduction sur ces réseaux.

L’identification d’un pirate peut conduire a desupguites judiciaires. Mais il est difficile
de conférer au fingerprinting le statut juridique preuve. De plus a cause du délai
d’aboutissement d’une telle action, le fingerpgra plutét une valeur dissuasive. Les
opérateurs de télévision a péage , par exemplesongent des difficultés dans
l'identification des systémes pirates. et soninsg a des codts de renouvellement
important des cartes a puce. Une identificationa@ruvres par est intéressante a des fins
techniques, comme contribution au maintien de latgation par la révocation des
systéemes pirates et le renouvellement des clésesisystemes compromis. Le cadre le
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plus adapté a une telle application est celui @egices interactifs, pour lesquels il est
possible d’appliquer le fingerprinting a la sourcavant diffusion. Cela fait du
fingerprinting un outil trés complémentaire de tgptographie.

Dans le cadre particulier du cinéma numériqueilisation de fingerprinting peut

s’avérer également intéressante. Elle consist&iagérer & chaque étape de la chaine de
diffusion des éléements d’identification par fingenting. Si le fingerprinting est ajouté a
partir d’'une clé privée associée de maniere unigceaque appareil et sécurisée de
maniére a ne pas pouvoir étre détournée, le fimgeingy ainsi constitué serait

susceptible de constituer une preuve.

Les applications de ces techniques a des finsagalilité sont le suivi automatique
d’audience et le contrble des rediffusions daneake de la télévision. Les solutions
implémentées consiste a ajouter du watermarking danflux vidéo numeérique
(MPEG2) en temps réel Ainsi il est possible de cabitiser automatiquement la
consommation des oeuvres diffusées La société MgxXissue de Thalés) exploite ce
type de techniques. La société Médiamétrie pouaiagi automatiser ses activités






3. Systemes Numeériques de
Gestion des Droits(SNGD) ou
SDRM

Les SNGD sont congus pour remplir les besoins iliglaites de droits d'auteur ou
droits voisins. Ces SNGD, en anglais Digital RigManagement Systems, ont pour
fonctions essentielles de permettre aux tituladesdroit d'autoriser ou d’'interdire la
représentation et la reproduction des ceuvres e ailexercer les droits exclusifs
reconnus par la loi sur leurs ceuvres. De tels syestene sont concevables que dans
I'environnement numérique, renforcés par la pokghide communications par réseaux.
Les principales sociétés qui commercialisent cetémsyes sont Microsoft, Sony,
Thomson, Philips, IBM, HP..

Avec ces systemes, I'exercice des droits desit#glae fait sur un ensemble de licences
d'utilisations octroyées a des consommateurs desueulturels. En contrepartie de

l'octroi de licences, l'utilisateur consent a uriepgnt. Un systeme automatisé de
rémunération constitue une partie des SNGD maisutedes SBGD est d'automatiser

toute la chaine de contrdle de la reproductioneetadreprésentation de I'ceuvre. Par les
technologies informatiques de base, comme le aygptd le tatouage, destinée a réaliser
un marquage des ceuvres, les SNGD sont considénésatgment comme des mesures
techniques de protection.

S'ils peuvent étre considérés comme un ensembbmisey et cohérent de mesures de
protection, les DRMS assure de toutes les fonctipesmettant a des contenus
numériques d'étre commercialisés dans des conslitjaridiques de protection et
d’exploitation particuliéres. C'est que distrib@deun large public une ceuvre numérique
comporte des contraintes bien supérieures quesaafieessaires pour commercialiser un
produit ordinaire. Cela tient a la protection partiére accordée aux ceuvres culturels par
le droit de la propriété intellectuelle.

Aussi les systémes numériques de gestion de dnaiitbesoin pour fonctionner dans des
conditions qui respectent les droits de titulamlesdroit sur les ceuvres, de délimiter un
"espace de confiance". C'est seulement dans qefcesque pourra se réaliser la
distribution de contenus numériques d’oeuvre de®rsLes fonctions d'un SGND qui
nous analyserons sont toutes sensibles. Ainsi eih @ss systemes de description des
droits, d’identification et de protection des cante numériques, d’identification et
d’authentification des utilisateurs, de distribuatibes licences d’utilisation, de gestion des
rémunérations.

Dans un espace de confiance , le titulaire degsdp®ut avoir confiance dans
l'utilisateur. Il le connait (authentification),limité les droits qu'il peut avoir sur I'ceuvre
en les décrivant précisément grace a un systemdeseription des droits. De plus il
pourra étre rémunéré immédiatement par l'utilisatéaur créer un espace de confiance,
le titulaire de droits et son utilisateur doiveoupvoir échanger des informations en toute
confidentialité sans qu'une tierce personne nespuionnaitre d'éléments de leur
dialogue. Cet espace doit s'étendre dans tousnsoBnements ou pourrait se situer
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I'ceuvre, depuis le fournisseur (titulaire des d)oen passant par le distributeur(réseaux)
jusqu'au consommateur (utilisateur). Pour suilgeuVre, il va donc falloir la marquer
afin que des outils techniques puissent garangrsécurité des transactions de I'amont
(fournisseurs) a l'aval (consommateur).

Ces outils devront assurer la continuation depdee de confiance entre trois
environnements:

—celui des titulaires de droits qui comprend ledeans, les artistes et
interpréetes et les producteurs qui sont titulagtes droits exclusifs des oeuvres, et
pour les derniers propriétaires des supports @gidin des oeuvres

—celui du distributeur qui doit assurer I'encoelates oeuvres et les droits
pour les diffuser au public moyennant rémunération

—celui de [l'utilisateur acheteur des licences ml@xation et du matériel
analogiqgue ou numérique.

Ces outils permettent de mettre en ceuvre, de I'avens |'aval, les fonctions de
création (3.1) , de distribution sécurisée (3t2)'etilisation de I'ceuvre et des droits(3.3)

3.1. CREATION DES (BEUVRES ET DES DROITS.

En amont de la chaine numérique de distributiotte d®nction comprend toutes les
opérations logicielles nécessaires permettant acemere d'entrer dans l'environnement
numérique (ou bien d'étre créée directement pasrdimateur) et ainsi que sa gestion.
Pour simplifier nous supposerons l'ceuvre déja nigéer Pour la gérer il va falloir lui
associer un ensemble d'informations représentadiessiroits que le titulaire souhaite lui
donner. Les techniques de marquage des ceuvresequemt étre employées pour
protéger les contenus sont les mémes que cellesanui utilisées pour protéger les
informations sur les droits

La gestion numérique des droits repose sur un @brfoadamental : la séparation des
oeuvres sous forme physique de la descriptionidétmation sur les droits associés a
ces oeuvres. Ainsi, lorsqu’on souhaite contrlacdés d’un utilisateur & une oeuvre, on
lui transmet séparément I'oeuvre, sous une formegploitable en tant que telle, et la
représentation numérique des droits relatifs a& astivre.

Concretement la gestion numérique des droits s@pasende divers oultils :
— définition des informations sur les droits

— description par des langages

— architectures des DRMS

3.1.1. DEFINITION DES INFORMATIONS SUR LES DROITS.

Les informations sur les droits sont des donnéescgnstituent le régime des droits
associés aux oeuvres protégées. Le régime dess ditablit donc une relation a
I'intérieur d'un DRMS entre l'environnement desuldiires de droits et celui des
distributeurs.

Lorsqu’un auteur définit des droits d’exploitatidlune oeuvre, il associe, pour chaque
catégorie d'utilisateur et/ou d'utilisation, un ensble de droits d’exploitation. Ces droits
seront des droits de reproduction ou de représentaMais les SGND peuvent

programmer d’autres utilisations comme par exempléocation, le prét et toutes sortes
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de formes d’utilisations fondées sur les stratégoesmerciales qui ne seront limitées que
par I'imagination des hommes du marketing.

L'utilisation peut se faire en fonction de diversastes d’'accés ou selon la durée, la
qualité des ceuvres. Afin de la faire entrer damdihateur, la description du monde des
titulaires de droits devra étre numérisée . Q'ast des enjeux d’un « guichet commun

ouvert » de gestion de droits. Un DRMS pourra séaliune gestion personnelle ou
collective des droits de l'auteur Une gestion penstisée sera plus précise et pourra
faire I'objet de rémunérations individuelles prapmmnelles a I'exploitation de chaque

type d’oeuvres.

L'identifiant est placé a l'intérieur du fichier mériguement représentatif de I'oeuvre,
au moyen de deux techniques possibles.

L’étiquetage, en premier lieu, consiste a placersda partie initiale du fichier une
information donnant la valeur de l'identifiant selane convention de placement, de
codage, de syntaxe et de longueur. Cet identifiara alors utilisé comme un lien vers
une base de données alimentée par les titulaisedrdds.

L’aquamarquage (watermarking), en second lieu, isthsa apposer une marque
codée, par exemple sur une image, en la rendasthfeymais facilement décelable.

3.1.1.1. Les outils d'identification des contenus.

Dans le dialogue ‘titulaire de droits’, distributeutilisateur 'oeuvre va circuler
et il faut donc l'identifier en lui donnant un nurnéou nom unique.,

3.1.1.1.1. ROole d'un systeme d’identification des contenus.

Ce numéro est nécessaire au traitement informapgue décrire le régime des
droits de l'oeuvre. De méme les traitements supredection,, sa distribution et son
exploitation doivent étre réalisés par des outilsdpivent pouvoir identifier le contenu
de maniére non ambigu.

—Le systéme d’identification. est choisi par lalaire de droit. A un contenu
donné doit étre associé un identifiant unique. @entifiant sera distribué avec le
contenu . Il ne faut par confondre le contenu atidentifiant qui pointe vers le contenu

— L'ensemble des identifiants sert au distributepour confectionner son
catalogue commercial

—A partir de I'identifiant unique, I'utilisateur pé connaitre a qui s’adresser pour
demander les droits pour utiliser 'oeuvre et pgéirer son répertoire personnel

La connaissance des identifiants peut étre puhliglie ne renferme aucun secret
Si un mauvais numeéro est utilisé le seul risqueesii de tomber sur une autre oeuvre..

3.1.1.1.2. Exemple de systéemes d’identification des oeuvres.

La technique de I'étiquetage a été retenue pargemisations internationales
des titulaires de droits (plan CIS de la conféd@naties auteurs, identification des
oeuvres audiovisuelles ISAN, voisin du digital abjédentification DOI lancé aux
Etats-Unis), alors que la technique du watermarkaognserve un caractére «
propriétaire » pour des entités particuliéres, etamment pour les agences de
photographie.

-Le DOI (Digital Object Identifier) est un systénmernational d’identification
des documents publiés sous forme électronique.

32



— I'ISBN (International Standard Book Number) gst @n numéro international
normalisé permettant d’identifier le titre d’'unrév

-Le systéeme dimmatriculation des images fixes nugu&s(photographies,
dessins, peintures, illustrations, etc.).

— Les systémes propriétaires. MPEG

L'initiative de [I'élaboration d’identifiants normigks est également nécessaire.
Linitiative de cette élaboration revient, en Fran@ une coopération engagée en
novembre 1993 entre le ministere de la cultureptganisations de titulaires de droits
et I'association francaise de normalisation (AFNOR) titre d’une convention
triennale 1994-1997 a pu étre réalisée un intersait d’exposition des besoins
d’identification et de propositions de solutionsesCpropositions ont été relayées
auprés de l'instance mondiale de normalisation I&@itiative des professionnels
francais s’étant élargie aux instances internatesnad’auteurs (CISAC), de
producteurs de phonogrammes (IFPI), au monde daman(AGICOA) et aux
fédérations d’artistes-interpretes.

Le systéeme d’identification des oeuvres a désormatiesnt une phase opérationnelle
garantie par la normalisation des codes effectedensles lourdes procédures de
I'organisation internationale de normalisation (}SBEn ce qui concerne les auteurs, le
congres mondial que la CISAC continue de dévelodpeson Common information
system (CIS).

Les codes d’identification, en premier lieu, sommbreux. L'ISWC (information
system works code) a pour objet d’attribuer un cdadgtal unique de 9 chiffres,
précédés de la lettre T, a chaque oeuvre musidalda méme facon que, dans le
monde de I'édition, le numéro ISBN identifie chagliie ou, pour l'industrie
phonographique, le numéro ISRC chaque disque. téde la lettre L ou V, le code
ISWC peut également désigner un livre ou un contesuel.

Le systeme ISAN, pour International Standard Audiosl Number, doit, pour sa
part, attribuer un code similaire aux oeuvres atdieelles. Sont concernés aussi bien
les films et les courts-métrages, les émissiontgldision, les images videos et les
morceaux multimédia. Chaque numeéro doit pouvoir momer la langue originale, la
durée et le type d’oeuvre ainsi que les langudsadieiction possibles.

Peut étre également mentionné I'IMLP (Iso Multingediicense Plate), sorte de
plague d’'immatriculation des images fixes mise eovoe au titre de la CISAC par
une vingtaine d’autorités d’immatriculation, paresquelles figure, pour la France, la
SACD qui a enregistré environ 10 000 images d’agemar dépdt en ligne. Un projet
similaire existe concernant les oeuvres écrités’agit du projet ISTC (International
Standard Text Code) lancé par selon la CISAC etdemnisations d’éediteurs
littéraires.

L’élaboration de bases de données numériques, camddieu, se poursuit. Peuvent
étre citées I'lPI (Interested Parties Informatiog) €largit a tous les répertoires la
base des données des ayants droit des oeuvresatassicl’'IDA, (International

Database on Audiovisual) sur les oeuvres audiollesjecommune a 15 sociétés dont
la SACD francaise ; AVINDEX, base sur les oeuvresliavisuelles des sociétés
gérant la musique ; WID (World Identification Dasaie) base en ligne centralisant
toutes les données sur les ceuvres musicales ; oRhd Carriers and Recording
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information), projet de base relative aux suppatsiores ; les producteurs de
phonogrammes (base IFPI) ou d’audiovisuel (basePFIAGICOA) se dotent
également de bases de données.

Cette énumération correspond en réalité & un rapproent progressif d’initiatives
sectorielles formant un ensemble impressionnanintagktja abouti en matiére
audiovisuelle et en matiere photographique et guralt également aboutir pour les
oeuvres musicales et écrites.

Ces bases de données, et le tatouage ou marquageuwdaes permettront sans doute
efficacement de situer leur utilisation sur le eésénternet et de prévenir ainsi la
plupart des utilisations non autorisées incompesilalvec le respect du droit d’auteur.

3.1.1.2. Le lienindissociable contenu — identifian t et
protection

La protection d’'un contenu numérique, et la liaishnméme contenu numeérique avec
son identifiant sont deux concepts différents.

3.1.1.2.1. Un lien indissociable.

On a vu que lidentifiant d’'un contenu numériqueaitpétre public c’est a dire connu
de tous. Il n’a pas besoin de mesures techniquiisylgeres de protection Par contre
I'identifiant ne doit pas pouvoir étre séparé aelivre.

Protéger une ceuvre, c’est souvent limiter ses atahs personnes autorisées et ces
autorisations peuvent correspondre a un champlidatton plus ou moins vaste.
C’est | distributeur qui met en place la protectemexécutant les ordres donnés par
un serveur de droits.

Le lien entre une oeuvre et son identifiant ne garais étre rompu de telle sorte que
la seule lecture d’'un identifiant d’'une oeuvre paispermettre a tout moment
d’identifier I'oeuvre. Ce lien doit par exemple pmir résister a des opérations des
opérations codage, décodage, réencodage en pdegamiar le domaine analogique.

3.1.1.2.2. Tatouage/Signature

Ces deux techniques vont répondre de facon différamx objectifs suivants :

— I'objectif de contréler si I'acces est licite

— l'objectif de contréler le type d'utilisation, idlentité de [l'utilisateur et
I'intégrité .de I'oeuvre

— Tatouage
L'information tatouée dans chaque oeuvre contient islentifiant ou une référence
vers une base de données contenant des informassnsiees a son identifiant .

-Signature.

L’idée est que a partir d'une oeuvre numérique §ttuer d’'une ensemble de
bits) il est possible de trouver un ensemble de @iti la caractérisent et qui sera
appelée sa signature. Une base de données deéusggpaut alors étre constituée a
partir du lien signature/identifiant. Les modifiaits apportées a I'oeuvre ne doivent
pas modifier de fagon trop importante la signatiasi un lecteur d’identifiant peut
a partir du contenu de l'oeuvre calculer une sigreatjui pourra étre rapprochée de
celle en base de données pour retrouver I'identifia

Le titulaire peut ainsi constituer une base de deamnsignatures, associant pour
chaque contenu une signature de ce dernier aveddsatifiant. Ainsi, tant que
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I'utilisateur n’apporte pas au contenu de modifarad I'altérant de maniére
significative, toute signature de ce contenu esthpe de la signature présente dans la
base de signatures, permettant ainsi de retroowveidentifiant. Dans ce cas, le lecteur
d’identifiant calcule la signature du contenu, sarecte a la base de données des
signatures pour trouver la signature qui est la phoche de celle obtenue, et est ainsi
capable d’identifier 'oeuvre.

Il existe deux catégories de signatures :

*Les signatures statistiques.

Pour toute oeuvre sous format numérique, il essiples de réaliser une
analyse du signal numérique associé, par exempée amalyse spectrale en
utilisant une transformée de Fourier. Cette angbgenet d’obtenir des données
représentatives de I'oeuvre au sens physique sigmal électrique. A partir de
ces donneées, il est possible de constituer unatsignstatistique de I'oeuvre.

=*Les signatures sémantiques.

Une signature sémantique est calculée a partirétisaents de I'oeuvre qui
créent du sens pour un étre humain. Dans le ctes mesique, ces éléments peuvent
étre par exemple le nombre d’instruments et laubte, les mélodies, le tempo, le
nombre de couplets,tels rythmes particuliers. Damss d’'une image ou d’une vidéo,
il peut s’agir de la position relative des coins ddbjets représentés ou bien de la
qualité des contours de certains personnages.

3.1.1.2.3. Comparaison TATOUAGE/SIGNATURE

*robustesse par rapport a un usager normal devreeu

Ce seront des changements de tailles, la suppnediioe partie ou le passage
par I'analogique. Il est difficile de dire si letdaage ou la signature sont plus robustes.
Néanmoins un systeme a base de signatures doifiddraent parameétré pour tenir
compte des écarts suite aux modifications.

*robustesse suite a une attaque par un pirate.
Si le pirate, souhaite supprimer l'identifiantzatté a une oeuvre. Un systeme mettant
en oeuvre des signatures est alors plus robuste gysteme de tatouage. En effet, un
tatouage ayant été ajouté a l'oeuvre originale,peunt imaginer qu'un pirate bien
informé peut le retirer, méme si I'algorithme dtege est non-réversible.

*robustesse suite a une attaque par coalition

Les tatouages sont particulierement sensibles Hagues par coalition. Lors
d’'une attaque par coalition, plusieurs destinasaol@&ine méme oeuvre meélangent
leurs versions afin d’obtenir une nouvelle versom I'oeuvre non identifiablé&n
revanche, une signature est particulierement dédfia falsifier sans altérer 'oeuvre de
fagcon significative. Dans le cas d'une signatumaadtique, et méme si I'algorithme est
connu par les pirates, modifier la signature d’'oeevre impligue une modification du
sens de celle-ci, aboutissant en général a unaikatitn de sa valeur commerciale.

*En termes de taille maximale du catalogue .
Avec un systeme par signatures, le temps d’ideatiftn d’une oeuvre croit avec le
nombre d’oeuvre présentes dans le catalogue, tgndisiécroit avec la taille de chaque
signature. Par conséquent, plus le catalogue astigplus il faut des signatures petites,
et moins le systéme est robuste. Avec un system&afpmage, le temps d’identification
ne dépend pas de la taille du catalogue, ce syststraonc préférable lorsque le nombre
d’oeuvre est trés élevé.

*En termes d’antériorité.



Un systeme par tatouage ne permet d’'identifierlgg@euvres qui ont préalablement été
tatouées avant leur diffusion. En revanche, urégystpar signatures permet d’identifier
toutes les oeuvre dont on possede une copie, méliee qui ont déja été diffusées.

Le rapport robustesse/usage est en réalité tresntiéant dans le choix des techniques,
ce qui n'en invalide aucune, mais ne permet detitaas une grille de criteres pertinents
gu’en fonction des applications recherchées.

3.1.2. DESCRIPTION PAR DES LANGAGES

Une fois décrit les objets sur lesquels doit podedescription du langage de
droit, if faut que le SGND permette I'établissemdhin dialogue entre les ayants
droits et les distributeurs. C'est le but d'un éyegde description des droits.

Il constitue une sorte de grammaire nécessaire pavenir & décrire les droits
associés a chaque oeuvre, pour chaque utilisat¢wainsi, former la « langue » des
DRMS. Un langage de description des droits perraalétrire numériquement les droits
sur une oeuvre sous format numérique (texte, oemnusicale, image fixe ou animée,
vidéo, jeu vidéo, etc.).

Il s'agira d'un langage normalisé suffisammentipr@our décrire toutes les cas
d'utilisation d'ceuvre et aussi pour ouvert poudager a I'expression d'autres besoins.
Afin de satisfaire les conditions d'interopérabilil devra portable entre les divers
systemes d'exploitation.

Ses fonctions lui permettrofitdentification et I'authentification des persormet des
ressources, la signature et le chiffrement

3.1.2.1.1. Les langages existants
— ODRL (Open Digital Rights Language).
Il est né de la fusion entre le langage XMLC (Esible Media Commerce
Language) de Real Networks et du language MRV daaNo
— XrML (eXtensible rights Markup Language).
C’est le nouveau nom du langage DPRigftal Property Rights Language
issus des travaux d¥erox Palo Alto Research CentéXerox-PARC) et dont les
brevets sont détenus désormais@antentguardiontMicrosoftest actionnaire.

3.1.2.1.2. Exemple de d'utilisation du langage
Grace a un langage de description des droitsst ipessible de décrire, par exemple, les
licences suivantes :

— Achat d’'un livre électronique : un utilisateurigpain ticket d’entrée, apres
quoi il peut consulter aussi souvent qu'il le déde livre électronique, sans toutefois
pouvoir le copier ou I'imprimer ;

— Pay per view : Un utilisateur peut consulter iurel électronique, mais il doit
payer une somme fixe a chaque fois. Un utilisafgeut regarder un film sur un
service de films a la demande, mais il doit poua payer une somme fixe a chaque
fois ;

— Prét d'un livre électronique : apres avoir achatélivre électronique, un
utilisateur peut préter ce livre & une tierce pemsopour une durée déterminée. A
I'expiration de la durée, I'utilisateur retrouvetamatiguement l'usage du livre tandis
que la tierce personne n'y a plus acces.



— Copie privée : 1 fois. Aprés avoir acheté le dda consulter une oeuvre,
I'utilisateur peut réaliser une et seulement unpiemumérique parfaite de cette
oeuvre

3.1.3. .ARCHITECTURES TECHNIQUES DES DRMSET DES
PRMS

La distribution numérique sécurisée d’oeuvres etddsts implique la mise en
oeuvre d’'une gestion des différentes bases de dsmedatives aux oeuvres, aux droits
licités, aux clients et a leurs utilisations. Cegfestion porte principalement sur la
conformité des droits aux utilisations pour gamartadéquation de celles-ci aux
rémunérations.

3.1.3.1. Lien avec la base de données clients.

Dans le contexte ou les oeuvres et la représentalds droits sur ces oeuvres sont
véhiculées séparément, on peut concevoir un systénies oeuvres circulent liborement
sous forme chiffrée, mais ou I'envoi de la représeon de la distribution des droits est
soumis aux regles d’'un contrat. Les regles du atnpouvant inclure des dispositions
financieres, sont décrites par un langage de gesnrides droits. La mise en oeuvre de
ce langage permet de délivrer aux utilisateurs «dlencessions », c’est-a-dire des
ensembles de droits sur des oeuvres.

La délivrance des concessions est généralementalisé au niveau d'un serveur
informatique, appelé « serveur de droits ». Ceesgrest la propriété du titulaire de droit,
le cas échéant, par délégation ou redondance ttibdisur. Le serveur de droit doit étre
situé dans un environnement de confiance a lapghisiquement (batiment sécuriseé,
acces restreint au local) et virtuellement (la @on entre le serveur et les utilisateurs
est sécurisée, de telle sorte que les utilisateeippuissent pas pénétrer sur le serveur pour
y faire des opérations illégales). Les technolodesécurisation d’un serveur disponibles
aujourd’hui sont trés robustes.

Le serveur regoit en entrée de la part des tiedade droits, I'ensemble des licences
définies, avec un langage de description des drdasfacon générique pour chaque
oeuvre ; il recoit de la part des utilisateurs, ceEguétes de concessions, éventuellement
accompagnée d’'un paiement. Il émet en sortie, lesrsitulaires de droits, le nombre de
requétes pour chaque oeuvre et le total des sorpeteges correspondantes, et, vers les
utilisateurs, des concessions. Deux scénarios gapon sont possibles : Les licences
définies par les titulaires de droits ne sont pasinatives. Elles sont du type : « telle
oeuvre peut étre achetée au prix de 20 , sa locabor un jour codte b, etc. ». De
méme, les bilans envoyés aux titulaires de droité sonsolidés pour chaque oeuvre, ne
précisant pas le nom des personnes ayant achletéotetelle oeuvre . Un tel scénario
garantit une protection maximale des données peedes.

— Les titulaires de droits souhaitent personnaligsrlicences, par exemple définir des
catégories de consommateurs qui bénéficient d'gime spécial. Dans ce cas les
licences sont nominatives, mais cela n'implique guaes les bilans envoyeés par le serveur
aux titulaires de droits le soient aussi. On pewdginer que le serveur de droits ne
retourne que les recettes générées par chaquespeuvbien les dépenses effectuées par
chaque utilisateur, sans que les titulaires detslraient la possibilité de savoir
exactement les utilisations de telle oeuvre parutidlsateur. Il serait possible qu’'une
autorité indépendante certifie techniquement leeaiv de protection des données
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personnelles associé a un serveur de droits, eh angerface avec la base de données
clients d’un titulaire de droit.

Dans les deux cas, le serveur de droits pose destigns du point de vue du respect du
droit de la protection de la vie privée. Cette dioesest techniguement posée par
I'articulation entre les DRMS et les PRMS (PrivaRights Management Systems) qui
constitue un sujet assez neuf, mais majeur podéveloppement des DRMS. L’essentiel
de la problématique de la relation entre les DRMBRMS, chargés I'un comme l'autre
de garantir des valeurs (données personnellestribdison de contenus numeériques)
consiste a rendre leurs architectures compatilaas avoir a partager leurs « secrets »
respectifs. Si cette articulation est mieux madtispour les usages du commerce
électronique et le respect des droits des consoeursatcomme des données
personnelles, elle pourrait apparaitre plus probt@ue s’'agissant de « contenus
numeériques », essentiellement parce que leur luligioh numérique notamment sur les
réseaux releve de la « communication audiovisuele sens de la loi et engage donc le
respect du « secret des choix des personnes ».

3.1.3.2. Analyse des technologies existantes oua  [|'état de
projet.

Le risque de conflit entre I&3RMSet la protection des données personnelles estidonct
du degré de centralisation des remontées d’infoomatominatives. LeBRMSfondés
sur une implémentation « matérielle » des mesueebniques attirent davantage
I'attention sur ce risque dans la mesure ou il isgriais difficile aux utilisateurs de
procéder au contournement des mesures technigidMEen cas d'atteinte a leur vie
privée ou de limitation des fonctions d’anonymisati
Mais des regles de fonctionnement simples et claids permettent d’assurer
techniguement le respect du droit.

3.1.3.2.1. Les systémes centralisés

Les systemes décentralisés, ne possedent pasgéfiaitich, de base de données des
utilisateurs et excluent par conséquent tout ristpieonstitution d’un fichier nominatif.
Toutefois, il faut distinguer les situations posss:

Les systémes sans remontée de données person@éadissle cas du systeme Smartright
qui ne vise qu’a protéger la copie des contenusoet’acces. Les cartes a puce servant a
I'authentification sont mises en place en séris lbe la fabrication des téléviseurs, et
puisque ceux-ci sont vendus de facon anonymeestrpas possible de relier un numéro
de carte a puce avec un nom d'utilisateur. Pauile sle systeme Smartright fonctionne
sans voie de retour. Les données sur l'utilisatles oeuvres remontent jusqu’a la carte
puce située au sein de chaque téléviseur, maigmeas acheminées hors du foyer.

Les systemes matériels avec remontée éventuelldodeées personnelles Le projet
TCPA (Trusted Computing Platform Alliance) est uamBance industrielle regroupant
depuis 1999 Microsoft, Intel, IBM, Compaq, et HRupahercher a doter les ordinateurs
personnels de fonctionnalités de sécurité : auification, intégrité, respect de la vie
privée, notamment pour des applications de B2B'adndinistrations électroniques.

(voir annexe TCPA)

3.1.3.2.2. Les systemes partiellement centralisés

Les systtmes de gestion numérique des droits @tellement centralisés
aujourd’hui existants réalisent une consolidaties dchats au niveau des consommateurs
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ou bien a un niveau intermédiaire, mais pas auanivik serveur central. Par conséquent,
mis a part l'utilisateur lui-méme, personne dangdation numérique des droits ne peut
avoir acces a la connaissance des actes de consomnedfectués par tel ou tel
utilisateur des oeuvres ainsi distribués et coé&6lAu-dela du graphique suivant,
gquelques exemples peuvent étre précises :

— Les services de films a la demande sur les r&sdautélévision par cable ou par
satellite. La consolidation se fait au niveau dwatieur. Un consommateur doit
préalablement acheter des jetons, le serveur temregistre alors le nombre de jetons
achetés pour chaque utilisateur. Le nombre de getsh stocké dans chaque foyer au
niveau de la carte a puce insérée dans le décddesgu’un achat de programme a lieu,
sans aucune répercussion sur le serveur centrabnidore de jetons est décrémenté au
sein de la carte a puce.

— Les réseaux de télévision par ADSL en cours tizadion, qui permettront la mise a
disposition de services a la demande sur les g&axs reliés a une prise téléphonique par
un décodeur spécifique, prévoient une consolidagiam niveau intermeédiaire du détail
des consommations . Chaque DSLAM pilote les flidiawisuels envoyés a chaque foyer
en fonction des requétes envoyées par les décod#ués dans les foyers, et des
informations sur les clients envoyées par le sergentral.

Les opérateurs envisagent de consolider au niveawhhque DSLAM les
consommations effectuées par chaque utilisateue. tdlhe option est dans leur intérét
dans la mesure ou le protocole de communicatiost was le méme entre d’'une part les
décodeurs et les DSLAM, et d’autre part, entreD&.AM et le serveur central. Faire
remonter des informations relatives a chaque consiion jusqu’au serveur central
serait pour les opérateurs une stratégie coltendermes de bande passante sur les
liaisons de dessertes, sur le backbone, et auuntkeaerveur central.

3.1.3.2.3. Les systemes matériels potentiellement centralisés.

Les systémes centralisés sont tres répandus eniamicerne la protection des
oeuvres diffusées sur internet. lls devraient ddamice I'objet d’'un maximum de
vigilance, conformément aux principes énoncés phug . On notera d’ailleurs que les
systemes de peer to peer sur internet posent dekepres similaires.

3.2. LA DISTRIBUTION SECURISEE DES (EUVRES
ET DES DROITS

En amont, un SGND consiste a intégrer les contenumsériques cryptés et a
deéfinir numériquement les droits (identificatiomsdription), les contenus numériques et
les informations sur les droits étant traités sé&ment

La distribution des droits consiste a mettre a iEpabition des utilisateurs les
contenus numériques et leurs droits.

3.2.1. LES MODES DE DISTRIBUTION

Les deux mode de distribution des contenus sontélssaux de télécommunications
ou les supports optiques.

La distribution sur les réseaux concerne le rédeatzien, mais aussi du satellite,
du cable, et du réseau Internet. Dans chacun dedacdistribution des informations se
fait par des voies non sécurisées quant aux cositeansmis. La distribution sécurisée



des contenus se fera sous la forme de donnéegesypelles ci peuvent donc circuler
librement sur les réseaux de télécommunications.

La distribution sur supports optiques (CD Audio, DMDVD, SACD) offre un niveau de
sécurisation des contenus numériques tres vari&@ileun systeme anti-copie a été
implémenté des la conception du systeme, ce quiaest le systeme peut offrir un bon
niveau de sécurité pour un utilisateur moyen.. §lha@ntre un mode de distribution par
réseau ou par supports optiques se fera en fondéenmpératifs de sécurité mais aussi
du colt de la bande passante, le mode de consoomm@éi I'oeuvre, et le parc de
matériels installés des utilisateurs.

3.2.1.1. La distribution sur réseau de télécommunic ations.

Le principal avantage de ce mode de distributidnsascapacité a permettre un certain
degré d'interactivité¢ avec |lutilisateur. L'inteti@dé permet au distributeur de
sélectionner son type de transmission: diffusioncentinu d’une oeuvre sur un canal
donné, transmission a la demande d’une oeuvrersoamal donné, ou encore circulation
a la demande des oeuvres entre les utilisateursx Pandes catégories de réseaux : les
réeseaux fermés (par exemple pour les services d@adals accessibles par cable,
satellite, ADSL) et le réseau Internet (ou I'étabiment d’un service est libre).

3.2.1.1.1. Le réseau fermé de télécommunication

Ce sont par exemple les réseaux hertziens tersestreatellitaires,ou les réseaux
cablés, Dans chaque cas, l'utilisateur a besain; pe connecter au réseau, d'utiliser un
terminal spécifique qui prolonge le réseau fermiénsemble du terminal peut étre ferme
et propriétaire (cas d'une consoldox par exemple), ou bien simplement une carte a
puce insérée dans un terminal standardisé (cagefmmnal GSM par exemple).

Les mesures techniques de protection sont généateum décodeur muni
d’'une carte a puc&n Europe, le systéme de chiffrement des oeuvtezks de DVB.

Si l'utilisateur ne paye pasun nouveau message crypté est envoyé au décpdeur
supprimer les acces de l'utisateur.

L'algorithme du DVB implémenté sou forme matérgst trés robuste puisque,
apres plus de dix années d’exploitation, il n'ajdows pas été cassé. La distribution
sur supports optiques.

3.2.1.2. Distribution sur support optique

3.2.1.2.1. Distribution sur support optique d’oeuvres musicales.

L'essentiel du piratage numérique dans le domainsical tient a I'absence native de
mesures techniques de protection appliquées auAWEid, notamment par comparaison
au format du DVD qui comporte la mesure techniqee pdotection qu'est le CSS
(Content Scrambling Systgnhe lancement de nouveaux supports audio numesigaeut
étre I'occasion de combler cette différence entresécteur de l'audio et du cinéma.
Cependant, si le standard DVD devait s'imposer pewinéma comme pour I'audio, il
n'est pas certain que cet écart demeure. En pmtigela signifierait que la copie
numérique audio resterait aisée, tandis que laecopmérique d’oeuvres audiovisuelles
et cinématographiques resterait —principalemerteetniquement — trés limitée voire
impossible.

3.2.1.2.2. Distribution sur support optiqgue des oeuvres
audiovisuelles.



Le standard DVD a été créé en 1995 par le consoridyD qui regroupe 10
Entreprises. Les principales protections prévuesgpaorme DVD sont les suivantes :
— Le « systemdlacrovision», qui fait en sorte que le signal vidéo analogiques par
un lecteur DVD ne soit pas enregistrable sur ussette VHS ;
— Le systéme de protection CSSofitent Scrambling Systgmui consiste a chiffrer les
données.

Aujourd’hui il est possible de télécharger sur inet des «ippers» de DVD,
c’est-a-dire des logiciels capables de déchiffreDyD et d’inscrire en clair le contenu
de I'oeuvre sur un autre support.

3.2.2. LARECONNAISSANCE DES CONTENUS ET LA
REQUETE DES DROITS

Quel que soit le mode de distribution mis en oeuvéseau de télécommunications
électroniques ou support optique, s'il existe urstéaspe de protection, I'utilisateur
dispose sur son équipement de I'oeuvre sous forniférée. Pour exploiter I'oeuvre,
I'utilisateur doit acqueérir les droits correspontfaaupres d’une autorité certifiée par les
titulaires de droits pour délivrer ceux-ci. Dansdadre d’'un systeme numérique de
gestion de droits, cette autorité se matérialisegdement sous la forme d’'un serveur de
distribution des droits.

La requéte formulée par l'utilisateur au serveurddeits doit inclure un identifiant de
I'oeuvre, afin que le serveur puisse lui fourniclaf qui correspond bien a I'oeuvre. Cela
suppose que le programme réalisant la requéte saclo@naitre une oeuvre sous sa
forme chiffrée, qu’il connaisse I'adresse d’'un senvautorisé a donner ces droits, et qu'il
utilise le méme vocabulaire que ce serveur pouri@éles oeuvres. Plus précisément ils
doivent partager les mémes langages de descrig¢i®mmeuvres et des droits.

Outre des identifiants de I'oeuvre et de la nates droits demandés, la requéte doit
comporter un identifiant de l'utilisateur, et unetteentification de I'utilisateur, c’est-a-
dire une preuve que l'identité présentée par iagtbur est bien conforme a la réalité.

3.2.3. LA SECURISATION DE LA DISTRIBUTION DES DROIT S.

La distribution des droits suppose un processusitioeatification des
utilisateurs et un processus de chiffrement desdro

3.2.3.1.1. L’authentification.

En termes de robustesse, ces deux opérations sivesesne sont pas indifféerentes a
la solution (logicielle ou matérielle) de I'implémtation du secret et de l'interface. La
distribution de droits sur une oeuvre implique uhentification de l'utilisateur, par
exemple pour mettre a jour les bases de donnéesdmbés ou commerciales,
personnaliser la représentation numérique dessdreit. Elle est doublée d'une
authentification, pour éviter des usurpations dittte.

L’identification se fait simplement grace a un lagg de description des
personnes, que doivent partager I'utilisateur selweur de droits.

L’authentification est une mesure technique de qutadn. Elle repose en
général sur un systeme de clefs publiques et @iléetilisateur possede chez lui un
secret, sous forme de clef privée, qui lui est propt connu seulement de son
processus technique d’identification. Cela signgi@il existe chez [l'utilisateur un
secret qui n’est connu par aucune autre personeeseCret est accessible par le
processus technique d’authentification de [l'utikse, mais pas directement par
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I'utilisateur, afin de garantir que l'utilisateuerpartage pas le secret avec une autre
personne en vue de partager ses droits avec eflarti de la clef privée, le processus
technique d’authentification de I'utilisateur p&dablir un dialogue avec le serveur de
droits, en échangeant des clefs publiques. Paiategde, le serveur de droits peut
vérifier si I'utilisateur posséde bien le secrei prouve son identité.

La protection dans cette phase d’authentificatieh fendée sur la relation
technique qui s’établit entre un secret pour chagfilsateur (généralement une clef
privée) et un processus technique d’authentificatioi réalise I'interface entre un
utilisateur, c’'est-a-dire le secret authentifiagit atilisateur et le serveur de droits.

Le processus technigue d’authentification doit r&jvse aux exigences
suivantes : le secret ne peut étre divulgué a passgpas méme a l'utilisateur, et le
processus technique d’authentification doit pouvairla demande de I'utilisateur,
établir avec le serveur de droits un dialogue anitfi@nt I'utilisateur.

Il existe deux grandes catégories de systemesh#atitication, en fonction de la
représentation du secret associé a chaque utilisdta représentation de ce secret peut
étre matérielle (située par exemple, dans une agsteee ou une puce électronique) ou bien
logicielle (située par exemple, la dans la mémwive ou le disque dur d’'un ordinateur).

3.2.3.1.1.1. Authentificateur matériel

Le cas typique est celui d’une carte a puce, détgar |'utilisateur. L'utilisateur peut
transporter cette carte a puce avec lui, et I'msélans un lecteur avec de
s’authentifier. En revanche, il ne peut pas lirenh@&me le contenu de la carte a puce,
ni la reproduire. C’est la solution qui a été reemour la plupart des systémes de
télévision a péage, ou une carte a puce est indaréele décodeur. Des cartes a puce
sont également utilisées dans les systemes SnmamtigMedialive. Enfin, les réseaux
mobiles de téléecommunications mettent égalemertesivre des cartes a puce, par
exemple les cartes SIM dans le systeme GSM. L'aiffent matériel peut également
prendre la forme d’un circuit intégré, comme pagraple dans le projet d’architecture
TCPA. Par rapport aux authentifiants logiciels, leartes a puce présentent
I'inconveénient de présenter des puissances deléaféneures.

Toutefois, contrairement au déchiffrement d’'une voeupar exemple, I'opération
d’authentification est Iégére et peu consommatigEeressources.

3.2.3.1.1.2. Authentificateur logiciel

Dans ce cas, le secret est le plus souvent géeéf@;dn aléatoire, puis est stocké dans
une mémoire informatique, mémoire vive ou disquepdu exemple.

* Robustesse

L’attaque a pour but de rendre accessible le safiretle le reproduire. Elle consiste a
comprendre le fonctionnement du processus techndjaethentification, puis a
I'observer pas a pas afin d’intercepter le sec@ete I'authentification soit matérielle
ou logicielle, I'attaque consiste donc a opérer wrrétro-conception » du processus
technique d’authentification. Une rétro-conceptioeverse engineering) logicielle est
une opération complexe, hors de portée de la qaasdité des utilisateurs. Toutefois,
elle est aisément réalisable par un pirate puikguiste des outils de « débugage » et
de décompilation. Celle -ci est autorisée a desdimteropérabilité. Les concepteurs
de solutions logicielles d’authentification mettaat place des « anti-débugueurs »
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capables de vérifier I'intégrité de I'exécution d'programme. Face aux outils de
décompilation, il n'existe pas de solution autree gqie concevoir un systeme trés
complexe, dont le pirate mettra beaucoup de tengosrgprendre le fonctionnement.

De maniére générale, lorsqu’'une mesure techniqugueement logicielle,
I'utilisateur qui a le contrdle de son matérieldet son environnement, se voit ouvrir
un large champ d’attaques possibles. La questidimpste porte alors sur le caractere
dissuasif du temps nécessaire a la mise en cauda dsbustesse de la mesure
technique. En revanche, un systéme d’authentifinathatériel est beaucoup plus
robuste aux tentatives de rétro-conception. Pén&tfatérieur d’'une carte a puce ou
d'un circuit intégré est une opération extrémemeamplexe en raison de la
miniaturisation de ces matériels. Cette opérat®mpeut en aucun cas étre réalisée de
maniére artisanale par un pirate, et il n’existe gautil bon marché permettant de la
faciliter. Il existe des techniques de retro-cotiogpdes systémes matériels, reposant
par exemple sur des procédés de radiographie, etlas nécessitent des moyens
financiers tres élevés. De plus, il est beaucou gifficile de réaliser une attague
sans laisser de traces lorsque la mesure techrdguale nature matérielle, par
conségquent la menace de poursuites judiciairespdugrgrand pouvoir de dissuasion.

3.2.3.1.2. Le chiffrement de la distribution des droits.

Apres que la requéte authentifiee a été envoyé&emeur de droits, celui-ci consulte
la base de données des droits ou la base de doom@eserciale, puis retourne une
représentation de ces droits a l'utilisateur. Cesitsl autorisent cet utilisateur a
exploiter certains des droits de I'oeuvre. Il stagi général d’'une clef synthétique qui
dépend des droits, de I'oeuvre, de l'utilisataiim de garantir que la clef ne pourra
pas étre utilisée pour d’autres droits, d’autresvoes ou d’autres utilisateurs. Il est
indispensable que la transmission de cette clef coiffrée afin que ces trois
parametres ne puissent pas étre modifiés, y corparid’utilisateur destinataire de
cette clef. Méme si le serveur de droits est pariaent sécurisé, le chiffrement de
cette transmission suppose qu’il existe : un set@tgnu par |'utilisateur mais auquel
il n"a pas acces en lecture : une interface séseigstre ce secret, le serveur de droits,
I'utilisateur, et 'oeuvre.

La problématique est donc exactement la méme gue ldacas de I'authentification.
L'implémentation du secret et de I'interface petreé&oit matérielle, soit logicielle,
avec les mémes caractéristigues que l'authenitican termes de robustesse. Il se
peut tout a fait que le secret utilisé pour l'autiifecation et le secret utilisé pour le
chiffrement de la distribution des droits soientmi&me. Si l'inviolabilité du secret
placé chez I'utilisateur est assurée, le chiffrengenla distribution des droits n’est pas
vulnérable. Il met généralement en oeuvre un dlyoe asymétrique, les attaques sur
ce dernier seront inopérantes. Le maillon le mootsiste d’'un systéme de gestion
numerique des droits est la protection du secesigpthez I'utilisateur.

3.3. L'EXPLOITATION DES DROITS

Le contréle de I'exploitation des droits se subskvien deux grandes catégories qui
réepondent a des problématiques différentes et dndeu a des solutions
complémentaires de protection technique : le ctatié I'acces aux oeuvres, le controle
de la copie des oeuvres.
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3.3.1. LE CONTROLE DE L’ACCES A L’'OEUVRE.

Des lors que l'utilisateur dispose sur son matétiehe oeuvre, et d’'une représentation
de ses droits sur cette oeuvre, le systeme deogestimérique des droits doit lui
permettre d’accéder a I'oeuvre sous une forme ligilele. Cet acces passe par une
opération de déchiffrement.

3.3.1.1.1. L'opération de déchiffrement.

Un décodeur, ou une interface d’exploitation destslrplacé chez I'utilisateur, confronte
une oeuvre chiffrée, la représentation des dratd'dilisateur, et I'authentification de
l'utilisateur. Si l'utilisateur posséde les droagdéquats, le module de déchiffrement du
décodeur procede au décryptage de l'oeuvre, laargndinsi compréhensible par le
lecteur proprement dit, c’est-a-dire le module daatieur chargé de mettre 'oeuvre sous
une forme analogique intelligiblelatilisateur.

Si le déchiffreur est matériel, il s’agit simplement d’cincuit intégré. Celui-ci recoit,

en entrée, les signaux numériques représentanuveesous forme chiffrée, la
représentation des droits de l'utilisateur surecetuvre et la clef privée du décodeur. En
sortie, il géneére les signaux numeériques représehiteeuvre sous forme non chiffrée. La
représentation des droits et la clef privée peuvdrd stockées sur une carte a puce
insérée dans un lecteur de carte a puce intégd&endeur. Il se peut également que la
représentation des droits et la clef privée saemtkées eux aussi dans un circuit intégré,
éventuellement le méme que celui qui contient tection de déchiffrement.

Dans le cas ou le déchiffreur est logicieh metrouve les mémes modules, mais
implémentés de facon logicielle. Le déchiffreur regtrésenté par une suite d’instructions
stockée dans la mémoire de l'ordinateur, et qubrdeexécutées par le processeur. La
représentation des droits et la clef privée satkstes dans la mémoire de 'ordinateur.
La clef privée joue un réle similaire dans les fimws d'authentification et de
déchiffrement. Les contraintes de sécurité pouepaésentation des droits sont similaires
: celle-ci est plus en sécurité dans une carteca pu dans un circuit intégré que dans la
mémoire vive d'un ordinateur, a condition natunelént que ni la clef, ni la
représentation des droits, ne circulent sans giotesur un bus de données.

Quant a la sécurité du déchiffreur proprement itliest beaucoup plus difficile de
radiographier un circuit intégré que de lire uniesd’instructions dans la mémoire d’'un
ordinateur. Ensuite, la rétro-compilation est upération difficile dans les deux cas de
figure, mais il existe des outils de rétro-comjpiatiogicielle, contrairement au cas de la
rétro-compilation matérielle.

3.3.2. LE CONTROLE DE LA COPIE NUMERIQUE DE L’'OEUVRE.

Parmi les nombreuses techniques de contréle, naaisieerons seulement
celles qui permettent de suivre le cheminementadiVre a travers le réseau par le
marquage.

3.3.2.1. Latracabilité de 'oeuvre numeérique.

S'’il existe des moyens de contrdler techniquementcdpie des oeuvres, certaines
configurations techniques rendent impossible I'eier de ce contréle, notamment en
raison du « trou analogique » Des mesures techsidaerotection de suivi de la copie
privée numeérigue sont développées, pas nécessairgmar garantir les droits exclusifs

des titulaires de droits, mais pour faciliter lidliasement de preuve en matiere
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de contrefacon.

3.3.2.1.1. Le contrble des copies

Le suivi du contréle de la copie d’'une oeuvre cstesa marquer cette oeuvre, a l'aide
d'un tatouage , chaque fois qu'une copie (ou le @aséant qu’'un passage vers
'analogique est réalis€). les tatouages présemerdffet la particularité de pouvoir
résister a toutes sortes de traitement de l'oeyyrecompris un passage vers
I'analogique). De plus, il est possible de supegpakfférents tatouages sur une méme
oeuvre, lors des différentes étapes de sa diffysaorexemple.

Si une oeuvre ainsi tatouée est diffusée par desepi professionnels, ou circule sur
des réseaux d’échange, il sera possible aux tiéglaie droits de remonter la filiere de
contrefacon. Ce systeme repose sur le principdeglecteur de tatouage ne soit pas
public. Ainsi, des pirates n'ont aucun moyen deofasi le tatouage présent sur une
oeuvre a été efficacement « lessivé ». Méme stilsnois en oeuvre des techniques
d’effacement de tatouages, en diffusant une oeawgeande échelle ils prennent le
risque d’étre identifiés dans le cadre d’'une engjjiéiciaire.

Par exemple, lors de la distribution en ligne d'weeivre, le transport se faisant de
maniere point-a-point il est possible de tatoueelivre en y inscrivant un identifiant
du destinataire. Ainsi, il est possible de suiea@arcours de chaque copie adressée a
chaque utilisateur.

*Le contrble de diffusion cinématographique.
Dansle cas du cinéma, il est de méme possible dedatur le film un identifiant de la
salle de cinéma, voire méme la date et I'heurerdggtion. Si un exploitant de salle de
cinéma laisse un spectateur filmer I'oeuvre aveccaméscope, et que ce spectateur
diffuse l'oeuvre sur un réseau d’échange, alometiitité de I'exploitant pourra étre
révélée dans le cadre d’une enquéte judiciaireraplement constatée dans le cadre des
compétences des agents assermentés.

*Le controle de diffusion audiovisuelle.
Dans le cas de la vente de programmes audioviauds chaines de télévision, il est
techniquement difficile de détecter si toutes Iraiges de télévision ont réellement
payé les droits pour les oeuvres quelles diffusdremploi des techniques
d’identification, telles que la signature ou leotage, permet d’automatiser cette
opération. Le traitement d’une image par un systéi@esignature peut en théorie
donner lieu a deux types d’erreurs : une fausgeealée systeme croit reconnaitre une
image qui n'est pas dans la base, un manquemensysteme ne reconnait pas une
image qui est dans la base.

Le systeme développé par PI'INA (Institut Nationale dI’Audiovisuel) est
particulierement performant, au sens ou il génére peu d’erreurs de ce type. Il est
particulierement robuste aux modifications des iesagAinsi, le systeme pourra
établir une correspondance entre une image qu’'oprésente, et une image de la
base, méme si I'image présentée a subi des mddbfisatelles que : un changement
de contraste et de luminosité, I'ajout de cadredelogos, des zooms, des troncatures
ou des incrustations.

L’ensemble des modifications propres a la diffustes oeuvres audiovisuelles, en
particulier la transmission par voie hertzienndegpassage en mode analogique, ne
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perturbe pas le systeme. De plus, une séquenceéaniia pas besoin d'étre
particulierement longue pour que le systéme saeheetonnaitre. Le systeme
développé par I'INA pourrait étre utilisé dans uontexte de surveillance de
I'ensemble des oeuvres diffusées, dans le butldietme liste des oeuvres diffusées,
notamment en vue de réclamer le paiement des dnaitses oeuvres. Le fait que le
systeme puisse reconnaitre des oeuvres qui n'enétggoréalablement marquées, a la
différencedes systémes de tatouage, est un ateented pour une institution comme
I'INA.

*La mesure d’audience.

Une autre application du suivi de la copie des oesiet la réalisation de mesures
d’audience. Il peut s’agir de mesures d’audienaedss oeuvres audiovisuelles, par
exemple sur les chaines de télévision et dansalEs sle cinéma, ou sur des oeuvres
sonores, diffusées par exemple a la radio, aéaitdébn ou dans les discotheques. Une
mesure d’audience impligue une identification desgmmmes regardés par les
utilisateurs. Par exemple, dans le cas de la 83y cette identification peut étre

réalisée grace a des boitiers situés chez lesatélirs qui enregistrent les instants
auxquels des changements de programmes sont sédlséfacon classique, les

données ainsi recueillies sont ensuite confronééeshoraires réels de diffusion des
programmes. Il est possible de s’affranchir de dateuse comparaison avec les
horaires réels de diffusion, en général différelgs horaires prévus, en identifiant les
programmes grace a une signature ou un tatouage.

3.3.3. LES LIMITES DES PROTECTIONS DES OEUVRES
NUMERIQUES.

A lissue de la présentation analytique d'un sysiémumérique de gestion de droits,
synthétisant I'ensemble des systémes, il appaungisgl’ensemble des éléments concourt
a seécuriser toute la chaine de distribution desecms, un certain nombre de failles
demeurent, soit par principe, soit par choix.

3.3.3.1. Lalibre copie analogique

Les questions posées par le « monde analogiquatiisdteur » sont, au regard de la
nature et des objectifs d’'un systéeme de gestionénigoe des droits, relativement
accessoires du point de vue de la sécurité desmaminumeériques. Or, dans tous les
cas, la lecture de I'oeuvre suppose que l'oeuvadsmise sous forme numérigue, soit
convertie sous forme analogique. En effet, les $emsains sont analogiques et les
systemes de gestion numériques des droits ne pesiagpliquer qu’aux oeuvres
sous forme numérique .

Cela signifie, gu’entre I'extrémité de la chainegdstion numérique des droits, et les
sens de l'utilisateur, il existe un espace lorsuslid'oeuvre circule sous forme non
protégée : le « trou analogique » qui est aussraun de sécurité incompressible et
inévitable. Dans la pratique, des moyens technigtres simples permettent
d’exploiter ce « trou analogique », comme enregisies signaux sonores avec des
microphones a la sortie des haut-parleurs d’'unénehiai-fi, enregistrer un film avec
une caméra devant un écran de cinéma, saisir teraonumeérique présent sur I'écran
d’un ordinateur, etc.



Des moyens un peu plus complexes existent ceperalesdi. lls consistent par
exemple, lorsque c’est possible de brancher degwapdirectement a la sortie d’'un
décodeur, ou a l'intérieur d’'un décodeur, et dedraes signaux obtenus de maniere a
supprimer les parasites. Dés lors qu'il est possiblintercepter les signaux
analogiques correspondant & une oeuvre, il estipp@sbenregistrer ces signaux, et de
reconstituer une forme numérique de l'oeuvre. La-memérisation d’'un signal
analogique reéalise une reproduction numérique dégrgpar rapport au contenu
numérique originale, mais indéfiniment reprodueibl sans dégradation
supplémentaire.

Méme s'il est impossible techniguement de comlder frou analogique » de maniere
parfaite, il est possible d’identifier les moyemrs plus utilisés d’exploitation du trou
analogique, et de modifier en conséquence les esug facon a ce que ces moyens
soient induits en erreur. Toutefois, les mesureshrigues de protection
correspondantes sont peu robustes. Pour un condgenmnla valeur d’une oeuvre est
la valeur des signaux analogiques qu’il percoitpesvenance du lecteur dans lequel
elle est insérée. Cependant, si une capture p@sresnumeérisation de ces signaux
analogiques sont réalisées, la copie en résultaneavaleur commerciale inférieure,
qui peut varier selon le type de contenu :

*En matiére de programmes audiovisuels.
La valeur des copies analogiques est généralementiriférieure. Par exemple, la
copie d'un film enregistré dans une salle de cinéavec un caméscope n'a qu’une
valeur commerciale faible. De méme, I'enregistrengela sortie d’'un téléviseur d’'un
film diffusé en numérique par satellite ne founitune copie de qualité VHS, dont la
valeur est inférieure a celle du DVD correspondant

*En matiére d’enregistrement musical.
Concernant les programmes musicaux diffusés &lia,rka situation est la méme que
pour les programmes audiovisuels. En revanchegniberait que les lecteurs CD
audio présents sur le marché présentent en safesinaux analogiques d’'une
excellente qualité lorsqu’il n’existe pas — toutmpiement — une sortie numeérique
non protégée, comme c’est le cas sur de nombreletses de CD Audio de salon,
permettant de reconstituer une copie de I'oeuwdeldi & I'original. C’est d'ailleurs
I'objectif des systémes de restitution haute figé(hi-fi). Il est donc techniquement
extrémement difficile d’empécher la copie analogigies oeuvres. En revanche, des
techniques existent pour savoir quel utilisatewaisémpliqué dans la réalisation de
cette copie (par exemple I'emploi de watermarkingedvres cinématographiques
diffusés en salle). Les techniques utilisables givent principalement des objectifs
de dissuasion , ou bien, participent a la consgtitutie preuves dans le cadre de la
lutte contre la contrefagon Surtout, I'intérét émmique de développer des techniques
de limitation du trou analogique semble assez daiBinfin, la mise en oeuvre de
protection technique de la copie analogique pdumemcontrer une hostilité des
consommateurs sans rapport avec l'intérét éconamiquherché, d’autant que les
niveaux de dégradation de reproduction sont életgsie la distinction entre contenu
numérique et oeuvre re-numéerisée est assez impoeadevrait s'accroitre. Méme si
la probabilité que ce genre de technigue résistana attague est faible, le
contrefacteur ne peut pas vérifier si son attaqueusasi et il court le risque de subir
des poursuites judiciaires s'il diffuse des cojjliégales.



Apres avoir présenté une introduction aux techriqde marquage des oeuvres
numériques et les systemes de DRM qui sont ré&aliséartir d'elles, il faut
s'interroger sur les conséquences de ces techna@resl’'ordonnancement juridique
et plus particulierement dans celui de la propriétellectuelle. Traditionnellement la
propriété intellectuelle se décompose en proplitétaire et artistique et la propriété
industrielle. La propriété industrielle concerngotatection juridique par des titres tels
qgue le brevet d’invention, les marques et les desst modéles. Il est vrai que. de
nombreux brevets (environ 200) ont été déposés pmiteger divers procédés de
marquage des oeuvres numériques. L ‘étude de es®tbrn’est pas l'objet de ce
mémoire. Bien plus intéressant est la facon domttéehniques de marquage vont
influer le droit de la propriété intellectuelle, deoit se devant toujours de s’adapter a
I’évolution de nouvelles techniques.

Dans une premiére partie seront étudiés les dyais les techniques de marquage et
les systemes de DRM vont protéger ou consolider gdlur continuer sur les droits.
que. ces techniques menacent(2)






4. LES DROITS RENFORCES PAR
LE MARQUAGE

La plupart des recherches effectuées sur le mgegdes oeuvres numériques depuis
ces dix dernieres années l'on été au départ aidiiivie des auteurs ou plutét des
sociétés d’auteurs. Mais les états ont tres vitevie des intéréts dans ces recherches
notamment pour pourvoir répertorier I'ensemble deavres. La fonction de police
des Etats se doit aussi de réagir contre la caaef qui peut se développer, en
particulier sur Internet. Comme nous I'avons déjalans la premiére partie, le monde
numérigue est caractérisé par cette incroyabldittaé manipuler les données. On
pourrait dire que. dans ce monde « on copie conmmesgpire ». Le marquage et les
systemes de DRM seront alors une technique pratectu droit de propriété littéraire
et artistique(4.1) et le droit interdit le contoement d’un mesure de protection du
droit d’auteur comme le marquage(4.2)

4.1. LA PROPRIETE LITTERAIRE ET ARTISTIQUE

Les droits de propriété littéraire et artistiquetpgent chacun des éléments d’'une
création numérigue (son, images fixes, texte, vifi& chacun des intervenants a la
création, a l'interprétation , la distribution ef@nregistrement de cette création. Ainsi
les droits d’auteurs protegent la conception etéklisation de I'oeuvre. Les droits
voisins protegent les auxiliaires de la créatidestca dire les prestataires tels que les
artistes interpretes et producteurs de ces intatpés de l'oeuvre sur un
phonogramme (phonogramme désigne tout support dae esoegistré) ou un
vidéogramme (vidéogramme désigne tout support disovenregistré)

L'oeuvre numérique susceptible de marquage serai amaminée selon les
protections accordées par le droit, au titre duitdfauteur (1.1.1), et au titre des
droits voisins (1.1.2).

4.1.1. DROITS D'AUTEUR

Historiquement, la premiére convention internatienaelative au droit
d’auteur date du 9 octobre 1886, la Convention ele® signée et ratifiée par plus de
80 pays En droit francais, le principe de la prtoe du droit d’auteur est posé par
l'article L.111-1 du Code de la Propriété Intellegite (CPIl): « L’auteur d’une
oeuvre de l'esprit jouit sur cette oeuvre, du skl de sa création d’'un droit de
propriété incorporelle exclusif et opposable a toGe droit comporte des attributs
d’ordre intellectuel et moral ainsi que des attribwa’ordre patrimonial

4.1.1.1. conditions de protection du droit d’auteur

Aux termes de I'article L.112-2 du Code de la préigrintellectuelle, la
protection légale a vocation a s’appliquer a tolgesoeuvres de I'esprit quels qu’en
soit le genre, la forme d’expression le mérite awaéstination. Toutefois malgré les
termes généraux de la loi, les créations intelkdda ne sont pas automatiquement
protégées par le droit d'auteur, la protection éadficie qu'aux oeuvres de l'esprit
répondant a certains criteres.



C’est la jurisprudence et non la loi qui détermqmeelles sont les créations
intellectuelles protégeables par la loi et que paurra qualifier d’'oeuvre. Les deux
critéeres d’'appartenance sont l'originalité etdenfe

Toute oeuvre de I'esprit doit, pour bénéficier deptotection Iégale, satisfaire
a deux exigences : tout d’abord, I'exigence d’uarctétisation formelle de I'oeuvre
qui la rende matériellement perceptible. Ensuiéxigence d’'une forme originale :
I'originalité est la condition nécessaire et su#fite pour bénéficier de la protection du
droit d’auteur.

4.1.1.1.1. L’originalité (contraire de la banalité)

L’originalité est I'expression juridique de la cte#é de lauteur, elle est
définie comme I'empreinte de sa personnalité. Laddmn d’originalité est une
notion relative. Les juges apprécient le caracteiginal de I'oeuvre au cas par cas.
L’originalité se distingue de la nouveauté quiesgiendue objectivement

Classiquement, I'originalité est percu par les fuge

«comme I'expression de la personnalité de lagqane de l'auteuw (TGI de

Paris 27 avril 1942),

* «le reflet de la personnalité de I'autewr (CA Paris 4 mars 1982),

* «la vision personnelle de I'autew (CA Paris 18 juin 1992)

* «le ton personnel de l'autewr(TGI de Paris 24 mars 1982)

* «I’empreinte émotionnelle personnelle

Il s’agit d’'une conception subjective d’'un systededroit qui place I'auteur
au centre de son intérét. En effet, deux grandemes juridiques existent dans le
monde a travers les pays de droit d’auteur (l&nmance) et les pays de copyright
(anglo-saxons: Royaume-Uni) La conception tradit@le du droit d’auteur francais
est de protéger la personnalité de l'auteur (gx®ime a travers cette oeuvre. Pour
cette raison, toute création qui serait créée trpha la pure logique systématique, et
contraignante et ou l'auteur n’interviendrait paffisamment a travers sa personnalité
ne peut étre traditionnellement protégée par lé& thancais contrairement aux droits
anglo-saxons. Le rendement, I'efficacité sont ndemant absente du droit d’auteur,
I'auteur étant plus considéré comme un artisteoqueme un exécutant.

Mais la jurisprudence récente des Tribunaux frangablue et la conception
traditionnelle et subjective de [loriginalité seppaoche d’ une logique plus
economique afin de protéger [linvestissement..oAcg’hui le droit d’auteur se
rapproche du droit du copyright.

Déja dés 1924, la cour d’Appel de Paris avait ateta protection par le droit
d’auteur au fameux annuaire Bottin au motif que fait de réunir des données en un
ensemble ordonné et complet et de les classer arbenpn travail important » et «
gu’il ne faut pas perdre de vue qu’il s’agit d'uneuvre composée a grand fraisLa
Cour en déduit qude résultat de ce travail donne lieu a un droitvaiif, véritable
droit de propriété.

Depuis, on ne compte plus les décisions qui ontisdmriginalité de
cataloguegCA Nancy 10 juillet 18%), de guides d’adresséS.Cass 31 mars 129,
d’'un ouvrage dressant le catalogue de certainsstgeelogiciels(CA Paris 27 mai
199Q), et méme de baremes de fxCass 21 mai 1%j.

Un important arrét PACHOT (C.Cass du 7 mars 1988)nd I'originalité
comme «l'effort personnalisé allant au dela de la simplagique automatique et
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contraignante, la matérialisation de cet effortid@nt dans une structure organisée
».

Ou encore, de nombreux arréts accordent la protegr le droit d’auteur a
une oeuvre, au motif que l'auteur a fait preuvendsavoir faire et de persévérance.

En sens contraire, en vertu dun autre courant deisins, « La
représentation des articles pour animaux domesticest d’'une originalité limitée
et « la disposition des articles offerts a la ventetesp banale pour étre protégée
(CA Paris 4 mai 1982).

Dans le méme sens, une décision de la Cour de titeska8 décembre 1987
refuse la protection a des fiches techniques, atif moe «leur présentation était
banale et usuelle, ou encore qu’elles étaient réaliséeskon un ordre imposg et «
dans une présentation formelle, banale et usuelle

4.1.1.1.2. Le champ d’application

La loi accorde sa protection a toute oeuvre sassndiiondu genre, de la
forme d’expression, du mérite ou de la destinat{@nticle L.112-1 CPI)
Le titre d’'une oeuvre, des lors qu’il présente amactere original bénéficie de la
méme protection que I'oeuvre (Article L112-4 CPI)

La loi du 11 mars 1957 énonce en premier liedr@t moral de l'auteur
(Chapitre 2 du titre 1 du CPI) objectif philosopine qui est celui de respecter la
personnalité de I'auteur contenue dans son oe@aen’est qu’en second lieu que la
loi consacre les droits patrimoniaux de l'auteuti gépondent a un objectif
economique, qui est celui de permettre a l'auteeirvibre de sa création, par
I'attribution d’un monopole, le droit exclusif ditorisation. Cependant, dans la
pratique, les droits patrimoniaux ont pris un aslee considérable, c’est la raison
pour laguelle nous aborderons d’aborddesits patrimoniaux.

4.1.1.2. LES DROITS PATRIMONIAUX DE L’AUTEUR

En droit frangais, le droit de reproduction et l®itlde représentation forment les
droits exclusifs de propriété incorporelle que e@fdti’auteur sur I'exploitation de son
oeuvre « Le droit d’exploitation appartenant a téaw comprend le droit de
représentation et le droit de reproduction. oentefle L.122-1 CPI : ) . La propriété
matérielle est un droit différent indépendant dprtapriété intellectuelle

.Les droits patrimoniaux s’appliquent a tout suppet technique de
reproduction et de représentation, I'énumératiogtamt pas limitative. Le champ
d’application de ces droits est trés large. Unésation secondaire de l'oeuvre
comme la réalisation d’'une oeuvre dérivée (adaptatu un mode de reproduction et
de transmission numériqgue (numérisation, stockaéegssitera I'obtention par
I'utilisateur de droits patrimoniaux distincts deug obtenus pour I'oeuvre initial. De
méme, une étendue de I'exploitation différentertiplle ou totale) ou une
finalité(commerciale ou non commerciale).différenterrespondra a des droits
différents. Le consentement de 'auteur devra d&ne obtenu pour chaque procédé
de reproduction et chaque mode de représentattann’est donc pas parce qu’'un
auteur a autoriser I'exploitation de son oeuvrsate de cinéma qu'il I'a autorisé a la
télévision ou sur Internet.

4.1.1.2.1. . Le droit de reproduction
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L’article L.122-3 du Code de la propriété intelleefle dispose que :

La reproduction consiste dans la fixation matéeietle 'oeuvre par tous
procédés qui permettent de la communiquer au publine maniére indirecte. Elle
peut s’effectuenotamment par imprimerie, dessin, gravure, photographie, hage,
et tout procédé des arts graphiques et plastiquawmegistrement mécanique,
cinématographigue ou magnétique. (...)

Une reproduction établit donc un lien entre unevoewet un support. C'est
notamment le cas lorsque la partition d'une textéraire (un écrit) , un dessin
imprimés (reproductions dites « graphiques »),biem d’'un disque (vinyle ou disque
compact) ou d’'une cassette (reproductions dite®eamiques »). Pour le professeur
Gautier, I'adverbe « notamment » est un moyen d&sgion des textes qui permet a
la loi de s’adapter au modernisme. |l permet d'sager des types de création qui
n'existaient pas au moment de I'élaboration deila

La reproduction numérique d'une oeuvre analogidaemise a disposition
d’'un fichier sur le réseau(peer to peer) ou lédghrgement de fichiers constituent
des reproductions Cependant pour que le droit pi@dection ait lieu de s’appliquer,
il est nécessaire que ce procédé de reproductionepe « de la communiquer au
public d’'une maniére indirecte » .

En matiere de droit communautaire, la Commissipnéaenté le 10 décembre
1997 une proposition de directive relative a I'hamsation de certains aspects du
droit d’auteur et des droits voisins dans la sécoi I'information qui est venu la
directive "droit d'auteur” de 2001.

La déclaration commune sur l'article 1.4 du traie 'OMPI sur le droit d’auteur,
posant le principe que le droit de reproductionpgigue « pleinement »dans
I'environnement numérique en précisank Il est entendu que le stockage d'une
oeuvre protégée sous une forme numérique sur yoosiu@lectronique constitue une
reproduction au sens de l'article 9 de la conventie Berne ».

La Commission semble prendre en considération peodeiction mise en
oeuvre lors d'une diffusion en ligne « la définition harmonisée du droit de
reproduction couvrira tous les actes pertinentsreleroduction directe ou indirecte,
provisoire ou permanent, en ligne ou hors ligne,ssipport matériel ou immatériel ».

L'application du droit francgais en la matiere a &téiré par deux ordonnances
du 14 aodt 1996. Le juge des référés du Tribun&mdade Instance de Paris a eu a se
prononcer dans deux affaires similaires, ou étai@aten cause deux jeunes étudiants
ayant mis en ligne, des oeuvres de Michel Sardeeaffaire) et de Jacques Brekf{2
affaire). A cette occasion, le juge a autoriséiftusion d’'un communiqué de presse
rappelant que « toute reproduction par numérisation d’oeuvres maigis protégees
par le droit d’auteur susceptible d’étre mise adigposition de personnes connectées
au réseau Internet doit étre autorisée expressémanles titulaires ou cessionnaires
des droits».

Finalement l'extension du droit de reproductioreavironnement numérique
est acquise depuis une décision du Conseil du ¥6 20(JOCE L 89 du 11 avril
2000) qui approuvent les déclarations communesezanat le traité de 'OMPI sur le
droit d'auteur adoptées par la conférence diplajuatie 20 décembre 1996.

Article 1.4/ Le droit de reproduction énoncé atiele 9 de la Convention de
Berne et les exceptions dont il peut étre assodpmdiqguent pleinement dans
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I'environnement numérique, en particulier a l'a#tion des ceuvres sous forme
numérique. Il est entendu que le stockage d'unerecquwtégée sur un support
électronique constitue une reproduction au send'atéicle 9 de la Convention de
Berne

En application de cette décision la directive dur# 2001 a mis en ceuvre ce
principe dans son article 2 concernant les reptozhs provisoires.

Les Etats membres prévoient le droit exclusif tdaser ou d'interdire la
reproduction directe ou indirecte, provisoire ounp@nente, par quelque moyen et
sous quelque forme que ce soit, en tout ou partie.

41.1.2.1.1. Limitations du droit de reproduction dans
I'environnement numérique

Le développement du numérique a bouleversé la mottassique de
reproduction.

Les nouvelles technologies ont, d’'une part, renadispensable l'insertion d’'une

nouvelle exception applicable aux reproductionvisaires.

Alors que les reproductions « classiques » permiette mettre a la disposition du

bénéficiaire I'oeuvre reproduite, dans le mondealie, certaines reproductions
provisoires répondent essentiellement a des inmfgrachniques nécessaires a la
transmission et a I'exploitation rationnelle deskvre.

Certains de ces modes de reproduction sont indsjpdes au fonctionnement des
ordinateurs et des réseaux. Ces copies éphémeretenguoraires de données
indispensables au fonctionnement rationnel dedimfatique sont:

Le routing consiste pour un routeur (ordinateuagéun réseau) a acheminer
des données sur une route en optimisant la trasgmisUne fois le chemin
déterminée, I'ordinateur utilise un protocole ptnansmettre les données sous forme
de paquets.

Le caching consiste a stocker temporairement ssidggues ou en mémoire,
des données pour les rendre rapidement accessilnieip abonné a un réseau ou pour
un utilisateur disposant d’un navigateur.

Le browsing consiste a visualiser des données paraaux en les chargeant et
déchargeant en mémoire.

Le streaming est une sorte de browsing entre emtcét un serveur distant. Il
permet d’écouter ou de visionner un contenu mulfiamdé la volée, c’est a dire
simultanément a son téléchargement..

Ces copies, sont susceptibles de mettre en causdroie exclusif de
reproduction sur les oeuvres ou les objets protégést pourquoi la directive du 22
main 2001 est intervenue pour concilier ces imdéregchniques et le droit exclusif
de reproduction.

L'article 5 8§ 1 s’applique aux actes de reproductgrovisoire. Cependant
I'application de I'exception est soumise a plussegonditions. Deux d’entre elles
apparaissent essentielles, I'une ayant trait aatara provisoire de la reproduction,
l'autre a sa destination.

Concernant la nature provisoire de la reproductietie-ci doit étre transitoire
Ou accessoire :

Le terme transitoire semble viser les copies éphgsn@ecessaires a la transmission
des données (ex : routing). Le terme accessoirblseviser quant a lui les stockages
temporaires effectués pour des raisons technigques ljrowsing, streaming, caching
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client et proxy). Certains parlementaires europgaoposaient que la reproduction
provisoire soit « accessoire et transitoire » dfgxclure le caching proxy du champ
d’application de I'exception.

Concernant la destination de la reproduction pkascelle-ci doit avoir pour
unique finalité : une &ansmission dans un réseau entre tiers par urrinégliaire »
ou une «itilisation licite » d’'une oeuvre ou d’'un objet protégé.
Cette seconde condition induit un traitement défférselon que la copie provisoire est
partie intégrante d’un procédé de transmissionau n
Dans le premier cas, l'exception s'applique saossiération de la licéité de
I'utilisation de I'oeuvre ou l'objet protégé tranenCeci a pour but de dégager les
intermédiaires techniques, impliqués dans la trésson, de toute responsabilité
s'agissant des reproductions provisoires gu’ilea@tfent dans le cadre de leur activité.
Cependant le considérant 59 précise que les tidglale droits pourront demander a
un juge qu'’il ordonne a l'intermédiaire de mettire & une atteinte a leurs droits. On
peut en déduire que si une oeuvre est mise en $igne I'accord de l'auteur, il pourra
exiger que celle-ci soit retirée du cache proxyralméme que l'intermédiaire
bénéficie de I'exception de reproduction provisoire

Le droit de reproduction s’appliqgue aux reprodutdiedirecte ou indirecte,
provisoire ou permanente, par quelque moyen et goetjue forme que ce soit, en
tout ou en partie».

Le droit de représentation ou droit de communica@o public (dénommé
comme tel par de nombreuses Iégislations étranggtrpar le traité de I'OMPI, article
8) est le corollaire indispensable du droit de @dpction pour la protection des
oeuvres, puisqu’il sanctionne la communicationctiée de I'oeuvre au public.

4.1.1.2.2. Le droit de représentation

L’internet et autres réseaux numériques remettentcause la notion
traditionnelle de droit de communication au pubRremierement, le fait que des
personnes puissent avoir acces individuellemergasacdntenus, notamment dans le
cadre de services a la demande, remet fondamemtialem cause la notion de public.
Les internautes ne sont en effet pas réunis damséume lieu lorsque les oeuvres leur
sont communiquées. En outre, contrairement aux aomgations classiques, le
récepteur des oeuvres et prestations joue un cfifedans la sélection du contenu et
dans le choix du moment de la réception. Or la camoation au public est
généralement entendue comme le fait de transmetgaeuvre a un public passif, ou
du moins qui n'a pas le choix des oeuvres qu’ierdt public composé de plusieurs
personnes dans un méme espace.

En conséquence, aussi bien 'TOMPI que I'Union Eéesme ont inclus dans la
définition du droit de communication au publicdamise a disposition du public de
telle maniére que chaque membre du public peutojr aacces de I'endroit et au
moment qu’il choisit individuellement »Cette définition inclut les actes de
communication sur demande, ainsi que tout acteodernication d’'oeuvres sur les
réseaux.

Le Code de la propriété intellectuelle définit imitlde représentation en son
article L.122-2qui précise : La représentation consiste dans la communicatien d
I'oeuvre au public par un procédé quelconque, ¢anmonent :



1) Par récitation publique, exécution lyrique, répentation dramatique,
présentation publique, projection publique et tmaission dans un lieu public de
I'oeuvre télédiffusée ;

2) Par télédiffusion. La télédiffusion s’entendldeliffusion par tout procédé
de télécommunications de sons, d’'images, de dodamndonnées et de message de
toute nature.

Est assimilée a une représentation I'émission d'omevre vers un satellite.

Le terme « télécommunication » est défini par lado 30 septembre 1986
relative a la liberté de communication on entend par télécommunication toute
transmission, émission ou réception de signesjgiasx, d’écrits, d'images, de sons
ou de renseignements de toute nature par fil optiqadio électricité ou autres
systemes électromagnétiques.

Il résulte de ce qui précéde qu'il ne fait aucumitdpen droit frangais, que le
réseau numérique entre dans la définition |égale ptocédé indirect de
communication au public.

Avec l'avenement des réseaux numériques, la queskola pertinence de
cette dualité des notions reproduction / représientsse pose inévitablement. En
effet, I'internaute n’entre en communication paporésentation avec I'oeuvre que si
elle a été préalablement fixée, notamment surdquai dur de son ordinateur. Une
partie de la doctrine aujourd’hui est favorabléémkrgence d’'un droit patrimonial
unique des auteurs qui serait « le droit d’exptmtanumérique »

Cependant le Conseil d’Etat dans une étude inéitulénternet et les réseaux
numériques »ndique que I'avantage de la solution francaisend’tépartition simple
en deux prérogatives accordées aux auteurs : lediaeproduction et le droit de
représentation (contrairement aux législationsnégees qui conferent aux auteurs
une grande variété de sous droit : droit de distidin, droit de présentation au public,
droit de création des oeuvres dérivées, droit desmission, etc.) offre une faculté
d’adaptation grace a la jurisprudengeOn sait bien qu'il est plus facile de faire
évoluer une jurisprudence que de modifier la loi.Mus sommes dans un domaine
ou la technique évolue tres rapidement, ce quiardel de la souplesse Bt ainsi le
Conseil d’Etat de conclure Il ne parait nullement nécessaire de créer unitdro
spécifigue de transmission numérique, de distrisutnumérique ou de mise a
disposition du public sur le réseau comme cela pagavisagé dans certains pays
comme les Etats-Unis ou le Japon .

Il apparait, conformément aux principes du dro@udeur, que lorsqu’une
société entend mettre a la disposition du publis deuvres musicales (I'attitude
active d’émission ne fait aucun doute étant donméngsite commercial recherche
activement le public par toutes sortes de procédgsne le marketing, la promotion,
la publicité, les liens hypertextes,etc.), elle oaweh un acte d’exploitation qui
comprend la reproduction et la représentation desres et ce, quelque soit le type de
service proposé, écoute ou téléchargement.

41.1.2.3. Le droit moral

Une autre question qui se pose est celle de saeooiment s’applique ce qu’on
appelle le droit moral. Si le commerce électroriqiu droit d’auteur suppose a
I'évidence des droits patrimoniaux, il ne sauraitd abstraction du droit moral. |
s’agit du droit de I'auteur de faire respecteitdgrité d’'une ceuvre et d’en revendiquer
la paternité méme apres pleine cession de toudrdéts economiques. Des systemes
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de DRM bien congus devraient pouvoir traiter urteasion ambigué et ne pas se
contenter de répondre par oui ou par non. |l exija des systemes perfectionnés
qui peuvent aider a protéger le droit moral de dagrns. Premierement, le systeme
permettant au titulaire du droit et a I'utilisatede conclure un contrat (avec ou sans
intermédiaire), les parties peuvent stipuler quentification de I'ceuvre n’est pas
autorisée ou que la paternité doit étre reconnuaned’ certaine maniére.
Deuxiémement, les titulaires de droits peuvent isgpodes conditions spéciales.
Ainsi, un photographe peut ajouter une mentiontantil'utilisation de son ceuvre aux
entreprises qu'il a décidé. Ainsi il pourra inteediexploitation de ses photographies,
par exemple a des fabricants de tabac ou de bsisdcmolisées

41.1.2.4. La reconnaissance par le copyright d'un droit de
distribution numérique
Etudier le droit de distribution séparément du to# reproduction reléve pour le
droit d'auteur du contresens, cependantagyrightce droit est autonome et détaillé,
c’est ce qui justifie son étude de maniere séparée.
La définition du droit de représentation de I'ddit. 122-2 du Code de la propriété
intellectuelle peut s’interpréter comme comprenamiroit de distribution.

Quant awcopyright ilconsacre spécifiquement ce droit a I'article 17.0.3.06 (3).

“8 106.Exclusive rights in copyrighted works Sulbjecsections 107 through 121, the
owner of copyright under this title has the exalasiights to do and to authorize any
of the following]...]

(3) to distribute copies or phonorecords of the yaghted work to the public by sale
or other transfer of ownership, or by rental, leaselendirg”

Le droit de distribution est sujet a épuisementirge copyrightil s’agit de la «irst
sale doctrine>. Comme son nom l'indique, ce droit prend fin Idesla premiére vente
mais I'analyse retenue par les juges américaingtiapper les copies numériques a
ce régime. Le droit de distribution vise lesgpies» mot qui, par son double sens,
vise a la fois les exemplaires matériels et lesesojpnmatérielles enopyrigh.

4.1.1.2.5. Vers un droit d’acces ?

Le numérigue et la nouveauté engendrée ont rendudel nombreuses analyses
traditionnelles et en ont fait naitre de nouvellesthéorie du droit d’accés repose sur
un constat simple, tous les actes de perceptions ou de matérialisadiane copie
numérigue exige un acces préalablal’ere numérique pourra faire disparaitre
I'acquisition d’une oeuvre telle que nous la coseans actuellement. Au droit de
propriété corporelle sur I'exemplaire se substditeta faculté d’avoir un acces
possible de maniere permanente a I'oeuvre. La ps&se«having» serait remplacée
par la jouissance de I'oeuvreexperiencing». La technologie mettra fin a lamarket
failure » 118 et permettra de ne payer que ce que I'on consorRog:. le professeur
Jane Ginsburg, le droit d’accés ne va pas supplént®pyrightmais au contraire «
the access right is an integrglart 119 of copyright». Mais il semble que ce droit
d’accés ait été percu en France davantage commeouicbe supplémentaire au droit
d’auteur. Le droit d’accés envisagé repose esslemtient sur la technique ; I'article
17 USC § 1201 (a) 1 (A) dispose qu’il est intedbt contourner la mesuretechnique
qui assure le contrdle de I'acces a I'oeuvre.
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4.2. LA PROTECTION JURIDIQUE DES MESURES DE
PROTECTION

Les copies sauvages sur le net qui ne respecteriepalroits d'auteurs doivent étre
stoppées par de nouvelles décisions prisent auawmivde la communauté
internationale. Le raisonnement est simple. Letdtauteur en tant que droit exclusif
est menacé par la technique. La technique doiransecours dur droit incapable de
contrdler le respect de l'ceuvre. Mais, comme toutesures techniques peut étre
neutralisées ou contournées, le droit doit interdies actes de neutralisation et de
contournement. Le droit doit donc protéger "la mechnique” qui protege le droit
d'auteur.

Les techniques de marquage permettent désormaisodgibuer a protéger
matériellement les oeuvres . Ainsi les auteursuéitea ayant droits disposent d’'une
protection juridique (voir 1.1 la propriété litténaet artistique) et d’une protection par
la technique (la mesure ou dispositif de protegtion

Plus généralement les mesures techniques telequarguage, ont pour objet de
protéger des droits portant sur les ceuvres diffus@enériguement et sont de deux
ordres:

- les unes permettent d'identifier les ceuvres ettG@element leurs auteurs,
interprétes ou producteurs(l'acces a I'ceuvre)

- les autres visent a prévenir tout acte portantindtea la propriété
intellectuelle, par exemple en effectuant une copikcite de
I'ceuvre.(l'acces aux informations sur le régimediteds)

Le premier type de mesures techniques de proteagindéja couramment en
exploitation dans de nombreux systemes alors gdeugieéme type est plus récent

Mais certains textes juridiques ont organisés orsitg/me niveau de protection.
(voir directive du 22 mai 2001 transposition destéis OMPI de 1996) contre le
contournement de ces mesures de protection. Selhn Bénabou, la directive
compose une valse a trois temps, en premier llEurepprend I'acquis, puis I'enrichit
et le modifie, et enfin elle y renvaoit.

4.2.1. ldentification des ceuvres numériques

La propriété intellectuelle, comme toute propriége traduit par une
mémorisation de l'identité de I'objet, assortiel'tlentité de son propriétaire. L'objet
numeérique, souvent présenté comme un « immatéregdten réalité contenu dans un
fichier informatique délimité dans I'espace et démsemps et pouvant étre copié et
échangé, en particulier dans un but commercial. sDdnnivers matériel,
I'identification n’est pas nouvelle, ainsi de l'inatmiculation automobile ou du code-
barre.

L’article 12 du traité sur le droit d’auteur de MP| recense les procédures
d’identification dans des termes juridiqgues pafi@ement explicité par M.Daniel
Lecomt dans les normes et les standards du multimédiaLe fait que I'OMPI
interdise de toucher l'identifiant est une garamiair I'avenir :sans aucun doute, a
échéance de quelgues années, il ne sera plus fwsdéd vendre une oeuvre
numérigue ou sous forme numérique sans que celbsiti identifiée et donc
immatriculée au sens propre (le matricule étantslBmeuvre).Cette immatriculation
ayant été délivrée par une tierce partie de coodiacela garantit que les données qui
ont été fournies pour l'immatriculation sont conv&ss en sécurité et restent
accessibles, sous conditions bien entendu(gud’identification est suffisante et (...)
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permet d’envisager tout type de traitement autoguaiOn voit aussi que sera puni
non seulement celui qui a créé un faux documenis engssi celui qui le revend ou en
fait usage, ce qui responsabilise encore plusdaéaymaire de contenu. Cela impose a
I'intermédiaire ou au client final de s’assurer ldeprovenance du matériel qu'il
utilise.

Dans le cas d'utilisation de l'aguamarquage, ildf@au un avertissement
indiquant que I'image est marquée, pour confirrmezdnformité aux regles énoncées,
mais aussi pour éviter un nouveau marquage, qurgiopréter a confusion. En effet,
il est prévu davoir deux marquages, l'un au nivedal la création (ou de la
production, dans le cas d’'un produit audiovisughpltexe) et I'autre au niveau de la
distribution (identification de ['utilisateur auisé ou du profil d'utilisateurs
autorisés). Ce modéle de protection permet, endeadécouverte d’'un objet ne se
trouvant pas dans une situation normale d’utilisgtide savoir a qui il appartient,
mais aussi a qui il a été livré et qui en étaipoesable.

Cette protection juridique est défini dans le iferae I'OMPI sur le droit d'auteur du
20 Décembre 1996 ou les notions d'oeuvre, d'utdisasont définies. Les articles 10
et 11 suivants traitent les limitations des drettsdles mesures de protection.

Article 10

Limitations et exceptions

1) Les Parties contractantes peuvent prévoir, dens législation, d'assortir
de limitations ou 'exceptions les droits conférég auteurs d'oeuvres littéraires et
artistigues en vertu du présent traité dans cegaias spéciaux ou il n‘est pas porté
atteinte a l'exploitation normale de l'oeuvre niusa@ de préjudice injustifié aux
intéréts légitimes de l'auteur.
2) En appliguant la Convention de Berne, les Partieontractantes doivent
restreindre toutes limitations ou exceptions ddigseassortissent les droits prévus
dans ladite convention a certains cas spéciaux lon'dst pas porté atteinte a
I'exploitation normale de l'oeuvre ni causé de pdige injustifié aux intéréts
|égitimes de l'auteur.

Article 11

Obligations relatives aux mesures techniques

Les Parties contractantes doivent prévoir une prtdm juridique appropriée
et des sanctions juridiques efficaces contre latnadigation des mesures techniques
efficaces qui sont mises en oeuvre par les audams le cadre de I'exercice de leurs
droits en vertu du présent traité ou de la Conwantie Berne et qui restreignent
I'accomplissement, a I'égard de leurs oeuvres,td&aqui ne sont pas autorisés par
les auteurs concernés ou permis par la loi.

L'article 11 (et 12) distingue entre d'une part tessures visant a limiter
l'utilisation de I'ceuvre et d'autre part les meswuy@ visent a identifier I'ceuvre. Avec
le marquage stéganographique et le filigramegiioei de la copie peut étre prouvée
méme si la marque reste invisible pour I'utilisateu

Article 16
Limitations et exceptions



(1) Les Parties contractantes ont la faculté devprédans leur Iégislation nationale,

en ce qui concerne la protection des artistes prigles ou exécutants et des
producteurs de phonogrammes, des limitations owmians de méme nature que
celles qui y sont prévues en ce qui concerne laeption du droit d'auteur sur les

_oeuvres littéraires et artistiques.

(2) Les Parties contractantes doivent restreindretés les limitations ou exceptions
dont elles assortissent les droits prévus dangdsgnt traité a certains cas spéciaux
ou il n'est pas porté atteinte a l'exploitation male de l'interprétation ou exécution
ou du phonogramme ni causé de préjudice injusaifié intéréts Iégitimes de l'artiste

interpréte ou exécutant ou du producteur du phoaogne.

Article 18

Obligations relatives aux mesures techniques

Les Parties contractantes doivent prévoir une prtdm juridique appropriée
et des sanctions juridiques efficaces contre latnadigation des mesures techniques
efficaces qui sont mises en oeuvre par les artistEsprétes ou exécutants ou les
producteurs de phonogrammes dans le cadre de €eeade leurs droits en vertu du
présent traité et qui restreignent I'accomplissetnar'égard de leurs interprétations
ou exécutions ou de leurs phonogrammes, d'actesesont pas autorisés par les
artistes interprétes ou exécutants ou les produstde phonogrammes concernés ou
permis par la loi.Convention de Berne et qui regtment I'accomplissement, a I'égard
de leurs oeuvres , d'actes qui ne sont pas auns# les auteurs concernés ou
permis par la loi.

Les pays de I'Union Européenne ont transposés riesiges dans la directive
du 22 mai 2001. Elle définit une protection jurigégcontre la neutralisation des
mesures techniques efficaces qui sont mises emeopav les auteurs dans le cadre
de I'exercice de leurs droits et qui restreignéattomplissement d’actes qui ne sont
pas autorisés par leurs auteurs concernés ou pepanida loi. Cette directive est en
cours de transposition.en France et fait I'objetndprojet de loi discuté depuis le
début de I'année 2003. La date limite e transpmsiéitait le 22 Octobre 2002. L'objet
de cette directive est d’adapter aux droits d’autudroits voisins aux évolutions
technologiques et particulierement a la sociétéfermation.. De leur c6té les Etats
Unis ont adopté le DMCA Digital Millenium CopyrighAct) qui correspond en
Europe a la directive du 22 Mai, EUCD : EuropeamodrCopyright Directive.

4.2.2. Un régime juridique précis

Plusieurs dispositifs techniques, basés la plupartemps sur les techniques
de marquage et de cryptage, sont définis (1.2.1L&p pays membres sont tenus de
faire respecter par des mesures appropriées lagimt matérielle (1.2.1.2)

4.2.2.1. Définition d’'une mesure technique de prote  ction

Pour étre qualifier de mesure technique, celle-qit dprésenter les
caractéristiques suivantes :

4.2.2.1.1. Limitation

L’article 6.3 énonce Aux fins de la présente directive, on entend pagsures
techniques », toute technologie, dispositif ou auosapt qui, dans le cadre normal de
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son fonctionnement, est destiné a empécher ou itedjinen ce qui concerne les
ceuvres ou autres objets protégés, les actes nonisag par les titulaires des droits.

4.2.2.1.2. Efficacité :

D’aprés l'article 6.3 de la Directive, Lxefficacité est présumée lorsque
I'utilisation d’'une oeuvre est controlée par un eod’accés ou un systeme de
cryptage, de brouillage ou toute transformationlotsque le mécanisme de contréle
de copie parvient a assurer effectivement son tibjec

4.2.2.1.3. Contournement interdit:

D’aprés larticle 6.1 de la Directivd,es Etats membres prévoient une protection
juridigue appropriée contre le contournement detéomesure technique efficace, que
la personne effectue en sachant, ou en ayant desnsvalables de penser, qu'elle
poursuit cet objectif

Ainsi dans son article 6 elle impose aux Etats nresibine nouvelle infraction qui
s’ajoute a celle de contrefacon. Celle-ci concediaete de contournement des «
mesures techniques efficaces ». Non seulemenel'a@me de contournement est
visé, mais aussi le fait de fabriquer, importestribbuer, vendre, louer, posséder a des
fins commerciales ou faire la promotion d’outilsaay pour objet principal le
contournement de ces mesures techniques. Airntgclenique vient protéger les droits
d’auteur, et réciproquement, le droit vient protdge

technique.

Le marquage d’une oeuvre a la demande d’un tituldér droits sera ainsi qualifier de
mesure technique de protection. Un systéme de DRMst composé d’'un ensemble
de mesures de protection cohérent ou bien un sgstinprotection ou de limitation
de la copie seront des mesures techniques decpoote

4.2.2.2. Sanctions du non respect de la protection

Le but de cette directive est la mise en place &’protection juridique harmonisée
afin de promouvoir la distribution des oeuvreslsunarché intérieur

Ainsi selon le considérant 56 :

Le risque existe, toutefois, de voir se développes activités illicites visant a
supprimer ou a modifier les informations, présergéas forme électronique, sur le
régime des droits dont reléve I'oeuvre ou I'obat, visant a distribuer, importer aux
fins de distribution, radiodiffuser, communiquer pwblic ou mettre a sa disposition
des oeuvres ou autres objets protégés dont cesriafmns ont été supprimées sans
autorisation. Afin d’éviter des approches juridigugragmentées susceptibles
d ‘entraver le fonctionnement du marché intérieirest nécessaire de prévoir une
protection juridique harmonisée contre toute atéde cette nature.

La directive européenne veut empécher les actiilliiéises qui modifierait le régime
des droits contenu dans I'oeuvre, par exemple dataouage.

4.2.2.2.1. Les actes illicites

Article 6
Obligations relatives aux mesures techniques



1. Les Etats membres prévoient une protection imumel appropriée contre le
contournement de toute mesure technique efficage, lg personne effectue en
sachant, ou en ayant des raisons valables de pegs@ilepoursuit cet objectif.

2. Les Etats membres prévoient une protection iguie appropriée contre la
fabrication, I'importation, la distribution, la vee, la location, la publicité en vue de
la vente ou de la location, ou la possession afbescommerciales de dispositifs,
produits ou composants ou la prestation de serdces

a) font I'objet d'une promotion, d'une publicité dwne commercialisation, dans le
but de contourner la protection, ou

b) n'ont qu'un but commercial limit¢é ou une utitisa limitée autre Que. de
contourner la protection, ou

c) sont principalement congus, produits, adaptéséalisés dans le but de permettre
ou de faciliter le contournement de la protecti@tdute mesure technique efficace.

Ainsi l'interdiction porte aussi sur la diffusioou la communication des moyens
permettant d’outrepasser les systéemes de protediEsm contenus numeériques
protégés, notamment la possibilité de poursuivix cgii mettraient a disposition des
logiciels destinés au piratage.

4.222.1.1. L’ élément matériel

La directive prévoit deux régimes de protectiondigue correspondant a deux
types actes illicites a travers les articles 6. &Y conformité avec les traitées OMPI de
1996, larticle 6 vise les actes tendant a contewrtes dispositifs de protection
informatifs, I'article 7 des dispositifs coercitifs

Un dispositif informatif protége les informatiogsivantes :

les informations directes : ce sont des donnéepeunvent étre fournies par
les titulaires de droits pour permettre l'identfion de I'oeuvre (nom de l'auteur,
titre, etc..)

les informations indirectes : Il s’agit du code gaprésente les systemes de
marquage des oeuvres audiovisuelles comme par éx&ispN.

Le dispositif coercitif a pour finalité de contedlune oeuvre sujette aux droits
d’auteur et doit avoir une certaine efficacité fiéetivite absolue d’'une mesure
technique ne pouvant pas jamais étre certainajge glevra examiner si la mesure
contournée était suffisamment solide compte tenliétigt de la technique. Le juge
constatera que la mesure technigue de protectapas résisté et donc que la mesure
n'est pas efficace. L'efficacité sera examinée @mcfion du but poursuivi par cette
technique. L’article 6-3 donne aux mesures tectegqune présomption d’efficacité et
les protégent .. quant elles sont efficaces.

Article 6-3 les mesures techniques sont réputésaetfs lorsque elles atteignet cet
objectif de protection.

L'article 6-3 est donc un peu tautologique et ngitas d'étre interprété par la
jurisprudence.

4.2.2.2.1.2. L’élément moral
L’incrimination de I'acte illicite de contournememst soumise a la présence d'un
élément moral, savoir ou avoir des raisons valatidegenser que. I'objectif poursuivi
est la neutralisation non autorisée). La directimpose un caractére volontaire aux
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atteintes a I'information. Selon l'article 7.1,fdut que. les actesque la personne
effectue en sachant, ou en ayant des raisons \edal# penser, qu'elle poursuit cet
objectif.

Ainsi le critére de lillicéité du dispositif deoatournement n’est pas précisément
défini ce qui peut permettre, selon les intérétpréisence, d’adapter la situation.

4.2.2.2.2. Les sanctions

La sanction des actes de contournement est ceglleag lors d’une contrefagon selon
| e projet de transposition de la directive du 22 2001.

4.2.3. Un régime juridique incertain

4.2.3.1. Violation de la mesure technique pour accé s légitime

Une question reste en suspend : l'utilisateur qued une mesure technique efficace
pour bénéficier d’'une exception ou pour accéden& eeuvre qui n’est plus ou pas
protégée, pourra-t-il étre poursuivi pour 'actecd@tournement lui-méme ?

Le fait de contourner une mesure technique ou deisdr des équipements le

permettant est susceptible de constituer une faui négligence, un acte illicite ou

un tort, autant d'actes générateur d'une obligat®méparation du préjudice cause.
Manipuler un décodeur pour ne pas payer est un geem

Par un autre raisonnement, on pourrait considérera distribution d'équipement de
contournement de mesures techniques peut constieratteinte au marché d'un
concurrent, une entrave a la libre concurrencer@tgguer une désorganisation de
I'exploitation de son entreprise. Ainsi le faitdlstribuer des "dongles” qui imiteraient
les clés originales est condamnable. Bien sdr umégen n'est applicable que dans
un contexte de concurrence déloyale commerciale.

4.2.3.2. Droit d’auteur ou brevet sur le logiciel

Les procédés qui permettent de couvrir les infoionat sur le régime des
droits sont souvent des procédés de marquage appareinvisibles. La directive du
22 Mai 2001 protége le marquage contre un détouené En protégeant les moyens
d’identifier une oeuvre, la directive encouragesystéeme de dépdt de créations. Le
droit d’auteur traditionnel tend a faciliter laéation. Aussi aucune démarche
administrative n’est nécessaire pour bénéficierlalegrotection. Mais I'Etat qui
souhaite contrdler la circulation des oeuvres @n Ifindustrie qui souhaite contréler
les divers usages de I'oeuvre ont pour préférencgysteme de dépbt

4.2.4. Un régime juridique nécessaire ?

Selon certains juristes (Isabelle Vaillaies mesures techniques n'ont besoin de
protection supplémentaire contre le contournenidina Directive du 22 mai 2001, ni
les Traités de 'OMPI de 1996, n’assimilent le @aurhement de mesures techniques
de protection a de la contrefacon. Dans le cadiea tlansposition de directive "droit
d'auteur™, il ne faudrait rien changer dans leecdd la propriété intellectuelle.



Les mesures techniques sont d'ores et déja pestdqm@ le droit francais, au
niveau du droit civile, pénal(fraude informatiqudroit des logiciels); Ainsi une
mesure technique, au sens de l'article 6, permgbus de protéger un systéme de
traitement automatisé de données. De plus la lor fo confiance dans I'économie
numérique vient étendre les incriminations relaiela fraude informatique et les
rendre conformes aux objectifs fixés par la Dinexti



5. LES DROITS MENACES PAR LE
MARQUAGE DES OEUVRES

Les systemes de DRM comme les nouvelles technigmegénéral ont souvent
tendance a modifier I'‘équilibre subtil entre lelselités, équilibre fondateur de notre
Etat de droit. Aussi dans une premiéere partie, éxarons-nous d’abord en quoi ces
systemes menacent particulierement les droitsdmmataux(5.1). Mais, dans la
monde numérique des oeuvres numériques une teehmiguprotection des droits
d’auteur comme le marquage est destiné

5.1. DROITS FONDAMENTAUX

5.1.1. RESPECT DE LIBERTE D’EXPRESSION

Article 11.- La libre communication des pensées et des amsnést un des droits les
plus précieux de I'hnomme ; tout citoyen peut daadep, écrire, imprimer librement,

sauf a répondre de l'abus de cette liberté dans das déterminés par la loi.
Déclaration des Droits de 'Homme et du Citoyen, 189 Article 19.—

Tout individu a droit a la liberté d'opinion et djgression, ce qui implique le droit de
ne pas étre inquiété pour ses opinions et celahsecher, de recevoir et de répandre,
sans considérations de frontiéres, les informatiehdes idées par quelque moyen
d'expression que ce soiDéclaration des Droits de 'Homme, décembre 1948
(Assemblée générale de 'ONU).

La commission spécialisée "libertés individuellds"Conseil supérieur a la propriété
littéraire et artistigue (CSPLA), lI'organisme ché@aar le ministére de la Culture de
préparer la transposition de la directive européesur les droits d'auteur dans la
société de l'information, a publié le 26 juin urisaPrésidé par Maurice Viennaois,
conseiller honoraire a la Cour de cassation et memé la Commission nationale de
I'informatique et des libertés (Cnil), le groupetdevail avance des propositions qui
sont contraires aux recommandations de la Cnilreene qui remettent en cause des
libertés publiques sur internet.

Créé en mai 2001, le CSPLA réunit les principaurdsyats d'auteurs, éditeurs,
producteurs et diffuseurs, deux associations deaumateurs et huit "personnalités
qualifiées”. Dans son avis du 26 juin, le Consseidpose d'abord que, pour faciliter la
recherche d'infractions en contrefacon sur le tédaadurée de détention des données
de connexion par les opérateurs techniques sdiég@@r trois ans, soit "la durée de
prescription de I'action pénale en matiere de sfélit

Les principes du régime de conservation et d'efifecd de ces données ont été fixés
par la loi sur la sécurité quotidienne (LSQ) duridvembre 2001, dont les décrets
d'application n'ont toujours pas été adoptées. derexamen du texte, la Cnil, garant
officiel de la protection des libertés en informgae, s'était prononcée pour que ces
"logs" de connexion ne soit pas conserves au-aeteots mois.



Aprés concertation avec les autorités judiciaitesi-orum des droits sur l'internet,
l'organisme de “corégulation” de l'internet en Eemecommandait de son c6té une
durée de conservation maximale d'un an.

La commission du CSPLA va plus loin, en voulanhpettre aux sociétés de créer des
fichiers d'adresses IP d'internautes pratiquachdgge de contenus illicites, qu'il
s'agisse de musique, de films ou de logiciels. Edlehaite ainsi "que le Parlement
trouve (...) une solution permettant aux sociétésgestion et aux ayants-droit de
procéder a la constitution de tels fichiers darseld but d'assurer la protection de ces
droits".

En rendant cet avis, la commission soutient a post@&in amendement sénatorial au
projet de loi de transposition de la directive ksuvie privée, adopté par la Chambre
haute le ler avril dernier. Le sénateur Alex Tike-président de la Cnil, avait fait
étendre aux entreprises victimes d'infractiongdét dle procéder a des "traitements de
données a caractere personnel relatives aux ilfnsgtcondamnations et mesures de
shreté". Les majors et sociétés de protection dadtsdd'auteur pourraient ainsi
collecter des informations nominatives sur les esagle réseaux P2P en infraction
avec le droit d'auteur

Pourtant, dans un avis émis le 15 mars 2001 anteadée de la société Webcontrol, la
Cnil avait estimé que la constitution sur les réseaeer-to-peer de fichiers
d'infractions par des sociétés privées était narfiecme aux principes de la loi
“informatique et libertés".

Au moment ou I'Assemblée nationale s'appréte a vaaran deuxieme lecture la loi

sur la confiance dans I'économie numérique, le @S&iutient encore dans son avis
une "transposition parfaite" de la directive "Comoeeélectronique™ a l'origine de la

loi. Les dispositions de ce texte prévoient entodres la mise en cause de la
responsabilité des hébergeurs n'ayant pas obtendgpéaédemande de retrait d'un
contenu a “"caractere illicite".

Cette responsabilité des hébergeurs, déja préviileatgment retoquée dans des lois
précédentes, fait pourtant encore largement d€legduis longtemps, les associations
mobilisent contre ce devoir de censure imposé arest@taires techniques sur
notification des ayants-droit, méme sans décis@justice.

La derniere recommandation de la commission esins@mt la plus étonnante et tient
presque de l'anticipation orwelienne. Dans son, &llis prend acte du développement
de solutions techniques permettant "de créer unérses général d'empreinte
informatique permettant de vérifier si les fichiéhangés sur le réseau sont autorisés
et de bloquer les échanges de fichiers illicites t® leur passage par un serveur ou un
routeur”. Soit le fin du fin de la "gestion de dsoinumérique" (Digital Rights
Management, DRM), permettant d'identifier, de |l et d'intercepter a tout
moment tout contenu en circulation sur le résea@gega un systéeme de marqueurs
logiciels intégrés aux fichiers.

La commission prend le soin de rappeler gu'unytstiesne de police du réseau géré en
direct par les ayants-droit ne pourrait naturellemétre mis en place que s'il est
"conforme notamment au principe constitutionnepdwection de la vie privée et aux
stipulations de la Convention européenne de sameges droits de I'homme et des
libertés fondamentales". Gageons que les majomdivdirtissement et les sociétés de
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droits d'auteur sauront un jour attaquer ces derigi@de-fous, ainsi qu'elles ébranlent
déja les garants officiels des libertés sur leagse

5.1.2. DROIT AU RESPECT DE LA VIE PRIVEE

Il est fort possible qu’il existe des bases junigig sur lesquelles on pourrait s’appuyer
pour revendiquer un droit a la protection de laprigée ou a la confidentialité lors de

l'accés a un contenu protégé. En fait, aux Etatis,Ues spécialistes universitaires
ont soutenu que la Constitution protégeait le dieitire de facon anonyme. Dans de
nombreux pays européens, les données privées smép@es et ne peuvent étre
utilisées qu’en respectant des conditions rigowgus

En France, pour Michel Gentot, Président de la Cmsion Nationale de
I'Informatique et des Libertés, "A s'en tenir tatection des données personnelles,
on pourrait considérer que cette protection estirassdes lors que les personnes
concernées disposent d'un droit d'accés et ddication et de la garantie que les
données demeureront confidentielles. ". Ce sonbpgsateurs commerciaux qui le
pensent. La loi du 6 Janvier 1978 et le directiveopéenne du 24 Octobre 1995
précisent que la protection va bine plus loin. BelMichel Gentot, dans
I'Administration publique au service des citoyeesGlChatillon, page 328il 's'agit
principalement de recherche si la collecte de desntdujours plus nombreuses et
leur exploitation informatique est acceptable agael des "droits et libertes" des
personnes mais, aussi si le regroupement dans ummene@isemble jusqu'alors traités
de maniére étanche est nécessaire, pour quelléténpour quels avantages.”

Un systeme de DRM n’est pas suffisant pour protdgevie privée mais c’est
probablement le meilleur instrument dont on dispbseet effet. A cet égard, il faut
aussi se demander comment identifier les difféeertepies numeériques (qui,
présumera-t-on, ont été vendues a un utilisatenné&)osans menacer le respect de la
vie privée ou de la confidentialité. Si les difdtes copies sont identifiees, par
exemple au moyen d’un filigrane contenant un coeléransaction, une des solutions
pourrait consister a les numeéroter, sans inclurdahmées identifiant I'utilisateur qui
a “commandé” la copie en question. Les numérasogee pourraient étre reliés, dans
une base de données sécurisée, aux différentsatgilirs. Il serait possible, s’il y
avait pour cela une bonne raison — par exempledénision judiciaire —, d’établir le
lien entre le numéro de copie et I'utilisateur. reeours a des tiers de confiance qui
agrégeraient les données relatives a [utilisatipourrait étre particulierement
important pour l'utilisateur. Un agrégateur ou wmganisation de gestion collective
utilisant un systeme de DRM pourrait ainsi préserie confidentialité du lien
eventuel entre une copie donnée fournie en lignanettilisateur particulier. Le
propriétaire du contenu recevrait, avec la rémuigérale |'utilisation de ses ceuvres,
un compte rendu sur le nombre d’utilisations, éwellément avec une indication du
type d'utilisateurs, mais aucun renseignement esirdifférents utilisateurs. Sans ce
type de garantie de la confidentialité, il risquétr tres difficile d'assurer le
développement du commerce électronique du droiitedta. En d’autres termes, un
systeme de DRM bien concu, qui agrégerait les éesite facon a protéger la vie
privée et la confidentialité, est probablement spdnsable pour le succes du
commerce électronique du droit d’auteur.



5.1.3. La gestion des droits collectifs

Le développement de ces techniques de marquage dataliage aura tres
certainement des conséquences sur la gestion todledes oeuvres. Comme le
précise le livre vert de la Commission européerureles droit d’auteur et les droits
voisins dans la société de l'information de juill€Q95, les techniques numériques
permettront, grace a ces outils techniques, urestian plus fine et individualisée des
droits ».

Deés lors que chaque oeuvre et chaque utilisatiofodavre sont directement
identifiables sur le réseau internet, il est p#faent possible dimaginer la
possibilité pour les créateurs de conclure direetgmavec les utilisateurs des
conventions relatives aux oeuvres. Cette gestialividtuelle des droits aurait le
mérite, pour certains, d’affiner la tarificationygaaméliorer 'adéquation entre le prix
et I'usage de l'oeuvre. Les sociétés de gestiofecile plaident en revanche en
soutenant que ces dispositifs techniques de protenforceront leur présence sur le
réseau Internet en leur confiant un rble de suargie de lutilisation de ces
techniques ou de catalogage des ceuvres disponibles.

Comme le souligne Pierre Sirinelli, les sociétégydstion collective doivent
apporter la preuve de leur utilité sur le réseaerinet en permettant la mise en place,
notamment, de guichets uniques de négociationalesdqui seraient particulierement
utiles s’agissant d’'oeuvres multimédias pour legsede nombreuses autorisations
doivent étre sollicitées.

5.2. VERS UN ABANDON DE CERTAINS
EXCEPTIONS

Les exceptions ou limitations au droit d'auteur tstnés nombreuses. A titre
d'exemple, une liste de deux pages en est fouariégsticle 5 de la directive du 22
mai 2001. Les systemes de DRM vont remettre enecdeisbien-fondé de ces
exceptions.

Les systémes de DRM vont permettre un rapprocheplastétroit entre l'auteur et le
consommateur. Certains artistes (David Bowie, Mado®rince...) se sont exprimés
en faveur d'une diffusion indépendante de leur qussisur internet, sans passer par
les maisons de disques. Cette nouvelle position algeurs vient bouleverser le
modele économique d'une industrie du disque, ttashae a I'exploitation ancienne
des droits d'auteur. Bien sdr la découverte, leanitement, la production,
I'enregistrement et le promotion de nouveaux taleastent essentiellement dans les
attributions des maisons des disques. Il n'en demeas moins que les évolutions
technologiques liées aux marquage des ceuvres etyatexnes de DRM permettent
aux titulaires de droits d'envisager un éventuilureau droit exclusif en matiere de
rémunération pour copie privée audiovisuelle.

Ainsi la copie privée(5,.1.1), la rémunération pcoopie privée(5.2.2) et la licence
|égale (5.2.3) pourrait étre remis en cause (5.2.4)



5.2.1. L'Exception de Copie privée

En France, l'article L.122-5 du Code de la propriatellectuelle formule ainsi
" I'exception " de copie privée 18rsque I'ceuvre a été divulguée, (...) l'auteur ng pe
interdire les copies ou reproductions strictemedgarvees a l'usage privé du copiste
et non destinées a une utilisation collectivinsi, les actes de reproduction d'une
ceuvre de l'esprit, réalisés dans la sphere pragfmppent-ils au monopole de l'auteur.

L’article 122-5 a vocation a étre appliqué @tés les oeuvres

Pourtant I'exception de copie privée a été supmrinens la directive du 14
mai 1991 sur la protection juridique pour les pamgmes d'ordinateur,(Logiciel
5.2.1.1.1) ainsi que dans celle du 11 mars 198@asprotection juridique des bases
de données.(5.2.1.1.1.2) pour les bases de dannées

5.2.1.1.1.1. Logiciels

Les logiciels. connaissent une exception au dreitreproduction. L'article
L.122-6-1 du Code de la propriété intellectuelleutorise la personne titulaire d'une
licence d'utilisation a reproduire le logiciel qiens deux cas de figure.

sauvegarde

Tout d'abord, lorsque cette copie est réaliséesdide de sauvegarde, mais a
condition que celle-ci soit hécessaire pour préserver I'utilisation du logicielDe
nombreux logiciels étant commercialisés sous forae CD-Rom, support
particulierement fiable, on peut considérer que Bhuplication ne se justifie pas au
regard de cette finalité.

Indispensable a I'utilisation

La copie de logiciels est également autorisée lerselle-ci est indispensable
a l'utilisation du logiciel, conformément a sa destination, y compris pour gerrdes
erreurs”.

En dehors de ces deux hypothéses limitées, ladegtion d'un logiciel, par
exemple a l'aide d'un graveur de CD-Rom dont leissigst répandu, constitue une
contrefacon. Il en sera de méme pour les jeux vetdes ceuvres multimédia. Pour
accéder a ce type de créations, il faut utiliser Idgiciels. Ces logiciels systémes ou
applicatifs. qui accedent a ces oeuvres, peuveatcémplétement transparents pour
ces utilisateurs de jeux ou de multimédia. Maisdpie de ces ceuvres nécessite copie
de logiciels. Or, nous I'avons vu ci-dessus, cd ssmdispositions |égales relatives a
la copie de sauvegarde ou indispensable a l'uibsaqui en réglementent la
reproduction.

5.2.11.1.2. Base de données

Les bases de données, introduites dans le Codepaepriété intellectuelle par
une loi du ler juillet 1998, ne peuvent égalememineér lieu a la réalisation de copies
privées. Il n'‘est pas surprenant de constater gei@eux premieres ceuvres d&ete
numerique" a avoir bénéficié des dispositions du Code dertgoriété intellectuelle,
ont été écartées du champ d'application de l'artidi22-5.

Le "numérique’ impose, en effet, de repenser I'exception deecppveée.

5.2.1.1.2. La patrticularité de la copie " numérique "
Le droit ne fait pas la distinction entre une coprelogique ou une copie

numérigue. Avant l'arrivée du numérique, la podaéiofferte a toute personne
d'enregistrer sur un support magnétique une ceuusicaie, diffusée a la radio, ou

une ceuvre audiovisuelle, diffusée par une chain&ldeision, pouvait causer un
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préjudice financier important aux intervenants de d¢réation musicale et
audiovisuelle. Ce préjudice économique fut compegrasda création, par une loi du 3
juillet 1985, d'une redevance percue sur le prix véate des supports vierges
(cassettes audio et vidéo) et redistribuée auxtaydnoit par des sociétés de gestion
collective des droits.

Mais les nouvelles technologies de reproduction érnigne des oeuvres
modifient considérablement la notion de copie. Tephement, la reproduction d'une
ceuvre sur des supports analogiques provoque uratalh de la qualité de I'ceuvre
reproduite. De nombreuse fréquences ont été perdudgtrées. Ceci freine la
prolifération des copies qui se dégradent naturgllg. La copie n’a pas la qualité de
I'original. Par contre, dans le monde numériqueette sorte d'autolimitation n'existe
plus pour les copies numériques " (Internet etrésgaux numériques, Rapport du
Conseil d'Etat de juillet 1998). Dupliquer au moydiin graveur un CD-audio
s'apparente plus a la création d'un véritable helb numérique de I'ceuvre qu'a la
création d'une simple " copie " de celle-ci.

Les nouvelles pratiques du numérique Au-dela dee asractéristique de la
copie numérique, ce sont également les nouvellesignes d'exploitation et de
diffusion des ceuvres qui renouvellent le débatlsubien-fondé de I'exception de
copie privée. En effet, le " copiste " peut aujdoud devenir tres facilement un "
diffuseur " de I'ceuvre. C'est particulierement gtagissant de l'internet.

5.2.1.1.3. Internet et la copie privée

Le probleme que souléve I'exception de copie pridades le cadre d'un réseau comme
I'internet est double.

Certains ont d'abord tenté d'invoquer cette exoppsuite a la mise en ligne, sur leur
site web, d'ceuvres dont ils n'étaient pas cessi@snaes droits. Les textes des
chansons de Jacques Brel et de Michel Sardou ot éié numeérisés par des
étudiants et diffusés sur le site de leur écols $antorisation des titulaires des droits.
Les auteurs des faits reprochés soutenaient queef@eductions étaient licites,
puisqu'elles étaient destinées a un usage privéreé une utilisation collective. Selon
eux, leur site constituait undomicile virtuel” visité par les utilisateurs, sans aucun
réle d'émission de leur part puisque ce sont Isgeurs qui prenaient l'initiative de
venir " visiter " leur site. Le juge des référés, saisi par lemnts/droit des auteurs
concernés, a rejeté lI'argument de la copie a ysagesur l'internet, considérant qu' "
en permettant a des tiers connectés au réseauwnkttele visiter leurs pages privées et
d'en prendre éventuellement copie, et quand bienarlé vocation d'Internet serait-
elle d'assurer une telle transparence et une tebavivialité ", les intéressés "
favorisent l'utilisation collective de leurs repnactions”. Dés lors, ils ne pouvaient
prétendre au bénéfice de I'exception de copie @rivé

Au-dela de la question de savoir si le responsdblsite dispose de l'autorisation de
l'auteur pour mettre son ceuvre en ligne, on corsigénéralement que le particulier
qui télécharge, sur son ordinateur personnel, dege® qu'il a pu trouver sur le
réseau, n'est pas un contrefacteur, puisqu'il i@edafe I'exception de copie privée,
(sauf pour des bases de données et des logicMiss une analyse plus précise de
I'exception de copie privée peut faire douter diecsolution. Pour bénéficier de
I'exception de copie privée, encore faut-il avégitimement accés a I'ceuvre qui sera
l'objet de la reproduction. Ainsi, le particulieeyt dupliquer sur cassette audio une
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ceuvre musicale parce que la station de radio dfuisei cette ceuvre le fait en accord
avec les ayants droit. Qu'en est-il lorsqu'un wiéd propose au téléchargement des
ceuvres musicales sans l'accord préalable desrétldes droits ? La personne qui les
télécharge ne risque-t-elle pas elle-méme de efalis acte de contrefacon ? Si le
phénomene de la copie privée ne recoit pas de atdgullégislative, les tribunaux
auront certainement, a se prononcer sur cetteiqgonegtvec le marquage des ceuvres
il sera plus facile au titulaire de droit d'étalsion cheminement a travers le réseau en
constituant des preuves plus facile a interprétacte de contrefacon pourra étre plus
facilement établi.

5.2.1.1.4. L'exception de copie numérique :

Plusieurs solutions de nature Iégislative sont @seéps pour circonscrire le périmetre
d'exploitation d'une ceuvre protégée, particuliergrsar l'internet.

Dans son rapportlhternet et les réseaux numeériquese Conseil d'Etat suggere de "
(...) poser comme principe Iégal que la copie privdsst-a-dire, strictement réservée
a l'usage privé du copiste et non destinée a umgeaisallectif, est autorisée, sauf
interdiction expresse du titulaire des droits sweelivre, notifiée au copiste lors de la
copie initiale sur le site par un message expli¢itd.a délégation de I'Assemblée
nationale pour I'Union européenne, conduite par reqporteur, Monsieur Jacques
Myard, a adopté une position plus radicale en mapbla suppression de I'exception
de copie privée sur l'internet.

Mais la notion de 'topie privée' n'est pas nécessairement simple a appréhender en
matiere d'internet compte tenu de certaines prasignotamment celle ducache”.
Pour ne pas encombrer les réseaux et favorisetuldit¢ des connexions, les
fournisseurs d'acces procedent a des copies de site des serveurs-relais. La
directive du 22 Mai 2001 sur I'harmonisation duitdd@auteur a voulu tenir compte de
ces particularités de fonctionnement, proprestetinet. Aussi a-t-elle introduit, dans
son article 5, la notion decopie techniqué. Celle-ci consiste en une reproduction
provisoire qui fait "partie intégrante d'un procédé technique ayant paarque
finalité de permettre une utilisation d'une ceuvre) (et n'ont pas de signification
economique indépendante Cette " copie technique" doit, selon la directive,
constituer une exception au droit de reproduction.

Ainsi l'exception pour copie privée et pour copi@gnsitoire ou accessoire existe en
droit. Pour comprendre les conséquences des sys@deBRM sur ces exceptions, il
convient d'abord de définir la rémunération poiegrivée.

5.2.2. DEFINITION DE LA REMUNERATION POUR COPIE
PRIVEE

Les créations ne sont possibles que si elles smungpagnées d'un rémunération.
Mais le droit exclusif des auteurs est d'autantnmdiien respecté que la technique
moderne permet aux utilisateurs de réaliser eux-&sémar de nouveaux procédés
techniques, des copies des ceuvres. Le législatdwiirgervenir pour remédier a cette
perte liés a I'exception de copie privée. Par ohdite loi 'Lang' du nom du ministre
de I'époque, il a instauré la loi du 3 Juillet 39Bans son article 31 cette loi prévoit
une rémunération pour copie privée des ceuvres fauis phonogrammes ou
vidéogrammes au bénéfice des auteurs.



Cette rémunération est une somme d'argent verséengrepartie de la reproduction
réservée a une usage privé des ceuvres sonoradi@tiswelles. Mais cette définition
doit étre complétée d'une réflexion pour détermilzemature juridique de cette
rémunération.

Jusqu'en 1992, des doutes persistaient sur laendturdroit a rémunération. Cette
rémunération était tout a tour qualifié de taxeafiacale, d'indemnité au profit des
auteurs ou de droit exclusif des auteurs. Finalemeontrairement a la taxe de 3%
instaurée sur les appareils de reproduction pdicl&a 22 de la loi de finances du 30
décembre 1975 il ne s'agit pas d'une taxe.

Aujourd'hui, depuis linstauration en 1992 de idetL 111-1, alinéa 2 du CPI qui
indique qude droit d'auteur comporte des attributs d'ordréeitectuel et moral, ainsi
gue des attributs d'ordre patrimonial, qui sonteatétinés par les Livres | et Il du
Code de la Propriété intellectue]lé ne fait plus de doute que cette rémunératitn e
un droit d'auteur. La codification du CPI est sug#mo avoir été fait en 1992 a droit
constant. La loi du 3 Juillet 1985 relative "auwith d'auteur et aux droits des artistes
interprétes, des producteurs de phonogrammes \@tldegrammes et des entreprises
de communication audiovisuelle" a été codifiée, rpoel qui est de la rémunération
pour copie privée, aux articles L 311-1 a L 31148CGPI, c'est a dire quelle compose
le titre premier du livre Ill du CPI.

L'article L 331-5 précise notamment que les typessuapport, ainsi que les taux de
rémunération et le modalités de versement, sordrm@iées par une commission
présidée par un représentant de |'Etat. La conposie cette commission est mixte,
c'est a dire qu'elle regroupe l'ensemble des peesoooncernées par la rémunération
pour copie privée audiovisuelle. Ainsi la commiss&st composée pour moitié, de
personnes désignées par les organisations remasdas bénéficiaires du droit a
rémunération, a savoir les auteurs, les artistésrpgretes et le producteur de
phonogrammes et de vidéogrammes. Le reste de lenis®ion se compose, pour un
quart, de personnes désignées par les organisagpnésentant les fabricants ou
importateurs de supports vierges et , pour un gdartpersonnes désignées par les
organisations de consommateurs.

La loi du 3 Juillet 1985 a été adoptée dans unest@tou la reproduction numérique
n'existait pratiguement pas. A I'époque le marcedadreproduction audiovisuelle
était dominée par les magnétophones a cassettesdéss 1960( et I'enregistrement
des radios a modulation de fréquence) et les magrdpes ( et I'enregistrement des
émissions de télévisions). Ces systéemes mécangjusectroniques d'enregistrement
sont dits analogiques, car il conserve le son saurme originale sans nécessiter
une opération de numérisation. L'article L 311-#€cpge quele montant de la
rémunération est fonction du type de support etaddurée d'enregistrement qu'il
permet Dans l'idée du législateur, il n'envisageait pas des ceuvres puissent étre
stockés su des CD ou des disques durs puisquecdaras le type de support ne peut
plus étre évalué en durée d'enregistrement maidtpdin capacité et en format de
stockage.

Pendant plus de quinze ans, la rémunération étaéebsur un prix de 1,50F par heure
pour les phonogrammes et 2,25F par heure pourdé®grammes. Avec l'apparition
des nouveaux procédés de reproduction numériqles edéveloppement du réseau
internet, la copie privée a suscité un enthousiatrheue le préjudice causé aux
auteurs du fait de la généralisation de la copigprdevenait insupportable. La loi du
17 juillet 2001 portant diverses dispositions derdocial, éducatif et culturel a
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étendu la compensation financiére a l'ensemblecdegres de I'esprit susceptibles
d'étre reproduites pour un usage prive.

5.2.3. LALICENCE LEGALE

Aucun article du CPI ne fait référence directensnterme de licence Iégale. Il s'agit
d'une construction doctrinale. Selon M. Strowelli¢ence Iégale consiste dans "le
retrait du pouvoir de l'auteur de s'opposer alibation de son ceuvre contre le
paiement d'une rémunération”. Une licence légalaies licence qui est imposée a
l'auteur par la loi. L'autorisation dont dispo'ssilisateur ne lui a pas été octroyé par
I'auteur, comme le principe du droit exclusif @ieur le voudrait. Il s'agit donc d'une
exception au droit exclusif de l'auteur. Pour lisdteur la licence légale est vue
comme la liberté d'utiliser I'ceuvre moyennant liepent d'un rémunération.
L'objet de la loi du 3 juillet 1985 était de modeer la loi du 11 mars 1957 en vue de
l'adapter au progrés des techniques de reproduetiae télécommunication. Avec
cette loi le |égislateur a instaurer une doublerdae |égale. Ainsi, en ce qui concerne
les phonogrammes, l'article 214-1 du CPI institue licence légale, assortie en
contrepartie d'un droit a rémunération dit rémuti@naéquitable. L'artiste interprete et
le producteur ne peuvent s'opposer a la commuaicdirecte du phonogramme dans
un lieu public (des lors qu'il n'est pas utiliséslan spectacle) a sa radiodiffusion, a la
distribution par cable simultanée et intégrale dtec radiodiffusion. Les deux
circonstances ainsi prises en compte (comportant fan toutes deux une
communication directe a un public) sont conformd'aréicle 12 de la convention de
Rome :Lorsqu'un phonogramme a été publié a été publiés fths de commerce,
I'artiste interprete et le producteur ne peuvenpgposer :

1/ a sa communication directe dans un lieu puldiest a dire le cas type des
discothéques et du disc jokey), des lors gu'iltigas utilisé dans un spectacle

2/a sa radiodiffusion, non plus qu'a sa distributipar cable simultanée et
intégrale ...

5.2.4. Retour vers la liberté contractuelle grace a  ux systemes
de protection

Le mécanisme de licence |égale est I'objet de nensles critiques de la part des
titulaires de droits qui pensent que leur droit lesi€ n'est pas respecté et pas
suffisamment compensé par une rémunération. Lesoommateurs ont le sentiment
de disposer d'un "droit a la copie privée". Lesveaux systemes de DRM aurait la
préférence des auteurs car il permettent d'envisagestour a la liberté contractuelle.
Mais ce retour ne sera possible que si la technigpermet() et si les systémes de
DRM permettent de fixer le montant de la rémunérati

Le livre vert de la Commission des Communautés ji@ennes sur le droit d'auteur et
les droits voisins dans la société de l'informatiappelle I'importance des moyens de
protection: $i des moyens techniques limitant ou empéchanbpaecprivée sont
instaurés, la justification de la licence légale eqiwconstitue un systéme de
rémunération s'estompe"

De méme, comme nous l'avons vu plus haut, la dieedu 22 Mai 2001 s'intéressent
aux systemes de protection numérique. Selon latdiee dans son considérant 52, les
titulaires de droits peuvent recourir a des mesteebniques compatibles avec les
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exceptions et limitations relatives a la copie agesprivé ( par exemple le contréle du
nombre de reproductions). Selon le considéraniC&s, mesures techniques peuvent
permettre d'identifier I'ceuvre, l'auteur et lesiléires de droit, mais également de
fournir des informations sur les conditions et ledalités d'utilisation de I'ceuvre et
facilité la gestion des droits y afférents. En eutsous réserve des principes de
protection de la vie privées posés par le considéia de la directive du 24 Octobre
1995, les systémes relatifs a l'information peuvteaiter des données a caractéere
personnel relatives aux habitudes de consommaties plarticuliers ou aux
comportements en ligne. Ainsi les systtmes de DRMrrpient remplacer la
protection légale par une protection techniquefdiinces systémes n'ont vocation a
remplacer la protection juridique accordée parrtgtdie la propriété intellectuelle et
ceci pour deux raisons.

Tout d'abord, la protection des mesures technigleseeure indissociable de la
protection des ceuvres de l'esprit. En effet, em ches neutralisation de dispositifs
techniques, les sanctions ne semblent encouruessgua neutralisation vise
I'accomplissement d'un acte non autorisé par fekites de droit ou interdit par la
loi. Le considérant 47 de la directive du 22 MaD2(fait référence aux mesures
techniques destinées a empécher ou a limiter kes aon autorisés par les titulaires
de droits. Les exceptions au droit exclusif ne dewnt pas étre considérées comme
des actes non autorisées. Selon l'article 122GRlylorsque I'ceuvre a été divulguée,
l'auteur ne peutinterdire les exceptions au droit d'auteur, notamtmies
représentations privées et gratuites effectuéedusixement dans un cercle de
famille. Un auteur ne peut donc faire des exceptions resopaula loi des actes non
autorisées. Ainsi la neutralisation d'un systempradéection numériqgue ne semble pas
pouvoir étre sanctionné en tant que telle. Ceccestraire aux dispositions relatives
aux intrusions dans les systemes informatiquesantiikes articles 323-1 et suivants
du Code Pénal.

Ensuite, les régles de protection du droit d'auttudes droits voisins doivent étre
maintenues compte tenu de l'efficacité trés redatigs systémes de protection. Nous
savons bien qu'en théorie les dispositifs techrsigles protection sont tres efficaces,
d'ailleurs un utilisateur moyen ne peut pas lesaaner. Mais il faut tenir compte du
fait que la propagation des solutions se fait #iés du niveau individuel ou niveau
collectif. Pour un exemple, le systemes SDMI aiplgment été mis en défaut alors
qu'il était réputé infaillible.

Ainsi, tant que les moyens techniques ne permetpras de contrbler le phénoméne
de la copie privée, le systéme de licence légaistitaer la solution pour les titulaires
de droits. Les systémes de DRM permettent paruadll@le rapprocher auteur et
consommateur.

Aujourd'hui les dispositifs techniques empéchanelaoduction non autorisée et les
mesures relatives au marquage des ceuvres numéaséest possible le contrble des
utilisations. Internet se présente aujourd’hui cemom systeme de distribution
d'oeuvres numérisées. Au fond la licence légalet ad& instituée a cause de
I'impossibilité de faire respecter le droit excfude l'auteur sur sa création. Des

considérations matérielles et pratiques faisaierit gtait impossible de mettre en
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présence des interlocuteurs identifiables pouefeéspecter le droit exclusif dans la
sphere privée.






6. .CONCLUSION

En conclusion, voila une quinzaine d'années queelesnologies dites de tatouage
watermarking permettent de protéger le droit dautontre les copies illicites. Une
application de ces techniques pourraient serviablié un dialogue plus fiable entre
les avocats et les juridictions lors des commuiuoatdes pieces de procédure. Selon
Georges Chatillon (dans l'administration électrariqau service des citoyens, page
239) les pieces pourraient étre tatoués par lesadweet relus avec des clés par les
juridictions. Pourtant ces techniques sont souwemisidérées comme complexe a
utiliser. Selon Jean-Francois Théry, Président deti@ au Conseil d'Etat, (dans
I'administration électronique au service des citsyeage 240)cette technique est
peu utilisée et reste extrémement compliquée.

Pourtant ces techniques de marquage des ceuvresl'dbjat de recherche et
développement dans le monde entier. L'enjeu deai&rise de l'utilisation des ceuvres
par des moyens techniques est considérables paigvieloppement du commerce
électronique. Lorsque la marque ajoutée a l'ceugra sapable de résister a un
traitement ou une attaque de données quelconquesédanographie aura atteint sa
maturité. Elle sera alors a la base de nouvealtersgs sécurisés ou les utilisateurs
sont identifiés, les actions sont enregistrés dansenvironnement sécurisé de
confiance, les systéemes de DRM.

On entend de plus en plus parler de "DRM" (DigRaghts Management, gestion des
droits numériques) ce derniers temps. Du Palladlariicrosoft a la décision récente
de Radio France d’émettre en ligne uniguement emdbWindows Media Player, en
passant par la sortie d’albums illisibles sur ledirmteurs, la question des droits
numeriques occupe aujourd’hui une place centrahs tiédvolution de I'informatique,
et est I'objet de nombreuses fausses idées, quetem dénaturer le débat

C’est le moins que l'on puisse dire. Parler aujdwidde DRM, c’est rappeler a
certains qu’ils ne peuvent lire avec leur ordinat&u CD légalement acheté, qu’ils ne
peuvent pas I'importer pour I'écouter sur leur iPgdand on n’en appelle pas au
manque respect de la vie privée, soupgconnant seg@ompagnies mal intentionnées
de regarder d’'un peu trop pres le contenu des essqurs...

Dans le domaine de la musique, les majors onétenteffet réglé la question en
mettant sur le marché des CDs bénéficiant d’'undeption qui les rend tout
simplement illisible sur un PC. La présence discr@un logo au dos du CD est
censée prévenir le consommateur qui, s'il souhaigper le CD en mp3 pour son
lecteur, ou tout simplement écouter le CD sur sdimateur, doit passer son chemin.

Ce systeme, qui n’est qu’'un exemple de DRM parmiuttes, est malheureusement le
premier contact (et le principal) avec la gestiags diroits numériques pour de
nombreux utilisateurs. Ceci explique sans doutdé st difficile d’aborder le sujet

avec calme et sérénité. Ajoutons a cela linitiatRalladium, qui, si on I'observe avec
un regard pessimiste, ne laisse présager rien nlgpdar les libertés individuelles, et
on comprend aisément que les DRM sont percu auxrTdemme une nuisance, au



pire comme lI'expression d’'un complot visant a ene@d’honnéte utilisateur de jouir
de ce qu’il a acheté.

Il doit pourtant étre possible d’évoquer cette ¢joesen comprenant quelques

éléments essentiels. Les DRM sont partout. Lesslzaes qui cessent de fonctionner
au bout d’'un certain temps si la licence n’est pagée constituent une forme de

gestion des droits : I'auteur d’un programme ti@marder un certain contrdle sur son
oeuvre. Dans un cadre plus général, la signatearéhique des documents est aussi
un systéme de gestion des droits (qui se rapprong plus de la sécurité).

Sans rejeter sur les grandes maisons de disqasgensabilité du blocage, il convient
de comprendre gu'’il est important pour ces maigtmgrotéger leur investissement,
fat-il de qualité artistique discutable...

C’est un fait : la production d’'oeuvres numérige&spuisera si leurs auteurs ne sont
pas protégés, par divers dispositifs adaptés. Adjoui, indépendamment des gains
réalisés par ailleurs, on peut comprendre I'agactisies majors qui voient les albums
de nombreux artistes disponibles en téléchargentiégial avant méme la sortie
officielle du disque. Néanmoins, la colére de letegur d’iPod qui ne peut pas écouter
un CD acheté sur son lecteur MP3 parce qu’'une natitinale de la musique I'a
décidé est tout aussi légitime.

Aujourd’hui, non seulement les utilisateurs sonin lal'étre emballés par lidée
d’utiliser des systemes de DRM, mais Apple en aque fait son cheval de bataille.
La premiére offensive fut la campagne "rip, mixrfu"encode, mixe, grave"), qui,
bien gu’accompagné d'un message appelant a ne yader "la musique", était
complétement explicite (et a d’ailleurs valu & Appi rappel a I'ordre). La position
officielle d’Apple sur le sujet de la gestion da®itk numérique a été rappelée par
Phil Schiller a 'occasion de la controverse Pallad: "notre attitude est de protéger
les droits des utilisateurs". Apple laisse 'uiisur décider de I'utilisation qu'il fera
de son iPod, par exemple, et n'y a donc pas intdgré®RM (la solution retenue
consiste a cacher les fichiers mp3). De méme adijowir ni Quicktime, ni iTunes
n’integrent de systeme logiciel de DRM.

Mais cette situation semble difficile a tenir. Effee la question de I'ajout d’un
systeme de DRM se pose cruellement pour Quicktiraadécision récente de Radio
France le rappelle. La radio publique francaisetcid® de n’émettre en ligne qu’au
format Windows Media player, arguant que ce systé&taét celui lui offrant les
meilleures garanties de protection de I'oeuvre émi® revers est symbolique pour
Quicktime dans ce cas précis, mais d'autres exesmgleents vont de ce sens : des
offres pour télécharger des albums ont vu le jour, ne fonctionnent 1a encore
gu'avec Windows Media Player, car elles reposentssm systéme de gestion des
droits. Méme si cela semble paradoxal, I'adoptitum systeme de DRM semble
inéluctable pour Apple. Comme le montrent les ttxvanéme du MPEG4-forum,
I'ajout d’'une couche de gestion des droits a éévysr des le début du travail sur le
format. Le schéma détaillant I'architecture du MRPEE@ésente donc une intriguante
couche censée gérer la propriété intellectuelldatwment.



Les systemes de DRM apparaissent donc comme ni&eessais le droit devra
trouver le juste milieu dans la protection juridéqles mesures de protection.

Le droit de la propriété intellectuelle doit dorladapter a ce nouvel environnement.
Le droit international et le droit communautairesemt déja adaptés pour offrir une
protection a ces nouvelles techniques. Les Etatabres ont déja dépassé le délai de
transposition de ces mesures dans leur droit redtidepuis le 22 décembre 2002.
Ainsi les nouvelles technologies du numérique antléversé la notion classique de
reproduction, en définissant par exemple une ndérivexception applicable aux
reproductions provisoires et peuvent étre une meepaar nos libertés fondamentales.

Aujourd’hui la question est celle de la transpositen droit francais la directive

européenne. Est-ce que le droit de la proprié@l@ntuelle doit étre modifié a cette

occasion. Savoir si les mesures techniques doieatprotégées par le droit de la
propriété intellectuelle et donc la contrefagon l&stjet d’'un débat & propos de la
transposition en France de la directive du 22 B2 . Certains pensent que le droit
civil peut protéger les mesures techniques. A gairde le contrat, la concurrence
déloyale, la fraude ou méme I'abus de droit soint dbavoir livrés tous leurs secrets.

Mais, avant d’explorer les pistes du droit commibast impératif de déterminer avec
précision les frontieres du monopole de l'auteuan® ce débat il faudra alors se
rappeler les propos visionnaires que le Doyen Savenait, en 1959, a propos du
droit d’auteur : « ce n'est pas a la personne hoendiétre I'esclave des techniques ;
c’est a elles de servir ’lhomme ».
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8. ANNEXES

-ANNEXE: SIGNATURE D’UNE OEUVRE NUMERIQUE

L'INA a développé un systéme de signature sémaatgpur les images et les
vidéos. Ce systéme permet une reconnaissance digoeales oeuvres, ce qui
facilite leur identification. Il peut étre utilisg@ des fins de tracabilité des oeuvres,
c’est-a-dire du suivi de leur diffusion. De mémMEBRCAM a développé un systéme de
signature statistique pour les oeuvres sonores.



ANNEXE DISTRIBUTION SUR SUPPORT OPTIQUE
D’OEUVRES MUSICALES.

L’essentiel du piratage numérique dans le domaiunsical tient a I'absence native
de mesures techniques de protection appliquées GIDx Audio, notamment par
comparaison au format du DVD qui comporte la meserhnique de protection qu’est le
CSS Content Scrambling Systgnhe lancement de nouveaux supports audio numgsiqu
peut étre I'occasion de combler cette différendeeele secteur de I'audio et du cinéma.
Cependant, si le standard DVD devait s'imposer pewinéma comme pour I'audio, il
n'est pas certain que cet écart demeure. En pggtigela signifierait que la copie
numérique audio resterait aisée, tandis que laecopimérique d’oeuvres audiovisuelles
et cinématographiques resterait —principalemerteetniquement — trés limitée voire
impossible.

1982: Les vidéodisqueapparaissent. lls mesurent entre 20 et 30 centseate
diamétre. Méme si la lecture est effectuée paraistéau laser, le signal est de type
analogique. Les vidéodisques ont connu un sucesdimnité.

Le vidéo CDest un format qui a été défini par le Livre blanblipé parPhilips, Sony
JVC et Matsushitaen 1993. Ce standard permet de stocker 72 min@efodnées
vidéo sur un CD Audio, mais avec une qualité détmi®n qui reste inférieure en
pratique a celle obtenue avec une cassette VH8@lasées sont compressées selon la
technique MPEG-1).

Ce format n’a pas été retenu pour la distributies deuvres audiovisuelles.

— Le CD Audio : un format nativement non sécurisé.

Sonyet Philips sont a l'originede la distribution de la musique sous forme nunugrig
1980: CD Audio,dont la capacité utile est de 750 Mo, a traversytéme de codage et
les procédures de corrections d’erreur ;

—1984:le Cédérom, dont la capacité utile est de 650 Mo pour preretdreompte l'intérét
du CD Audio comme mémoire

amovible de stockage pour les ordinateurs persemuglcommencent a se répandre ;
—1990:, définit le standard des disques inscriptibleséetscriptibles : si la plupart des
CD Audio sont de type « lecture seule » et ne

peuvent étre « écrits », WD-R (Recordablg est un Cédérom enregistrable une seule
fois, le cas échéant en plusieurs fois (multiseggiandis que I€D RW est un Cédérom
réinscriptible jusqu’a mille fois.

Le standard du CD Audio ne prévoit nativement awsystéme de protection de I'oeuvre.
Normalement, tout lecteur peut accéder aux donretdes transmettre vers un graveur
ou un ordinateur, sans avoir besoin de demandedrigits sur 'oeuvre. De plus, ce
standard laisse aux industriels une trés faibleggna@e manoeuvre pour mettre en place
des systémes d’acces ou de protection contre li@ tispsont donc obligés d’inscrire les
mesures techniques a la frontiére de la normentatlarfois au-dela. Les écarts avec la
norme qui en résultent sont a l'origine des prol@eme « jouabilité » des supports
optiques, c’est-a-dire de compatibilité entre €3 Audio protégés et certains lecteurs,
notamment des lecteurs de CD Audio dans les autsadans ce contexte, les
standardssuccessifs du CD Audio conduisent a excursein d’'un systeme numeérique
de gestion de droits la distribution des conteruaériques musicaux sous formes de CD
Audio.

— Le Super Audio Compact Disc (SACD) : standard imatment sécurisé.

Ce standard, développé hilips et Sonycherche a supplanter le CD Audio en offrant
aux auditeurs des avantages qualitatifs trés symériet aux titulaires de droits un
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systeme de protection contre la copie. Cependamtdgéveloppement commercial ne
décolle pas.

Un standard pour une qualité de haute définitiohes avantages du SACD du point de
vue de la haute définition sonore tiennent a waigactéristiques principales :

— Des avantages de qualité et de pureté de la réstion sonore grace a un

proceédé d’enregistrement: le DSD (Direct stream digital)plus efficace que le PCM
(Pulse Code Modulatign

(112)

— Un enregistrementmulti-channel jusqu'a 6 canaux équivalents aux bandes-son du
DVD pour créer une ambianceSurround» réalisée par six haut-parleurs : trois devant
(a gauche, au centre et a droite), deux derriega@he et a droite) plus un caisson de
basses optionnel.

— Un format de haute définition qui ne diminue pas Ibffre de titres puisque
la précision de gravure étant plus fine, le stoekdighnformations (4,7 Go) est
plus élevé que celle d'un CD Audio (780 Mo).

— Les filtres utilisés pour I'enregistrement garasgist une plus grande
fidélité et la fréquence d’échantillonnage (nombfenregistrements du
signal sonore par seconde) est égale a 2,82 GHeecthh,1 MHz pour le
CD, les hautes fréguences ne sont donc plus

perdues. Enfin le SACD apporte une innovation etiareade dynamique (écart entre
le son le plus bas et le son le plus fort), cellest égale a 122 dB pour un
enregistrement SACD, contre 96 dB pour enregistrei@®.

La protection technique du SACD et sa robustessivest d'une solution
essentiellement cryptographique. Les données aatib enregistrées sur le support de
facon cryptée. Le procédé physique de gravure mesteganche le méme que pour
enregistrer un CD Audio classique, mais les donnée®riques

ne peuvent étre interprétées que si on possedé kdecdécryptage. Cette clé comporte
une partie commune a tous les disques SACD et antge propre a chaque titre. La
partie commune se trouve dans les lecteurs SAGOrite physiquement dans la puce de
lecture. La partie propre au titre est inscrite kudisque par un procédé de gravure
specifique.

De plus, les données d’en-téte d’'un disque SACD syptées et inscrites avec le méme
procédé de gravure spécifique. Ces données indideierombre de pistes, leur durée et
leur position sur le disque, elles sont indispelesah la lecture. La clé et les données
d’en-téte, imprimées sur le disque de facon inl@tig, constituent un « filigrane » (la
clé de décryptage se trouve inscrite en dur sputz de lecture d’'un lecteur SACD). La
robustesse de la protection technique est fondédesaumul de plusieurs types de
sécurité et notamment la licence. En premier liguSACD ne peut-étre utilisé sur un
lecteur dépourvu de licence. Son utilisation reduelecture des données d’en-téte qui,
étant gravées sur le filigrane, ne peuvent pasléé® avec un lecteur ordinaire de CD
Audio. Ces données d’en-téte sont cryptées et durtdisables si I'on ne dispose pas
d’'un lecteur SACD muni d’'une licence. En second,lisi un SACD est copié avec un
enregistreur en vente libre, il ne fonctionnera. fias effet, les enregistreurs CD Audio
gue l'on trouve sur le marché n’'ont pas la capad@éraver le filigrane caractéristique
des SACD.

Or, les enregistreurs SACD produits exclusivememtRhilips et Sonyne devraient étre
que I'objet d’'une location aux professionnels etg#s mis a la vente. Enfin, dans tous les
cas, les données audio restent cryptées, par aoers#sans la clé inscrite pour une partie
sur le filigrane du SACD et pour l'autre sur la pute décodage d’'un lecteur, les données
audio sont illisibles. La clé utilisée mesure 8& kgt n’apparait jamais de fagcon explicite



sur un bus de données a l'intérieur d’'un lectetalgorithme de chiffrement est gardé
secret et il est implanté en dur ce qui rend imiptessine tentative de rétro-conception.
Ainsi, le piratage d’'un SACD nécessiterait de l@srthfrastructures.

Les lecteurs de SACDTous les lecteurs SACD mis sur le marché perméttteriire
les CD Audio ordinaires, afin que les utilisateprgssent continuer a utiliser ceux
gu'ils possedent. Chaque lecteur SACD possede dmetteurs lasers, un a 780 nm
pour lire les CD Audio traditionnels et un a 650 pour lire les SACD.

Les lecteurs CD Audio.Un lecteur CD Audio ne peut pas lire un disque SAED
effet il lui manque entre autres éléments, un éuetiaser a 650 nm, la technologie
pour lire le filigrane, les clés de décryptage @fplce de lecture spécifique. Il est
inconcevable de faire évoluer simplement un lec@&DrAudio vers un lecteur SACD,
les utilisateurs doivent donc acheter un nouvelpsEguent.

Les lecteurs hybrides. Certains éditeurs mettent sur le marché des CD cAudi
hybrides qui sont compatibles a la fois avec letelas CD Audio et les lecteurs
SACD. Toutefois un CD Audio hybride lu avec un &et CD Audio ordinaire ne
permet de bénéficier ni de la qualité sonore du BA@ du Surround Il peut
également étre piraté tres facilement.

(

PSP Pit signal processing: la largeur du sillon et non plus seulementriafgndeur
est porteuse d’informations.

Obtention de I'algorithme de cryptage par une lectdes instructions envoyées au
processeur a l'intérieur du lecteur SACD.

La commercialisation du SACD depuis plusieurs annéetraduit de réelles

difficultés qui tiennent a trois éléments : I'étroitesse dwalcaue (moins de 200 titres
disponibles dont la moitié bénéficie de l'enregistent en Multi-chann8urround,
I'écart de prix entre SACD (~20 et CD Audio (~15 ), enfin le coltdes lecteurs SACD
(~25010 ) dont la gamme est encore réduite en sorte qlentement du SACD reste
dérisoire : ~ 6 600 lecteurs SACD ont été vendussda monde en 2001. L’échec
commercial pour le moment constaté tient en réaktgucoup aux choix des standards
techniques — incompatibles — proposés agjors entre le SACD et le DVD-Audio
(DVD-A). L'incertitude pese autant sur la formatidiun catalogue attractif que sur les
attitudes d’attente des consommateurs.

—Le DVD-A : un standard nativement sécurisé.

Le DVD audio est le standard DVD Audio publié parAorum DVD en 199BMG
Entertainment EMI Musig Universal Musicet Warner Musicse sont engagés a éditer
des DVD Audio. Une entreprise similaire a été cotedpar le DVD Forum, conduisant a
la publication de la norme DVD-Audio en 1999, rédsen 2000 pour tenir compte du
fait que le systeme de protection des DVD ait assé.

Au sens de la norme, un DVD-Audio ne peut en gémeas étre lu sur un lecteur DVD-
Video. La plupart des DVD Audio mis en vente soapendant compatibles avec les
lecteurs de DVD Video, ils présentent alors le ménweau de sécurité que les DVD
Vidéo, c’est-a-dire qu’ils peuvent étre copiés ditisant un lecteur DVD d’ordinateur.
De plus, contrairement aux films, les extraits sea@euvent circuler facilement sur les
réseauxpeer to peercar leur taille est plus modeste. Les DVD-Audio rmmmpatibles
avec les DVD-Video, donc plus robustes, sont pegégrace la technologie CPPM
(Content Protection for Precorded Mejlidéveloppée par le consortium « 4C entity » Il
cherche a partir d’'un cadre de sécurité de la pluges contenus numériques (CSPA) a
établir des technologies de protection du DVD A.teahnologie CPPM remplace la
technologie CSS2 qui était initialement prévue geubVD-Audio avant que CSS ne soit
casse.



Elle est plus robuste, notamment au niveau de &iaye des clefs, mais reprend les
concepts fondamentaux de CSS. La « guerre desasting entre SACD et DVD Audio
ralentit considérablement la pénétration des naweéguipements, comme ce fut le cas
lors de la compétition entre VHS et Betacam. ErtefSACD et DVD Audio étant
incompatibles, les consommateurs préférent atteqgdeel’'un d’entre eux atteigne une
position dominante avant d’'investir dans un nowalipement. Fin 2002, les industriels
ont commenceé a mettre sur le marché des lectepebles de lire a la fois les SACD et
les DVD Audio. Cette nouvelle donne devrait acadtextension du parc de lecteurs
capables de lire des supports optiques pour laquegrotégée.

Méme si la distribution d’'une oeuvre est réaliséessipports optiques, il est possible
de la coupler avec un systeme en ligne de gesaesrdmits. Dans un tel systeme, les
droits présents sur le support optique sont réfglés de I'achat du support, ils
permettent de déchiffrer une partie des oeuvreseptés sur le disque. Pour accéder
aux autres ceuvres présentes sur le disque, itd@dharger en ligne d’autres droits
grace a un systeme classique de DRM, comme celMid®soft Cette idée a été
exploitée lors de la diffusion gratuite d’'un singla groupeOasisa l'intérieur du
Sunday Timesn Angleterre. Les droits présents sur le disqum@iaient d’écouter
le titre une seule fois. Afin de I'écouter a volénil fallait acheter en ligne des droits
supplémentaires. De méme, le dernier alburdal Punkest livré avec un code qui
permet, en se connectant en ligne a un serveurais,dd’avoir acces a des oeuvres
supplémentaires.



ANNEXE Distribution sur support optigue des oeuvre

audiovisuelles.

Le standard DVD a été créé en 1995 par le consofyD qui regroupe 10 entreprises.
En fonction du nombre de couches, la capacité DD varie entre 4,7 Go et 17 Go, ce
qui est suffisant pour enregistrer un film entige@une excellente qualité d'image et un
son multicanal.

Les principales protections prévues par la norm®3dnt les suivantes :

— Le « systeméviacrovision», qui fait en sorte que le signal vidéo analogique
émis par un lecteur DVD ne soit pas enregistralneise cassette VHS ;

— Le systéme de protection CSSftent Scrambling Systgiui consiste a
chiffrer les données.

Aujourd’hui il est possible de télécharger sur in&t des «ippers» de DVD, c’est-a-
dire des logiciels capables de déchiffrer un DVDd@bscrire en clair le contenu de
'oeuvre sur un autre support. On peut remarquer lgupremier «ipper » a été écrit
apres la décompilation d’'un logiciel de lecture@D, livré avec un lecteur de DVD
pour ordinateur personnel. On peut s’interrogelessysteme CSS aurait été cassé si
aucun lecteur DVD pour PC, nécessairement accongpdgm pilote donc d’un lecteur
logiciel, n'avait été mis en vente. L'impact depieatage est toutefois resté assez limité,
dans la mesure ou les réseaux d’échange ne sonteenc assez rapides ni assez
ergonomique pour permettre le téléchargement de &t ou les graveurs de DVD-ROM
restentencore assez chers.



ANNEXE: solutions de protection sur supports optiges.

Windows Media Playeest un exemple de solution logicielle, moyennemehtiste,
mais techniqguement facile a mettre a jour. La ddegie, en termes de sécurité, d’'un
protocole de transmission de la clef privée es€gapre au temps que mettent les
équipes de développeurs ddicrosoft pour concevoir le systéme suivant. Par
conséquent, chaque fois qu’'une faille de sécunitésystemeWindows Mediaest
exhibée Microsoft peut diffuser immédiatement sur Internet une ndawatrsion du
lecteur Windows Media Playequi résout le probléme. L'opération est transparent
pour les utilisateurs, qui tout au plus doiventfoamer leur accord au sujet de cette
mise a jour.

Au-dela de la simple mise a jour des lecteurs lelficen réponse a la découverte de
failles de sécurité, la connexion bidirectionnelés lecteurs logiciels avec un serveur
de droits autorise d’autres applications de pragectiu droit d’auteur. Il est ainsi
possible de concevoir un systéme ou les lectewtsliés sur les ordinateurs sont
capables de détecter les oeuvres piratées stocké@eses disques durs de ces
ordinateurs, et procédent a leur effacement. leveent, les solutions matérielles, par
exemple les décodeurs de la télévision numériquéage, sont plus robustes. Mais il
est plus colteux de modifier le systeme de pratecfiuisqu’il faut envoyé a chaque
abonné une nouvelle carte a puce.



ANNEXE Les titulaires de droits

Si c’est généralement l'auteur qui est titulaire deoits sur une ceuvre au moment de
la création, il arrive aussi gu’en raison d’'uneatiein juridique, par exemple dans le
cadre d'un contrat de travail ou de louage de sesvbu d’ouvrage, la titularité des
droits ne revienne pas a l'auteur. La questionmeplique dans le cas d'un film ou
d’'une piéce de théatre, ou il peut y avoir d'autiegaires (par exemple producteurs,
artistes interpretes ou exécutants). En outree$sion du droit d’auteur est courante
(par exemple d’'un auteur a un éditeur, ou entrée@di). Le systéme de gestion
électronique du droit d’auteur doit savoir qui datile droit d’autoriser I'utilisation
d’'une ceuvre en tout ou partie & un moment donr@etituellement, qui a droit & une
partie des redevances.



ANNEXE : L'IRCAM : UN EXEMPLE DE MARQUAGE

L'outil développé par I'IRCAM (Institut de Recherh et Coordination
Acoustique/Musique) permet de calculer pour chapgvre sonore une signature.
Ainsi un exploitant du systéeme peut constituer base de données de signatures, et
utiliser cet outil comme un mécanisme d’identificatdes oeuvres en effectuant des
comparaisons de signatures. La signature d’'unereeest calculée en fonction de
données statistiques extraites du signal. Le systsnparticulierement sensible, ainsi
il est capable de faire la différence entre deurrprétations d’'une méme oeuvre.
Cette sensibilité peut toutefois étre génante lordtputil est utilisé pour opérer une
reconnaissance automatique des oeuvres. Ce sydtiglaetification peut étre utilisé
pour des applications de mesures d’audience. theeen effet d’obtenir de facon
automatique des listes de diffusions correspondané qui passe a la radio, a la
télévision et dans les boites de nuit. Associéetaohnologie de « web monitoring »
il permet de collecter des informations sur l'offreisicale sur Internet, sur les godts
des utilisateurs et la proximité culturelle de agr$ morceaux.

En revanche, un tel systeme pourrait difficilemétre utilisé comme un moyen de
protection contre la copie.

8.1. ANNEXE TCPA/PALLADIUM

En tant que tel et a ce jour, il pourrait ne pasepale probleme sur ce dernier point.
Fondé sur une option d’opt-in et des fonctions dfgimisation, TCPA permettrait aux
utilisateurs de protéger les fichiers placés sursl@rdinateurs, en rendant par exemple
impossible leur lecture sur d’autres ordinateurs.

Les craintes exprimées quant a la possibilité lisation de TCPA pour recueillir des
informations sur les individus, voire les surveillsont infondées tant qu’il n'est pas
guestion de mettre en place un serveur centralis€dérerait 'ensemble du systeme .
TCPA met a disposition des utilisateurs des fomsti@le sécurité, qui peuvent étre
utilisées en mode local, sans qu’une autorité a@nsgoit informée des opérations. Le fait
que chaque puce TCPA, située au sein de chaqueatedr soit dotée d'un numéro
d’identification unique, ne souleverait alors p@&cessairement de probleme, mais a la
condition expresse que l'utilisateur puisse, ®ilsbuhaite, et librement, désactiver tout
usage de lidentifiant de puce, un tel choix neatdvpas non plus donner lieu a la
constitution d’'une quelconque base de données deéds nominatives. Il faut toutefois
noter Que. cette condition renverserait les prieigu droit européen du respect de la vie
privée. En réalité, il conviendrait — a priori —’iun’y ait pas de fichier de données
personnelles, sauf si l'utilisateur I'admet en H@gnt des conditions d’informations
nécessaires.

Le projet de Microsoft « Palladium » rebaptisé «xiN&eneration Secure
Computing Base » a été reconfiguré quant a sestdbjmitiaux qui tendaient a accroitre
les fonctionnalités du systeme d’exploitation Windaen terme de sécurité.

Les nouvelles fonctionnalités intéressant notamrenprofessionnels reposeraient
sur des composants matériels et logiciels et tésmirad accroitre la sécurité des
ordinateurs personnels, notamment en garantissacbifidentialité des fichiers. La
gestion numérique des droits et Palladium sont dealknologies indépendantes, I'une
pouvant fonctionner sans l'autre.



Cependant, il existe une forte synergie entre elf#sPalladium était installé sur les
ordinateurs des particuliers, il pourrait renfordermaniere tres significative les systemes
de DRMS, en premier lieu celui protégeant le Iagicd’exploitation Windows.
Cependant, dans une telle hypothese, Palladiumrgibur par effet de bords —
sécuriser d’autres services, y compris des senlifoess de droits ou mettre en difficulté
I'interopérabilité du systeme d’exploitation et sicurité avec certains logiciels. Comme
d’autres systemes centralisés (Windows Media Plpgteexemple, en ce qui concerne la
consommation d'oeuvres seécurisées) Palladium pioupeesenter des risques de
centralisation de données nominatives. Toutefoes fonctionnalités de sécurité
nouvellement au centre de Next Generation SecurmpGtng Base devraient se
distinguer des DRMS de Microsoft, notamment de bBoft Windows Rights
Management Services (RMS).



ANNEXE : LES SYSTEMES SDMI ,ATM, MACROVISION
Classiguement, on peut distinguer deux sortes stersyes de protection : les systémes
permettant d’empécher la reproduction non autort&® oeuvres protégées et les
systemes de

protection permettant le marquage des oeuvres nouest

Les premiers systemes offrent la possibilité dhdite ou de limiter les copies
réalisées a partir de supports. Le systeme “ Watdery mis au point par la Secure
Digital Music Initiative (SDMI) est ainsi destiné empécher la piraterie musicale.
Dans ce cas, la protection des fichiers reposéatération du signal audio. La copie
de l'oeuvre devient alors inutilisable. Les secosgistémes ne préviennent pas
priori les actes de contrefacon. Le marquage des oeunmaérigues a pour fonction
de prouver la violation des droits des titulairesl'&citer les utilisateurs a respecter
les droits exclusifs. Ce procédé inscrit sur I'aeuune sorte de tatouage numérique
sur lequel figure des informations sur l'origine ldecréation, les noms des titulaires
des droits sur celle-ci, ou bien encore les utilises autorisées. Ainsi, I’Audiosoft
Tracking Master (ATM) est un logiciel qui piste klausique sur les réseaux
numériques. Implanté aux deux extrémités de lanehdsur les serveurs et les
lecteurs), il détermine l'audience des oeuvresgy@es, mais surtout la destination de
toutes les transactions musicales. Mais le sysi®Mmé n’a pas pu se développé. La
société Audiosoft a disparu début 2003. Son andieigeant, Alexandre Saltiel,
évoque lillusion sur laquelle reposent Pressplay Maisicnet, les projets de
distribution musicale payante imaginés par les majpDans le climat actuel, ces
services ne seront pas rentables avant au moinss§5 @ s'agit surtout de marketing,
mais tant que des systémes gratuits de type Kazamudiogalaxy existeront, je ne
crois pas que les consommateurs seront préts a meye eécouter de la musique sur
le net.

Ces systemes de protection sont des systemes thrtfmo contre la copie privée
numérique. Cependant, il existe également des magstade protection permettant
d’empécher la reproduction analogique. A titre ld&tration, le systeme *“
macrovision ”, qui protége les cassettes vidéoimess a la location et a la vente, est
un procédé qui brouille la commande automatiquaih gontrol ” du magnétoscope
lorsque celui-ci est en train de reproduire unesets a partir d’'un enregistrement
VHS ou S-VHS. La copie obtenue ne peut étre vigentant sa qualité est médiocre.
Si ce systéme s’avere trés efficace, il demeureemneption. De maniere générale, les
systemes de protection empéchant la reproductioamlogique demeurent peu
performants en comparaison des systémes de posteatimériques. Surtout, ils
n'offrent pas les propriétés de contréle, de magquat d’identification que
garantissent les systémes de protection numérigdiesce sont ces propriétés qui
remettent en cause le systéme de licence légaldesatitulaires de droits sont
désormais en mesure d’autoriser ou d’interdireef@aduction de leurs oeuvres dans
la sphére privée et de fixer éventuellement le mnatnde la contrepartie financiére.



ANNEXE : LES SYSTEMES SDMI ,ATM, MACROVISION

Le projet rassure les maisons de disque mais itejleé défenseurs de la protection
des données personnelles. Le systeme d’Apple esystaBme de DRM avec double
identifiant couplé a une base de données centreh@ant chaque client. L'iTunes

Music Store, la plate-forme payante de téléchargemiédpple, est doté d'un systeme
de gestion des droits numériques (DRM). Les prazétiéentification et de tracage

stricts des fichiers sont des solutions propriégair

Ainsi un méme fichier ne peut étre copié que snisthMac différents et une "playlist”
(liste de titres) ne peut pas étre gravee plusxdéds (ou alors il faut changer I'ordre
des morceaux). Comment fonctionne ce systeme?rine file Steve Jobs s'est basée
sur la technologie DRM intégrée au format des échiqu'elle a retenue pour son
iTunes Music Store: I'AAC (Advance Audio Codec)VBloppé par I'américain Dolby
Laboratories, ce format est également le coeuroaddiMpeg4. Tous les morceaux
ont ainsi l'extension ".m4p", le "p" signifiant pected. Ce marquage permet ainsi
d'identifier de maniére unique tout morceau télégpha

Le systeme d'Apple a également recours a deuxifidens pour associer chaque
morceau a un utilisateur et une machine.

Le premier est "I'Apple ID", l'identifiant de chagglient des services en ligne
d'Apple - du support technique a I'Apple Store aaspnt par le bouquet de services
".Mac" (messagerie, stockage en ligne, etc.).

Le second identifiant est |"adresse MAC" de I'nedeur qui permet de
reconnaitre chacune de nos machines en ligneadit £n fait de lidentifiant de
connexion au réseau internet de chaque carte Ethéon adresse MAC (Media
Access Control Address), a ne pas confondre aaleViation Mac pour Macintosh),
intégrée d'origine a la carte mere des ordinatelasntosh.

Quand un morceau est téléchargé, une base de docerdteale est renseignée. Apple
sait alors qui transfere quoi et sur quel ordinat8upar la suite, l'utilisateur copie le
morceau sur un autre ordinateur, il devra se remcten a I'iTunes Music Store pour
pouvoir lire ce morceau. Par simple comparaisort daebase de données centrale,
Apple autorise ou non l'ordinateur a lire le fighikors de l'inscription chez Apple,
pour obtenir son Apple ID, il faut laisser ses ngm&nom, adresse, téléphone, adresse
e-mail, jour et mois de naissance, et son numéaare bancaire. A ces informations,
seront désormais associés les morceaux de musigmhdrgés. Apple possédera
donc une base de données trés précise, désormfiée&es golts musicaux de ses
clients.

Par défaut, l'utilisateur recevra ces publicitéspdle ou de ses partenaires selon le
principe de "l'opt-out" en opposition a "l'opt-idpurtant vivement recommandé par
la Commission de Bruxelles S'il ne le souhaite fladpit donc décocher une case
spécifique du formulaire d'inscription. Bref, les®me d'Apple n'a rien a envier au
service d'authentification en ligne Passeport derddioft, qui avait été vivement

décrier par les défenseurs des libertés individaelLes mécanismes d'identification
de l'utilisateur.mis en place par Apple sont daeger si quelqu'un viole le systeme
Apple et vole les Apple ID. Mais le risque est itigne avec d'autres logiciels. Par
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ailleurs, sans cette technique, les majors de masitpuraient sans doute pas accepté
un accord avec Apple.






9. GLOSSAIRE

Attaques 1l y a deux types d'attaques des marques :

» celles liées au signal : on ne travaille que sunéglium marqué en essayant de
le détériorer assez peu pour que ce ne soit pasgidrie, mais quand méme
suffisamment pour retirer la marque ;

* les attaques cryptographiques : elles s'inspirest attaques rencontrées en
cryptologie ; elles essayent d'exploiter les faibés de l'algorithme ou du
protocole mis en place pour définir des méthodesigdes pour retirer les
marques.

Clé : une clé est un secret nécessaire pour identifier mmarque. Dans les
principaux modeéles de watermarking, elle permesiabien d'inscrire la marque que
de la lire ou de I'enlever. C'est pourquoi ellet dester secréte. Les protocoles mettant
en place ce type de marquage a clé symétriqueritarivenir I'utilisation de tiers de
confiance, gardiens de la clé.

Etalement de SpeCtYEL'étaIement de spectre est une technique utilisée
dans les télécommunications radio, notamment mamiditaires, pour disperser un
signal sur une large bande de fréquence, de fagerrendre discret et résistant aux
interférences. On comprend donc que ce modéle 'epplitation immédiate au
watermarking. Pour voir une référence sur I'étalgnue spectre dans les télécoms,
cliquer

Extraction :un procédé de marquage fait intervenir deux comscelat tatouage
et I'extraction. L'extraction est I'étape ou orraete la marque incrustée sur le
medium.

Flngerprlntlng -Le fingerprinting est une application du watermagkidans
laquelle la marque (on dit alors I'empreinte) vafieme personne a l'autre. Dans le cas
d'une diffusion de copies illégales, on peut amsiouver la ou les personnes dont
I'exemplaire du medium est a I'origine de la fraude

IPOD : balladeur numerique musical fabriqué par Apple grut tenir dans une
main et enregister et se connecter au PC pougehées fichiers MP3(plus d’un
million d’exemplaires vendus)

JPEG : Compression d'images, avec perte d'information,dden sur la
DCT(.Discrete Cosine Transform) Elle part du precgue les hautes fréequences sont
moins visibles a l'oeil pour les retirer. Une cosgmion JPEG a 50 % laisse 'image
visiblement quasi-inchangée. Certains algorithmeemdrquage, pour mieux résister a
cette compression, inscrivent la marque dans legemmes fréquences de la DCT,
c'est-a-dire dans le domaine encore invisible, maisva résister a la compression
JPEG.

Luminance :un en couleur a trois degrés de liberté. Une remtésion
standard est la représentation (R,G,B) qui fadérienir les niveaux de rouge, vert et
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bleu du pixel. Une représentation isomorphe estefgésentation (Y,U,V) ou Y
désigne la luminance du pixel et U et V définissenthrominance. Plus la luminance
est forte, plus le pixel est clair. La plupart ddgorithmes de marquage d'images
travaillent sur la luminance des pixels. Pour cEpoen peut tester leur solidité sur des
images noir et blanc.

Medium :on désigne par medium toute piéce de données, camengnage, un
son, une séquence vidéo.

Pixel : Le pixel (picture element) est la plus petite dimisd'une image. C'est un
point pour l'image.
PRMS: Privacy Rights Management Systems

QuickTime: Logiciel sous Mac ou PC/Windows pour la créatioritimédia et
pour la lecture de contenus audio et vidéo numériqu

Stéganographie La stéganographie est la science qui consiste kecate
l'information dans un quelconque medium de fac@e gue seul un utilisateur muni
du secret adéquat puisse retrouver cette informatio

Tatouage Un procédé de marquage fait intervenir deux corscelet tatouage et
I'extraction. Le tatouage est I'étape ou la masgpiéncrustée sur le medium.

Tra(;ablllté . Cet anglicisme désigne la possibilité de "tracer" coupable :
guand une coalition de taille raisonnable de peresrse mettent d'accord pour casser
une sécurité (cryptographique ou de marquage),ean entifier au moins un des
membres de cette coalition.






