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| NTRODUCTION

La révolution des technologies de I'information icha radicalement la société car
ses développements touchent a l'ensemble des desnden l'activité humaine. La
généralisation de l'utilisation du courrier électique ainsi que l'accés a de vastes
quantités de données, leur échange et leur difiysém l'intermédiaire d'Interresont
des illustrations de cette révolution de l'inforioatet des nouvelles technologies et
de son intrusion dans la vie quotidienne. En 2@d2s de 90% des entreprises de
I'Union européenne disposent d'une connexion lateeh la majorité d'entre elles
exploitent un site web; environ 40% des foyers asgmt de leur propre connexion.

Ces développements font également apparaitre deeaox types de délinquance et
suscitent l'apparition de nouvelles formes de crétitié. Cette cybercriminalité a pour
caractéristique essentielle le fait qu'elle neaganne plus a un espace géographique
donné et ne se soucie guére des frontieres na®mal des principes juridiques
existants. La propagation a travers le monde dseat& de virus informatiques
dommageables témoigne bien de cette nouvelle &éBiér ailleurs, l'identification du
pays d'origine et des régles applicables a lauésal de conflits et au traitement des
délits conduit & une nécessaire adaptation dessélgl droit international.

En plus de son caractere transnational, voir imnehtéa question de la sécurité des
systemes d'information est extrémement sensibleli@ara la sdreté de I'Etat, au
développement de son économie et au respect di@gns. Alors que la garantie de
la sireté de I'Etat est l'apanage de la souveéinationale, les caractéristiques
intrinseques des réseaux et des systéemes d'informat des technologies inter-
opérables, ainsi que le développement du cybesrieme conduisent les Etats a
envisager des formes de coopération dans le dordeitee sécurité des réseaux et des
systemes d'information. En effet, une approchetstrient nationale de la sécurité des
réseaux montre tres vite ses limites.

Le propos de ce mémoire est de voir comment la @adpn entre Etats dans le
domaine de la sécurité des réseaux et des systBimfesmation s'exprime par la mise
en oeuvre d'un cadre réglementaire européen. hamdon européenne dans la
régulation d'Internet se justifie pleinement auvardgde ses domaines de compétence
qgue sont la création dun marché intérieur, le k@pEment du commerce
électronique, la création des réseaux transeurspéensi que la recherche et le

1Le Conseil d'Etat apporte la définition suivani litspace créé par Interneturc nouvel espace
d'expression humaine, un espace international ganscende les frontiéres [...], un espace
hétérogene ou chacun peut agir, s'exprimer, trdegilun espace épris de libers¢ Section des
rapports et étudesnternet et les réseaux numériqués Documentation frangaise, Coll. Etudes du
Conseil d'Etat, Paris 1998, p.3

2Titre XV du Traité de Rome instituant les Commugatleuropéennes
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développement technologigue

3Titre XVIII du Traité de Rome instituant les Comnawtés européennes
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La Commission européenne définit la sécurité geemes d'information gomme
la capacité d'un réseau ou d'un systéeme d'infomnate résister, a un niveau de
confiance donné, aux événements accidentels ou aatimns malveillantes qui
compromettent la disponibilité, l'authenticité,ntégrité et la confidentialité des
données stockées ou transmises et des servicesxgsngue ces réseaux et systemes
offrent ou qu'ils rendent accessible$.

Cette définition illustre le fait que la sécurigdave a la fois de mesures techniques
de protection des systemes informatiques en mémpstgue de mesures juridiques
de prévention et de dissuasion des délits. Comgeas son acception la plus large la
sécurité des réseaux et des systemes d'informdt@andonc étre analysée sous le
triple angle de la protection des internautes,alie cles données transitant sur Internet
et enfin de celle des infrastructures nécessaitegoactionnement des systemes
d'information.

De méme, la notion de cybercriminalité renvoiele-&l ces différents aspects. Ce
terme désigne en effet, 'ensemble des infractimoramises sur ou par un systéme
informatique connecté a un réseau de télécommimnsaten général et plus
particulierement sur un réseau partageant le potd#OCCP-IP, appelé communément
Internet. Différentes catégories d’agissements tmhbsous [|'appellation de
cybercriminalité :

La premiere catégorie considere les technologidsndermation en tant que cibles
d’infractions. Il s'agit en particulier du piratagel de l'acceés frauduleux a un
systeme informatique, de l'atteinte a l'intégrité données ou d'interceptions
illégales.

La seconde utilise les technologies de linfornmatien tant que moyen de
commettre des actes criminels "classiques", tedslguélémarketing frauduleux, le
détournement ou le blanchiment d'argent.

La troisieme, enfin, consiste a utiliser les tedbg®s de I'information en tant que
vecteur de "contenus informationnels illicites"stejue la pornographie juvénile,
incitation a la haine, racisme et xénophobie.

Une derniere catégorie désigne I'utilisation d’aateurs par des criminels pour les
communications et I'entreposage de documents adodeées illicites destinées a
la préparation de délits comme la préparation dsmtrroristes.

Cette catégorisation illustre le fait que la cybienmalité renvoie a la fois au
support et au contenu de l'activité illicite et and aussi trait au domaine de la
protection des données personnelle. Ce mémoiraatas différents aspects relatifs
a la seécurité des réseaux et des systemes d'mtionren traitant de la lutte contre la
cybercriminalité, de la garantie de la sécurité desnées et de la sécurité des
infrastructures des systemes d'information propre ite.

4Définition tirée du document « Sécurité des résedril'information : Proposition pour une approche
politique européenne », Communication de la Comnoisseuropéenne du 6 juin 2001
(COM(2001)298 final
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Dans le domaine de la lutte contre la cybercriniié@gdour garantir la sécurité des
internautes la mise en oeuvre d'un cadre natiarssi @omplet soit-il montre toute sa
limite. Néanmoins, la lutte contre la cybercrimitéakt la fraude informatique touche
au coeur des prérogatives régaliennes des Etatepese donc sur une vision
intergouvernementale de la coopération internal@rtalle s'organise sur le double
plan du droit public international et sur celui ldecoopération des forces de police

(Titre Premier).

Outre la poursuite des infractions, la politique ldesécurité des réseaux et des
systemes d'information vise essentiellement a umstda confiance des utilisateurs.
Pour ce faire elle implique de garantir la sécudiés données et des infrastructures.
Ces domaines mettent en lumiére les deux modetod'gurivilégiés par lesquels
I'Union européenne agit et se dote d'une réglementaropre a assurer la sécurité
des réseaux et des systémes d'information. Le pramayen est I'hnarmonisation des
régles juridiques des Etats membres. Mais, il mest I'unique mode d'action des
institutions européennes. En effet, celles-ci tehde développer un autre mode
d'encadrement complémentaire et plus adéquat, eotepti des caractéristiques de
I'Internet et de l'informatique, en constante étrotutechnologique, la co-régulation

(Titre Second).

*kkkk
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TITRE PREMIER

SECURITE DES RESEAUX FRAUDE | NFORMATIQUE
ET CYBERCRIMINALITE

De l'insuffisance des approches nationales a la assité d'une
coopération internationale

Depuis la fin des années 1990, avec la croissamsdabanalisation de I'utilisation
d'Internet et le développement du commerce éleicuerainsi que l'augmentation des
actions de fraude informatique et de cybercrimifab'est instauré un mouvement de
développement des regles Iégislatives destinéesatex le droit pénal classique aux
caractéristiques d'Internet. Ce mouvement s'esimmoent accentué a la suite des
attentats du 11 septembre 2001 dans le cadre deresgwrises pour lutter contre le
terrorisme.

La France, comme de nombreux Etats, s'est dotée ehisemble de normes
juridiques destiné a lutter contre la cybercrimitéalLe Iégislateur francais a petit a
petit mis en place un véritable arsenal juridig@eusitaire augmentant la latitude
d'action et les moyens de la police judiciaire dsasutte contre la cybercriminalité,
notamment avec le vote de certaines dispositioratives a la société de
l'information, l'adoption des lois sur la sécurdéotidienne puis de celle sur la
sécurité intérieure. Ces récents développementgepe faire craindre une mise en
danger de certains principes fondateurs des lbetébliques. C'est I'objet de la
Section 1de cette premiére partie.

Néanmoins, cet arsenal juridique national est r&&pesment limité du fait méme du
caractére intrinsequement transnational de la cyibeinalité. La lutte contre la
cybercriminalité nécessite I'élaboration d'une @vapon internationale et la création
d'un cadre juridique international original. La eytriminalité qui touche au coeur le
droit régalien des Etats s'organise sur le doulale gu droit public international et sur
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celui de la coopération des forces de police, notant dans le cadre du troisieme
pilier communautaire. Ces évolutions sont traitess la Section de cette premiere
partie.
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Section 1: Les limites du cadre juridique national

Par souci de simplicité, il convient d'aborder &lre juridique francais destiné en
référence a deux types d’infractions pénales [paies:

. les infractions directement liées aux technologieslinformation et de la
communication (TIC) dans lesquelles l'informaticesst I'objet méme du délit,
c'est-a-dire relevant de la fraude informatique;

- et les infractions dont l'exécution est liée ouilitée par les TIC et pour
lesquelles l'informatique n’est qu’'un moyen, castire la cybercriminalité.

Les dispositions juridiqgues francaises spécifig@eda lutte contre la fraude
informatique serons présentées dans un premierstg@ection 1) puis dans un
deuxieme temps, les dispositions spécifiques auti® Icontre la cybercriminalité
entendue dans son second sens (Section 2 ).

Chapitre 1: Le cadre juridique francais de la lutte contre la fraude
informatique

Contexte et définition de la loi Godfrain

L'urgence de légiférer en matiére de sécurité métique apparait en France dans
les années 1980. Un article du « Canard enchaimgublié le 28 novembre 1984
détaille par exemple la maniére dont certains dg@@nalistes ont pu consulter une
base de données sensible a I'aide d’'un minitelstilainsi établi devant le grand public
gu'un simple minitel et quelques connaissancesnigobs suffisent pour pénétrer
dans les réseaux informatiques des administratpuidiques et pour obtenir des
informations confidentielles sur des projets nucésafrancais.

Il est particulierement intéressant de releverrg@@86, le droit pénal ne connaissait
pas la notion de pirate informatique. L'applicaildu code pénal a certaines formes
de la criminalité informatique n'a cependant janfaisle moindre doute. Le systéme
d’'information était lui-aussi relativement mal g¥gé. Plusieurs textes existaient déja,
comme la loi du 6 janvier 1978 « informatique bklités » ou la loi du 3 juillet 1985
sur la protection du droit d’auteur comportant urmamtre sur la protection des
logiciels. Mais I'absence de répression pénale iBgée et globale commencait a
poser probleme. En effet, certains agissementaieasten dehors du champ de
répression ce qui ne permettait pas de poursuemaines catégories de piratages ou
d'escroqueries informatiques. Aucune infraction paemple ne punissait le fait
d’accéder sans droit a un systeme informatique.uAecdisposition pénale ne
punissait non plus le fait de prendre le contrdlen machine, ordinateur ou réseau
informatiques. Or l'apparition et la publicité emtant ce phénomene d'attaques
distante8 nécessitait I'adaptation du droit pénal.

5Voir, Le Canard enchainé, 28 novembre 1984, p.4
6Une attaque a distance est une agression corgrmachine par une personne n‘ayant pas les dooits s
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elle. Une machine distante est toute machine ajtecla sienne et que l'on peut joindre grace a un
protocole a travers un réseau.
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Le dépbt par le député Jacques Godfrain d’'un prdgetoi en aolt 1986 a pour
objectif de mettre en ceuvre une répression gloletlepnduit a la loi du 5 janvier
1988. Cette loi ajoute au code pénal sept artiefggerement dédiés aux « atteintes
aux systemes de traitement automatisé de données arficles 323-1 a 323-7 dans le
chapitre 3 du livre 1ll du Code pénal intitutédes crimes et des délits contre les
biens ».

Les infractions définies par la loi du 5 janviei88%ont relatives aux atteintes aux
« systemes de traitement automatisé de donnéksssi est-il important de définir la
notion de systeme a laquelle fait appel la loitetapincide avec la notion technique
de systeme informatique. Monsieur Theyraud, ragpordu Sénat définit la notion de
systeme informatique, lors des travaux parlemergagomme suit :

« tout ensemble composé d'une ou plusieurs uniggraltement, de
mémoire, de logiciels, de données, d'organes essuéees, et de liaisons
qui concourent a un résultat déterminé, cet enserétant protégeé par des
dispositifs de sécurité ».

Néanmoins cette définition n'a pas été retenue d@iiord dans le souci de ne pas
lier I'incrimination a un état trop passager detéahnique et ensuite pour ne pas
conserver I'exigence d'un dispositif de sécuritéykieme informatique. En effet, si le
systeme existe et si son objet est bien le tram¢raetomatisé de données, se pose la
question de sa protection. La jurisprudence apgortene réponse négatileen ne
retenant pas I'existence d’un dispositif de sééwrdmme une condition préalable a la
réalisation de l'infraction. Autrement dit, un Sste peut parfaitement faire I'objet
d'un acces frauduleux quand bien méme il ne digpdsd’aucun mécanisme de
securité.

Internet est ici considéré comme un vecteur de ipligltion des infractions
réalisées au moyen de l'informatique et de la tétieme. Les dispositions de la loi
reprises dans le code pénal visant a réprimertlemis a la confidentialité et / ou a
l'intégrité des données et des systéemes de traitesméomatisé des données ainsi que
la jurisprudence qui s'est développée par la ssitet transposables sans difficulté a
Internet.

Champ d'application de la loi Godfrain

Les différentes infractions visées par la Loi Gadfrsont les suivantes:
Acceés et maintien frauduleux dans un STAD (Systénde Traitement Automatisé
des Données)

Les infractions de ce type sont traitées dansidlart323-1 du code pénal comme
suit:

« Le fait d'accéder ou de se maintenir, frauduleuwset, dans tout ou partie
d'un systeme de traitement automatisé de donnéegpus d'un an

7JOUGLEUX Philippe, « de la négligence dans la gotidn d'un systéme de traitement informatisé
d'informations »Expertisesjuillet 2000, p.220 s.

Anne Brisset-Giustiniani
Mémoire D.E.S.S. Droit de I'Internet
Sécurité européenne des systemes d'information
14



d'emprisonnement et de 15 000 euros d'amende. »
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Cette disposition vise a sanctionner ceux qui diert a prendre connaissance
d'informations confidentielles ou non, figurant daon systémes de traitement
automatisé de données dont I'acces leur est intéridiut d'une part faire la preuve du
caractére frauduleux de l'acces au systéme etral'patt du caractéere intentionnel de
la pénétration illicite.

Dans la pratique, la mise en évidence d'un détowene des moyens mis en place
pour protéger le systéme, si elle n'est pas nécesstcilite néanmoins la
démonstration du caractére frauduleux de l'actlam.violation d'un dispositif de
sécurité, l'insertion d'un fichier espion enregistrles codes d'accés ou encore une
connexion pirate visant a interroger le systemeastaice sont autant d'indices de la
fraude.

C'est en vertu de cet article 323-1 du Code péna kg treizieme chambre
correctionnelle du Tribunal de Grande Instance a@sPa, dans son Jugement du 25
février 2000 Serge H. / GIE Cartes bancdiresndamné Serge Humpich pour accés
et maintien frauduleux dans un systéme de traitemeiomatisé des données afin de
pouvoir fabriquer de fausses cartes bancaires & puc

Néanmoins l'acces peut résulter d'une erreur gleettre intentionnel. Cependant,
méme si l'intrusion est le fruit d'une erreur, im@e fait de se maintenir dans le
systeme pourra étre constitutif d'une fraude. Hitefincrimination de maintien
frauduleux vient compléter celle de l'acces fraedul Elle vise les situations ou
'accés au systéme a été régulier, alors que latieaidans ce systeme ne l'est pas.
C'est le cas par exemple lorsque son auteur seetqmivé de toute habilitation. Ainsi
une connexion dans un espace réservé d’'un systéveet @u public, comme I'espace
réservé d'un serveur web, effectuée sans droitcdmcorrespondant entre dans cette
catégorie d'infraction.

Cette infraction de maintien frauduleux a été inwee dans |'affaire Génie logiciel
et Geste c/Niel et autrésot la Cour d'appel de Paris a considéré quéd.a loi
incrimine également le maintien irrégulier dans systeme de la part de celui qui, y
ayant régulierement pénétré, s'y serait mainteauduleusement.

L’accés ou le maintien, pour étre qualifiés d'imtian, doivent étre frauduleux. Ici
réside ce que I'on désigne par élément moral pramieaque infraction pénale. Cela
signifie que I'acte doit étre volontaire et ne pasulter d’'une simple erreur et que
'auteur de I'acces ou du maintien doit avoir caesce de l'irrégularité de son acte.
La Cour d'appel de Paris I'a rappelé le 5 avril 499récisant que l'acces ou le
maintien «doivent étre faits sans droit et en connaissanceatse»'’.

8Voir décision du  Tribunal correctionnel de Paris25 février 2000, sous:
http://www.legalis.net/jurisprudence-decision.phip3article=1200

9CA Paris 11é ch. Corr. Sect. A., 5 avril 1994, istssice Génie Logiciel et Geste c/Niel et autres.
Dossier Télécommunicationises Petites Affiches;?80, du 5 juillet 1995, chronique sous la direatio
du professeur J.Huet

10ldem
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Ainsi, peu importe que l'auteur ait procédé pargeunon, I'intention de nuire n’est
pas nécessaire. Peu importe aussi le procédéyitisr réaliser I'acces, que celui-ci
ne concerne qu’'une partie du systeme ou sa totglit® I'acces soit fait en local ou a
distance; peu importe les actes effecttiésir la machine, une fois I'accés ou le
maintien réalisé, l'infraction est constituée.

Les atteintes volontaires au fonctionnement du sy&tne

Une deuxieme catégorie d'infractions visées pdtoiaGodfrain est reprise dans
l'article 323-2 du code pénal qui dispose:

« Le fait d'entraver ou de fausser le fonctionnemdnn systéme de
traitement automatisé de données est puni de ammssd'emprisonnement et
de 45 000 euros d'amende »

L’élément matériel dans l'article 323-2 est doubpmiisqu'il désigne a la fois
I'entrave ou le faussement du systéme.

En ce qui concerne l'entrave tout d’abord. Celleest synonyme de géne,
d’empéchement pouvant aller jusqu’a l'arrét du ésyst, et est susceptible d'étre
gualifiée dans des cas tres divers. Par exemptbdagement de mot de passe d’'un
ordinateur ou d'un réseau dans le but de le remditdlisable par I'administrateur
réseau, ou encore du lancement d’'une attaque géni«de service’$ (D.0.S.) en
simulant un grand nombre de connexions sur un sedans le but d’'empécher toute
personne de s’y connecter.

L’entrave peut étre totale et bloquer de manierempeente les ressources
informatiques d’'un systeme de traitement automateséonnées, ou encore partielle
ou ponctuelle, empéchant périodiqguement I'accesrasgources nécessaires au bon
fonctionnement du systéeme. Un tel cas s’est présaria Cour d’appel de Paris en
19943, |l s'agissait d'un directeur technique qui awditqué la totalité du systéme
informatique de son entreprise en refusant de camguaer les codes d'acces
correspondants. En I'espéce la personne en queséicsiétait pas contentée d'une
simple abstention, mais avait préalablement modkfecodes dans le but de bloquer
le systeme d’information de I'entreprise, fait gonstituait effectivement une entrave
au fonctionnement du systeme.

111l existe cependant une exception a ce dern@meit, I'alinéa 2 de l'article 323-1 qui aggrave la
peine en cas de dommages au systemd.orsqu'il en est résulté soit la suppression ou la
modification de données contenues dans le systeoiteune altération du fonctionnement de ce
systéme, la peine est de deux ans d'emprisonnetnéat30 000 euros d'amende.»

12Les attaques par Denial of Service (abrégé DoSramcais déni de service) consistent a paralyser
temporairement (rendre inactif pendant un tempsnéprles serveurs afin qu'ils ne puissent étre
utilisés et consultés. Elles sont un fléau poutaunther tout serveur mais aussi tout particuliéé i@
Internet. Le but d'une telle attaque n'est pagdepérer ou d'altérer des données, mais de ndies a
sociétés dont l'activité repose sur un systeméodiiration en I'empéchant de fonctionner.

13Cour d'Appel de Paris 11& ch. Corr. Sect. Avr 4994, « Assistance Génie Logiciel et Gesteie/N
et autres ». Dossier Télécommunications, Les Reffifiches, n°80, du 5 juillet 1995 (chronique
sous la direction du professeur J.Huet)
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Toutefois méme si lincrimination d'entrave eststiarge du fait des termes
employeés, la doctrine considere que certains agests doivent étre écartés,
notamment les entraves pouvant résulter d'une gdevia suspension ou de la rupture
d'un contrat de prestations de services informasitfu

Le faussement, quant a lui, évoque un résultatajegause de Il'altération ou de la
déformation du systeme, est différent de ce quihé dQ étre. Tel serait par exemple
le cas d'un virus informatique qui fausserait lenddonnement normal des
programmes et de la gestion des données. L’aBR3Be2 constitue un bon fondement
pour une action juridique contre les atteintesples courantes sur Internet que sont
linsertion de viru¥ informatiques ou de bombes logigtfesEn effet, ceux-ci ont
pour effet de modifier ou de supprimer des donnéesdonc de fausser le
fonctionnement du systeme. Si les virus proprerdgstsont connus depuis les années
cinquante et donc bien avant l'apparition de Im@ersous la dénomination
« d'automates d'autodestruction de programmesternkt est un vecteur privilégié
pour leur prolifération, comme [l'atteste les atemjgontinues de la toile, telles que
celle des récents « | love you » et « mydoom ».

Le délit suppose que l'auteur a conscience derbgrtau systeme ou du fait qu'il
fausse le fonctionnement du systéme sans quoidttibn ne saurait étre constituée.
De méme il doit avoir agi contre la volonté du msseur du systéme. A linstar de
'accés ou du maintien frauduleux, le texte n'exjges l'intention de nuire, peu
importe donc que l'auteur du délit ait agi par jeu,par défi.

Action frauduleuse sur les données

La troisieme catégorie d'infraction visée dans @ Godfrain est reprise dans
l'article 323-3 du Code pénal:

« Le fait d'introduire frauduleusement des donndams un systeme de
traitement automatisé ou de supprimer ou de madrfeaiduleusement les
données qu'il contient est puni de trois ans d'ésopnement et de 45 000
euros d'amende »

L’article 323-3 vise les cas ou l'action fraudulewspour objet principal les données
du systeme. Certains faits sont, a ce titre, iaddifits : Le fait que le systéme soit en
cours d’élaboration ou qu’il soit en état de foaotier ainsi que le fait que la personne
ait accéde regulierement au systtme ou non ndnppas en ligne de compte.
L’action incriminée porte, si I'on s’en tient a uhecture étroite du texte, sur les
données du systeme. Dans une conception stricteesbren droit de penser que
I'action frauduleuse sur les programmes, et nordtameées, ne reléve pas de l'article
323-3 du code pénal.

14FERAL-SCHUHL,ChristianeCyberdroit — le droit & I'épreuve de Intern&éme édition, Dunod,
Paris, 2002, p. 43 et s.

15Un virus informatique désigne un programme infmtique qui possede la particularité de se
reproduire et de se propager en utilisant les ¢&sadu systéme informatique qui I'héberge.

16Une bombe logique est un programme informatigeiedeistruction réglé sur le temps congu pour
s'activer dans des conditions prédéterminées pac@ucepteur.
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Supposons par exemple qu'une personne introdusbaakdool’ dans un serveur
afin de se ménager un acces régulier au systémprooms. On pourrait alors plaider
le fait que c'est un programme qui a été modifiéogt une donnée et que l'article 323-
3 ne s'applique pas au cas présent. Néanmoiresrdént de l'article 323-3 n'est pas le
seul fondement sur lequel s'appuyer pour sanctiofame en question. On pense a
l'article 323-1, car pour avoir introduit une backd dans un programme il faut
nécessairement avoir accedeé ou s'étre maintenduiusement dans le systeme.

La protection pénale des données informatiséasnestiémarche intéressante car un
grand nombre de techniques de fraude informatiqugpasent lintroduction, la
suppression ou la modification de données au sesystéme victime. L'infraction de
l'article 323-3 a donc de grandes chances de troapplication dans de nombreux
cas. La peine est sévére et s'accompagne de latiépades dommages causés a la
victime.

Contrairement a l'accés ou au maintien frauduleansdin systéme, l'auteur doit ici
avoir agi intentionnellement, en sachant qu’il adwmit, modifie ou supprime des
données au sein du systeme. Plusieurs affaireswligu dans lesquelles les prévenus
avaient confectionné des disquettes de démonstraio contenaient un virus. A
plusieurs reprises les juges ont relaxé les peesoan question faute de la preuve de
leur connaissance de la préseag®iori du programme malveillatft

Autres éléments de la loi du 5 janvier 1988

Les infractions présentées constituent le socleladeépression pénale de la
criminalité informatique appliquée aux atteintesx agystémes de traitement
automatisé de données en France. Elle ne sontambynas les seules dispositions de
la loi du 5 janvier 1988.

L’association de cyber malfaiteurs
Cette infraction est définie dans l'article 323t4@bde pénal comme suit :

« La participation a un groupement formé ou a unteste établie en vue
de la préparation, caractérisée par un ou plusieiaits matériels, d'une ou
de plusieurs des infractions prévues par les a&t@23-1 a 323-3 est punie
des peines prévues pour l'infraction elle-méme awr finfraction la plus
séverement réprimée. »

L’objectif de ces dispositions est de lutter coriee clubs de crackersdont la

17En francais « porte dérobée », un backdoor egetihbout de code introduit intentionnellement pa
une personne dans un systéme pour pouvoir ouvidco@s dérobé a ce systéme et ainsi en prendre le
contréle quand elle le désire.

18PADOVA Yann,« Un apercu de la lutte contre la cybercriminalgééd France y revue de Sciences
Criminelles (4), Oct-déc, 2002, p.765 et s.

191l y a souvent confusions entre le terme hackeekli de cracker: Les hackers sont des persamuies
s'intéressent de prés aux systéemes d'exploitali®rcherchent constamment a approfondir leurs
connaissances et a les faire partager. Leur bsit pés de nuire mais au contraire de connaitre pour
améliorer. Les crashers (ou crackers), par comrtodent des systemes a distance dans un but de
malveillance. lls détruisent des données et empédbdonctionnement de services .
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Les exemples cités lors des débats parlementarégegeant I'adoption de la Loi
Godfrain font référence a des personnes qui s'@drdnles mots de passe ou les
codes d’acces nécessaires afin de préparer unsiorirmalveillante dans un systeme
d'information.

L’article 323-4 ne définit pas la notion de groumet) ni celle d’entente. L’'examen
de la jurisprudence réveéle que les juges retienlaenbtion de groupement alors que
I'entente résultait d’un simple concours de volent& plus forte raison cette notion
serait sans doute retenue dans le cadre d’'uneiatssoo/ouée a la préparation des
délits des articles 323-1 a 323-3. Le nombre mimmde participants pour que
I'entente soit constituée, ou le groupement formpdrte peu, la jurisprudence l'ayant
retenu a partir de deux. Les personnes morales egphysiques sont concernées.

L’entente ou le groupement doivent avoir été ésabii vue de la préparation d’'une
ou plusieurs infractions et se concrétiser par wiplasieurs faits matériels : échange
de mots de passe subtilisés ou encore confection drus destiné a frapper un
systeme donné. Plusieurs jugements ont été rendls ndement de I'article 323-4.
Dans un arrét de la Cour d'appel d’Aix du 2 juiro®¥, I'entente a été retenue alors
gu’une personne avait remis des cartes bancauascantrefacteur pour qu’il procéde
a leur ré-encodage.

La tentative
L’article 323-7 du Code pénal dispose :

« La tentative des délits prévus par les articl@8-2 a 323-4 est punie des mémes
peines.»

La répression de la tentative en droit pénal npest systématique pour les délits.
L’article 323-7 vient donc combler I'absence deredgion en cas d’essai raté de I'une
des trois infractions présentées.

Evolutions postérieures a la loi Godfrain

La loi pour la confiance dans I'économie numériguenforce les dispositions de la
loi Godfrain. En effet, elle insére dans le Codegdéin article 323-3-1 selon lequel :

« Le fait de détenir, d'offrir, de céder ou de meeth disposition un

équipement, un programme d'ordinateur ou toute denmoncus ou

spécialement adaptés pour commettre une ou plissiatnactions prévues

par les articles 323-1 a 323-3 est puni des peprévues respectivement
pour [linfraction elle-méme ou pour linfraction I@lus séverement
réprimee ».

Ce nouvel article aggrave également les peinesuenes au titre des articles 323-1
a 323-3. Les peines prévues pour l'acces ou letimaifrauduleux dans un systeme
sont doublées. Elles passent d'un an d'emprisomieshel 5 000 euros d'amende a
deux ans et 30 000 euros. Lorsque cet acceés a saul@Emmage, les peines passent a
trois ans et 45 000 euros d'amende. Enfin les paiae articles 323-2 et 323-3 sont

20PANSIER Frédéric-Jéromkea criminalité sur InternetParis : PUF (Que sais-je ? 3546), 2e éd., 2001
21Adoptée le 21 juin 20040l n° 2004-57500ur la confiance dans I'économie numérique
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Il existe a I'heure actuelle, en France, une paaad textes pour réprimer la fraude
informatique. Face a ces exactions, le droit estcdoin d'étre démuni. Plusieurs
infractions sont répertoriées par notre code péetiatces et le maintien frauduleux
dans un systeme ou encore la falsification des &@ssn

Cependant, les spécificités d'Internet rendenticllés la preuve de l'agissement
illicite et l'identification de I'auteur de l'inftdon du fait de la volatilité des données,
de l'immédiateté de I'action et surtout de la diffi¢ a localiser la personne effectuant
l'action malveillante.

Chapitre 2 : Le cadre juridique francais de la lutte contre la
cybercriminalité

La loi Godfrain a intégré dans le code pénal léislas nécessaires a la lutte contre
la fraude informatique. Ce faisant, elle a aussié jes premiéres bases de la lutte
contre la cybercriminalité. Cette loi est symptoonat d'une époque ou la pratique
des réseaux informatiques n’était encore réservéa gne poignée d'initiés. Le
développement des réseaux informatiques a déméltgs possibilités d'infractions
par voie informatique et favorisé leur expansiogsiors, de nouvelles réflexions sur
la sauvegarde de 'ordre public et de la sécurdtiéonale sur Internet sont apparues
des le milieu des années 90 . La nécessité d'augmen moyens de lutter contre les
personnes utilisant Internet comme moyen pour ldéliss a donné lieu a la mise en
place d'un cadre juridique facilitant l'identifizat et la poursuite des auteurs
d'infractions, cadre qui a été renforcé suite dtentats commis aux Etats-unis le 11
septembre 2001.

L'obligation de la conservation des données de cexion

Définition et enjeux

La conservation des données de connexion est dlaaepremieres demandes des
autorités d'enquétes afin d'augmenter leur effiéatie fait de pouvoir consulter ces
données permet, en effet, d'identifier et de Igealles auteurs de fraude informatique
ou les auteurs utilisant Internet pour commetttgdanfractions. Cette demande est
fortement liée aux caractéristiques intrinsequegathet et notamment la volatilité et
immatérialité des informations numériques quidem extrémement simples et
instantanées la modification et la suppressiorpdesves.

Les données de connexiosmnt des éléments techniques automatiquement &slec
par le fournisseur d’acces ou de contenu a I'oocadiune connexion et consignés
dans le journal ou fichier 154

22Un log (ou fichier log) se présente sous la fomthen fichier texte classique, reprenant de fagon
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chronologique, I'ensemble des événements qui éettéfun systéme informatique et I'ensemble des
actions qui ont résulté de ces événements. Ladtiadufrancaise la plus exacte est journal.
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Le débat autour de la conservation des donnéesraegioi° se concentre sur trois
guestions principales :

1. Dans quelles circonstances et sous quelles toamglide telles informations
peuvent-elles étre demandées ?

2. Combien de temps les fournisseurs d’acces peéilgese voir imposer la
conservation de ces données ?

3. Quelle est I'étendue de la notion de donnéesndezver? S’agit-il uniquement
des heures de début et de fin de connexion et dvérw IP* de I'ordinateur de
I'utilisateur ou la notion recouvre-t-elle des déea plus personnelles telles que les
adresses des sites visités et les adresses demgeestectroniques ?

Les données conservées constituent des outilsndifidation et de tracabilité des
individus plus ou moins puissants suivant I'étenguieest conférée a cette notion.

Une progressive mise en place de l'obligation densrvation des données de
connexion

Le rapport du Conseil d’Etat de 1998

Dans son rapport « Internet et les réseaux nunesigt de juillet 1998, le Conseil
d’Etat remarque:

"Les données conservées associées a l'adresse HPlep&ournisseur
d’accés peuvent permettre de suivre, pas a pastiligé d'un internaute
(les sites visités, la date et I'heure, les documetgéléchargeés, la
participation a un espace de discussion, les messagjectroniques
expédiés et recus) aussi longtemps que ces dosogkesonservées »

En 1998 déja, le Conseil d’Etat recommande quedtesées de connections ne
soient pas détruites trop vitafln de faciliter les poursuites et I'établissemelet la
preuve des infractions'Constatant que le délai de prescription Iégatedidits est de
trois ans, que la durée de conservation des domakxives aux appels téléphoniques
par France Télécom est de un an et que la CNILnmewnde alors un délai de
conservation maximal d’'un an, le Conseil d’Etatpmse, sous réserve d’expertise,
d’adopter une durée de conservation d’'un an.

23M.P FENOLL- TROUSSEAU et G. HAAS, Internet et fction des données personnelles, Paris :
Litec 2000, p. 54 et s.

24Sur Internet, les ordinateurs communiquent eatne grace au protocole TCP/IP qui utilise des
numéros de 32 bits, que l'on écrit sous forme deméros allant de 0 a 255 (4 fois 8 bits), on les
note donc sous la forme xxx.xxxX.xxx.xxx ou chaquex xeprésente un entier de 0 a 255. Ces
numéros servent aux ordinateurs du réseau pouecgmmaitre, ainsi il ne doit pas exister deux
ordinateurs sur le réseau ayant la méme adresgtP IBignifie Internet Protocol. Par exemple,
194.153.205.2@st une adresse TCP/IP donnée sous une formeddaeehiCe sont ces adresses que
connaissent les ordinateurs qui communiquent entxke C'est I'IANA [nternet Assigned Numbers
Agency qui est chargée d'attribuer ces numéros.

25CONSEIL D'ETAT , Section des rapports et étudeBjternet et les réseaux numériquesba
Documentation francaise, Coll. Etudes du ConsEtiad; Paris 1998
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Le projet de loi sur la société de I'information

Les conclusions du rapport du Conseil d'Etat septises dans la derniere version
du projet de Loi sur la Société de I'InformatiorS{. adoptée par le Conseil des
ministres le 13 juin 2001. Le projet de loi envisay sein de son Titre 1l un Chapitre
[l intitulé " L’effacement des données relatives aux communiatio’article 14
pose le principe d’effacement ou d’anonymisationialgée donnée de communication
des que celle-ci est achevée. Cette disposition irespirée de la législation
communautaire concernant le traitement des donaéearactére personnel et la
protection de la vie privée dans le secteur descoéhmunications abordée dans le
titre second de ce mémoire.

Le principe ainsi posé contient néanmoins I'exagpsuivante :

"Pour les besoins de la recherche, de la constamatit de la poursuite des
infractions pénales, et dans le seul but de pemnetin tant que de besoin,
la mise a disposition de l'autorité judiciaire dfermations, il peut étre

différé pour une durée maximale d’'un an aux opératitendant a effacer
ou a rendre anonymes certaines catégories de dsnte@hniques.” (art.

14-11).

Les précisions sur la portée et les modalités de min ceuvre de la conservation des
données sont confiées par le projet de LSI au pougglementaire. Un décret en
Conseil d'Etat doit en effet déterminer, aprés aldsla Commission nationale de
l'informatique et des libertés (CNIL), les catégsride données et la durée de leur
conservation selon l'activité des opérateurs etdure des communications (art. 14-

.

Ce décret doit obéir aux régles fixées par I'agtith-1V du projet de loi, qui précise
notamment que les données en caysetént exclusivement sur l'identification des
personnes utilisatrices des services fournis pas lepérateurs et sur les
caractéristiques techniques des communications réssupar ces derniers'Les
données ne peuvent pas concerner, en outee,cdntenu des correspondances
échangées ou des informations consultées, sougwpuébrme que ce soit, dans le
cadre de ces communicatiohs

La délibération de la CNIL sur le projet de loi surla société de 'information

Saisie de la question relative a la conservatiandid@nées de connexion abordée au
sein de la LSI, la Commission nationale informatia liberté (CNIL3® constate que
les autorités ont déja la possibilité de procéddesiinterceptions de communication
sur Internet dans les conditions prévues par lduolO juillet 1991 relative au secret
des correspondances émises par la voie des télamuications. Elle remarque ainsi
gue le projet recherche a étendre, par le biaitadeonservation des données de
connexion, les possibilitées dont devraient dispdesrautorités publiques pour fins

26 Délibération 01-018 de la CNIL du 3 mai 2001 pottavis sur le projet de loi sur la société de
l'information
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L’obligation de conservation des données dérogeselipn la CNIL, au droit
commun, elle demande que la portée et les modaléémise en ceuvre de cette
obligation soient clairement et précisément fix@as le législateur et non par le
pouvoir réglementaire. Par ailleurs, la Commissiestime qu'une durée de
conservation maximale de trois mois seraitldptée aux objectifs d'intérét public
poursuivis par le projet de loiét parfaitement proportionnée aux intéréts eneaus
Enfin, la CNIL demande a ce que les conditions dhssjuelles des données
personnelles peuvent étre saisies dans le cadme dwocédure judiciaire soient
précisées, compte tenu du fait que ces donnéescosrvées par un tiers.

L'article 29 de la loi sur la sécurité quotidienne

Suite a un changement gouvernemental qui a rendojet de loi sur la société de
l'information caduque, celle ci n'a jamais été aédepC'est la loi relative a la sécurité
quotidienne du 15 novembre 2001 qui en reprendigotgralement les articles
concernant la conservation des données de conneQiette loi fixe dans le droit
positif francais certains mesures sécuritairesigaes a Internet, dont notamment la
conservation, pendant une période d'un an, des éhmnnrelatives a une
communication et ce pour les besoins de la recherche, de la constatatibde la
poursuite des infractions pénalégart.29). Ces données, précise la loi, ne peuven
“en aucun cas, porter sur le contenu des correspocea échangées ou des
informations consultées sous quelque forme queité, snais concernent seulement
l'identité des utilisateurs et les caractéristigtehniques des services fournis par les
prestataires de communication comme par exempladessses IP, les adresses de
messagerie électronique envoyées ou recues, aiesiles adresses des sites web
visiteés.

L'obligation de conservation des données de connexi en débat

Cette obligation de conservation des données daesxorn donne lieu a de
nombreuses récriminations notamment de la pasatéstions tels que Ii5ou I3C2
qui s'inquietent d'une éventuelle possibilité dlates aux libertés fondamentales,
notamment la liberté d'expression. Concernant &nte d'une atteinte aux libertés
fondamentales, il est a noter que le principe @akbbn de conservation des données
de connexion respecte les normes juridiques intiemaes. En effet, qu'il s'agisse de
la convention du Conseil de I'Europe du 28 janiieB¥° sur la protection des
personnes ou de la directive européenne sur lagiron des données de 189%xes
deux textes prévoient une exception au principadement des données a l'issue de
la communication lorsqu'il y va de la rechercheJaleonstatation et de la poursuite
des infractions pénales. Cependant, il faut vedlere que cette poursuite soit elle-

27IRIS, Imaginons un Réseau Internet Soliddatm://www.iris.sgdg.org

28I3C, Internet Créatif Coopératif et Citoyéntitp://www.i3c-asso0.0rg

29Convention pour la protection des personn