UNIVERSITE PARIS-I PANTHEON SORBONNE
12 PLACE DU PANTHEON 75005PARIS

U.F.RO1DROIT, ADMINISTRATION , ET SECTEURS PUBLICS

ANNEE UNIVERSITAIRE 2005-2006

Mémoire en vue de I'obtention du
Master 2 Professionnel Droit de I'internet Administation-Entreprises

Session de septembre 2006

Elvire Dolgorouky

Les fichiers d’empreintes géenétiques : a la redieerg
d’'un équilibre entre sécurité et libertés.

Sous la direction de :
Monsieur Georges CHATILLON, directeur du Master DIAE, professeur chargé, dans

le cadre du Master, des enseignements deD«oit de 'administration électronique et des
téléservices et d’ «Introduction générale au droit du numérique.

Président du jury Monsieur Georges Chatillon.




Je remercie Monsieur le professeur Georges Chatillavoir été a l'initiative de la création
du master Il "Droit de I'Internet AdministratioBntreprises " et de m'avoir transmis ses
connaissances.

Son soutien attentif a été un facteur déterminansda mise en ceuvre et la réalisation de ce
mémoire

Je tiens également a remercier Madame Pascale @arepacommissaire du Gouvernement
aupres de la C.N.I.L pour ses conseils avisés gtassale disponibilité.



PLAN

INTRODUCTION ..ot ens. PO

LE FNAEG, UN HABILE COMPROMIS ENTRE LIBERTES ET SECURITE

CHAPITRE 1. DES PRINCIPES LEGISLATIFS ET CONSTITUTIONNELS
GARANTS D'UNE PROTECTION EFFECTIVE DES DONNEES
PERSONNELLES......cco P.8

Section |: Le respect des principes de la loi « Informatigudibertés »
gage d’équilibre entre libertés et sécurité...................ccc.........P.8

Section Il : Respect des principes constitutionnels.................. P.16

CHAPITRE 2 : DES MODALITES DE CONTROLE EFFICACES ENCADRANIE
FONCTIONNEMENT DU FNAEG..........coooiii i, P.23

Section 1: le droit d'acces direct au FNAEG : vers un col&r

autonome du CItOYEN ... ..ci i e e e e P.23
Section 2 Le contrdle @ poSteriori..........covvvviiiiiiiiieiieneennss P.30
PARTIE 2 oo e nn.. P34

COOPERATION POLICIERE EUROPEENNE: UNEREMISE EN CA USE DE
L’EQUILIBRE ENTRE SECURITE ET LIBERTE ?

CHAPITRE 1 : LA COOPERATION POLICIERE EUROPEENNE OU LA REE DE
SOUVERAINETE DES ETATS SUR LEURS FICHIERS
D’EMPREINTES GENETIQUES............oi P.34

Section 1. Les empreintes génetiques, nouvel outil de lapécation
POIICIEIE EUIOPEENNE. ... ittt e e R.35



Section 2: Le manque de définition du principe de dispoitibjlfacteur
d’incertitude sur le pouvoir des Etats membres....................P.40

CHAPITRE 2 : LA NECESSITE DE NOUVELLES GARANTIES DE PROTECTIORES
DONNEES GENETIQUES. ... P44

Section 1. Un principe de disponibilité susceptible de désiv....P.44

Section 2: La mise en place de garanties : une limite ancipe de
disponibilite 2. P.48

BIBLIOGRAPHIE.......co e e P8

PLAN DETAILLE .....0o ittt e e e e e e e e e P.61



INTRODUCTION

Lorsqu’en 1882, Alphonse Bertillon a expérimenti&a gpréfecture de police de Paris
son systéme de signalement anthropométrique geinsed, notamment la taille, 'envergure,
la longueur du pied ou du médius des criminels, pextie des magistrats a critiqué cette
nouvelle méthode, la jugeantncertaine, vexatoire et attentatoire a la libeméividuelle»'.
Quand, au début du XXeme siécle, la technique deweantes digitales, jugée plus slre et
moins codteuse, a remplacé le « bertillonnage We-cefit I'objet de critiques similaires.

Si la confrontation entre les progres techniguas/estigation policiere et les droits
de la personne est donc ancienne, ses termesyamche, évoluent en fonction de I'état des
connaissances et du progres technique. Ainsi, de joors, s’articule-t-elle autour des
dangers, réels ou supposés, du recours a la techmigs empreintes génétiques par les
services de police judiciaire.

L’adoption par le Parlement de la loi n°2003-23918imars 2003 pour la sécurité
intérieure constitue le dernier avatar de ce dédmairrent, d’aucuns exprimant la crainte que
I'élargissement du champ d’application du fichiez se fasse au mépris des libertés
individuelles», risquant de provoquer un retoua ¥age d’or des fichiers policiers de sinistre
mémoire avec, en renfort, toute [l'efficacité deesces comme linformatique et la
génétiquer’, d’autres s'interrogeant, & l'inverse, sur les tables « techniques et méme
éthiques qui s’opposeraient a I'établissement dfiohier des empreintes génétiques non
discriminant, c’est & dire ol toute la populaticerait recensée®.

Ainsi, le fichier national automatisé cristallisé-tles plus vives oppositions,
engendre-t-il les débats les plus houleux. Il égttime de s’interroger sur cet état de fait.
Mais pourquoi un fichier souléve-t-il tant de pass ?

STIC, FAED ou JUDEX ont aussi, en leurs temps, sppd'ardents défenseurs du
fichage a d’autres, plus soucieux des atteintes lidextés individuelles qu’un tel fichage
pourrait générer.

Le FNAEG pourrait susciter les mémes inquiétudes cgs fichiers de police ou de
gendarmerie. Ce n’'est pas le cas : elles sont tEesipEn effet, le FNAEG differe quelque
peu des fichiers évoqués ci-dessus : les donnéesites sont des empreintes génétiques,
données qui plongent au plus profond de I'étre hmm&e mode d’investigation est
extrémement puissant: 'ADN permet d’identifieadteur d’'une infraction a partir d’'un
cheveu ou d'un peu de salive. Mais les risques sotd hauteur des possibilités de la
technique : immenses.

! Béatrice DURUPT, La Police judiciaire, Découvesallimard, 2000, p.17

% Intervention de M. André GERIN & 'Assemblée natite, 3™ séance du 16 janvier 2003, JO Débats, p.291
% Intervention de M. Bruno LE ROUX & I'’Assembléeinatle, 3™ séance du 16 janvier 2003, JO Débats,
p.293

Voir également en ce sens les déclarations du rempasur le projet de loi, M. Christian ESTROSEme
séance, p.293



Le FNAEG est susceptible de donner lieu a deux stygatteintes aux libertés
individuelles bien distinctes : les atteintes liéda fonction de fichier, au contenant et celles
davantage liées au contenu, aux empreintes géméti@liest sur ces deux terrains que se
mesure I'équilibre entre liberté et sécurité.

L’équilibre entre sécurité et liberté : la nécessae protection des données personnelles

Aux termes de l'article 2 de la loi de 1978 magkfien 2004,Constitue une donnée a
caractere personnel toute information relative & yersonne physique identifiée ou qui peut
étre identifiée, directement ou indirectement, pgérence a un numéro d'identification ou a
un ou plusieurs éléments qui lui sont propres. Pdéterminer si une personne est
identifiable, il convient de considérer I'ensemiidles moyens en vue de permettre son
identification dont dispose ou auxquels peut aagcités le responsable du traitement ou toute
autre personne Ainsi, une empreinte génétique constitue a téwice une donnée a
caractére personnel. En effet, les empreintes iggrét sont réalisées a partir de régions dites
« variables » de 'ADN, qui sont propres a chaquividu.

La notion de "traitement” selon la loi est extrémeat large, puisqu’elle qualifiedute
opération ou tout ensemble d'opérations portant dartelles données, quel que soit le
procede utilisé, et notamment la collecte, I'ensggment, I'organisation, la conservation,
I'adaptation ou la modification, I'extraction, lsogsultation, I'utilisation, la communication
par transmission, diffusion ou toute autre formendige a disposition, le rapprochement ou
l'interconnexion, ainsi que le verrouillage, I'efeanent ou la destructibn(article 2). Le
fichier national automatisé des empreintes génésigtorrespond bien a la définition du
traitement automatisé de données a caractere pedsdie fonctionnement du fichier national
automatisé des empreintes génétigues comprenddaigropérations d’enregistrement, de
conservation, et de communication des donnéespeumnettent de qualifier le fichier de
traitement automatise.

En France, les traitements automatisés d’informatinominatives sont en théorie
encadrés par la loi du 6 janvier 1978, souventghés comme la loi «informatique et
libertés ».

Cette loi est issue d’'une polémique soulevée aiemiles années 1970, quand le
gouvernement avait décidé d’étendre l'utilisatiam mumeéro d’identification du répertoire
national d’identification des personnes physiqué¢dR( le « R » correspondant a I'acronyme
RNIPP), a toutes les administrations de I'Etan di faciliter la communication des dossiers,
par exemple entre les services fiscaux et soci@ex.projet, baptisé SAFARI (systeme
automatisé pour les fichiers administratifs etdpartoire des individus), du nom du fichier
d’attribution du NIR, était préparé confidentiellem par le gouvernement, jusqu’a ce qu’un
article, intitulé « Safari ou la chasse aux Framgapublié dans Le Monde rende l'affaire
publique.

C'est suite a ce débat, facilité par la publicatem 1976 du rapport réalisé, sur
demande du gouvernement de Jacques Chirac parnemiSsion dirigée par le Conseiller
d’Etat Monsieur Bernard Tricot, que la loi a pueéadopté en janvier 1978.



L’équilibre dans le prélévement : la notion d’intégité corporelle

Il existe, en matiere d’identification par empremtgénétiques, deux types de
consentement. En effet, I'article 16-11 du Codd,dntroduit par la loi relative au respect du
corps humaify prévoit un deuxiéme type de consentement. Aiask termes de cette
disposition, «en matiére civile, I'identification d’'une personpar ses empreintes génétiques
ne peut étre recherchée qu’en exécution d’'une reeduinstruction ordonnée par le juge
saisi d’une action tendant soit a I'établissememtia contestation d’un lien de filiation, soit &
l'obtention de subsides. Le consentement de las®E doit étre préalablement et
expressément recueiti

Lors des travaux préparatoires des lois de bioéthide 1994, la Rapporteur en
premiere lecture affirmait que dans le cadre de l'identification, on distingue @& est
civil, qui nécessite le consentement de ce qupésal, qui ne le nécessite pasPar la suite,
le gouvernement avait introduit un amendement sédmuel : «en matiere pénale, le
consentement de l'intéressé n’est pas regui€et amendement fut adopté par '’Assemblée
nationale et inséré dans un projet de nouvel ar8éldu code civil.

Les prélevements aux fins d’identification des esnpes génétiques relevent
cependant du droit pénal. La nature méme de césvpréents, destinés a la préservation de
I'ordre public, doit-elle écarter I'applicabilitéudorincipe d’inviolabilité ?

C’est, encore une fois, le subtil équilibre enitberté et sécurité qui devra en décider.
Les |égislateurs eux-mémes n’optent pas pour lesgaé&olutions.

La France a réussi, a travers la mise en placeNAEKG, a trouver un compromis
entre sécurité et libertés qui semble acceptaBlartie 1). Toutefois, cet équilibre risque
d’étre remis en cause par les nouvelles modaliEsabpérations policieres européennes.
(Partie 2)

* L. n°94-653, 29 juillet 1994 relative au respeatotrps humain.



PARTIE 1 : LE FNAEG, UN HABILE COMPROMIS
ENTRE LIBERTES ET SECURITE

Le FNAEG appartient a la catégorie des traitemantematisés de données personnelles et
est, a ce titre, susceptible d’engendrer des &tteiaux libertés individuelles. L'inquiétude
peut étre de mise étant donné le caractere extréntesansible des données génétiques. Mais
I'utilisation de ce fichier est entourée de solid@santies : des garanties « a priori » avec un
encadrement strict du fichier par le législatewré@ de conservation, acces,...) (chapitre 1)
mais également des garanties « a posteriori » gréles modalités de contrble de I'utilisation
du fichier particulierement efficace (chapitre 2).

CHAPITRE 1: DES PRINCIPES LEGISLATIFS ET
CONSTITUTIONNELS GARANTS D'UNE PROTECTION
EFFECTIVE DES DONNEES PERSONNELLES

Section | : Le respect des principes de la loi «farmatique et libertés »
gage d’équilibre entre libertés et sécurité

Le Iégislateur, en encadrant strictement le FNAB®lesieurs de ses composantes (durée de
conservation, nature des prélevements,...), a respexiprincipes de protection des données
énonceés du 6 janvier 1978 relative a lI'informatigaex fichiers et aux libertés (81) : finalite,
exactitude et adéquation. Néanmoins, on peut salden si le principe de finalité n’est pas
remis en cause par I'extension considérable du phdiapplication du FNAEG par la loi sur

la sécurité intérieure (82).

81. Respect des principes de la loi de 1978

Le FNAEG appartient a la catégorie des traitemantematisés de données personnelles et
releve, a ce titre, de la loi du 6 janvier 1978&atiee a I'informatique, aux fichiers et aux
libertés (A). Le législateur, en encadrant ce Bchile nombreuses garanties juridiques,
respecte les principes de protection des donnésgés par cette loi. (B)

A) Les principes comme criteres de protection



Le traitement de données a caractere personnspeésifiquement encadré par la loi du
6 janvier 1978 relative a I'informatique, aux fiers et aux libertés, modifiée par une loi du 6
aolt 2004, laquelle a transposé en droit frangagirective du 24 octobre 1995 et en partie
une directive européenne du 12 juillet 2002.

Aux termes de l'article 2 de la loi de 1978 magkfien 2004,Constitue une donnée a
caractére personnel toute information relative & yersonne physique identifiée ou qui peut
étre identifiée, directement ou indirectement, ggérence a un numéro d'identification ou a
un ou plusieurs éléments qui lui sont propres. Pdeéterminer si une personne est
identifiable, il convient de considérer I'ensemiidles moyens en vue de permettre son
identification dont dispose ou auxquels peut aactes le responsable du traitement ou toute
autre personne Ainsi, une empreinte génétique constitue a téwice une donnée a
caractére personnel. En effet, les empreintes ggmét sont réalisées a partir de régions dites
« variables » de ’ADN, qui sont propres a chaquividu.

La notion de traitement selon la loi est extrémement large, puisqu’elialdie "toute
opération ou tout ensemble d'opérations portant dartelles données, quel que soit le
procédé utilisé, et notamment la collecte, I'ersggiment, I'organisation, la conservation,
l'adaptation ou la modification, I'extraction, lsounsultation, ['utilisation, la communication
par transmission, diffusion ou toute autre formendige a disposition, le rapprochement ou
I'interconnexion, ainsi que le verrouillage, I'efeanent ou la destructibn(article 2). Le
fichier national automatisé des empreintes génésigtorrespond bien a la définition du
traitement automatisé de données a caractere pedsde fonctionnement du fichier national
automatisé des empreintes génétigues comprenddaigropérations d’enregistrement, de
conservation, et de communication des donnéespeunettent de qualifier le fichier de
traitement automatisé.

Or, tous les traitements de données a caracteserpesl, mis en ceuvre par le secteur
privé ou le secteur public, sont soumis aux didmos de la loi de 1978 relative a
'informatique, aux fichiers et aux libertés.

Le FNAEG doit ainsi obéir a un certain nombre degpes édictés par la loi de
1978, le respect de ces principes permettant daissme protection effective des données
personnelles.

La protection des données, encadrée par de talscigws, garantira que
«I'informatique doit étre au service de chaque c#oy(...). Elle ne doit porter atteinte ni a
l'identité humaine, ni aux droits de 'homme, niaavie privée, ni aux libertés individuelles
ou publiques ¥article £ de la loi de 1978)

C’est dans cette optique que sont posés a |'aictie |a loi les principes de finalité,
d’adéquation et d’exactitude.

Principe de finalité

Le principe de finalité constitue un principe fontantal en matiére de protection des
données personnelles.

> Chapitre Il : conditions de licéité des traitensedi¢ données a caractére personnel
Section 1 : Dispositions générales Article 6



En effet,les données doivent étrecollectées pour des finalités déterminées, eixgd et
|égitimes et ne sont pas traitées ultérieuremenndaiere incompatible avec ces finalités.
(article 6 82 de la loi du 18 janvier 1978)

Le respect de la finalité judiciaire est posée @migre spécifique pour les empreintes
génétiques, en droit francais mais également eh@ymmunautaire.

Ainsi, en vertu du premier alinéa de l'article 16-du Code civil,« L'identification
d'une personne par ses empreintes génétiques neéfyeurecherchée que dans le cadre de
mesures d'enquéte ou d'instruction diligentée Wme procédure judiciaire ou a des fins
meédicales ou de recherche scientifique ou d'ideatibn d'un militaire décédé a I'occasion
d'une opération conduite par les forces arméessddrmations rattachées

L’article 5.2.i de la Recommandation R. (87) 15Comité des ministres du Conseil
de I'Europe dispose quant a lui que l'utilisationrdfichier de police a d’autres fins que la
prévention et la répression des infractions pénalde maintien de I'ordre public ne parait
possible que dans des cas déterminés, et sousnesrizonditions. Ainsi, en vertu de ce
principe, la constitution d’'un fichier de policesseptible de servir a tous les usages est
interdite.

La CNIL s’était, en s’appuyant sur ce principe, opp a la possibilité de consultation,
a I'occasion des enquétes dites de moralité, dbifis de police judiciairé.

Principes d’adéguation et de pertinence

En vertu de l'article 6 de la loi du 6 janvier 197®s données doivent étre
«adéquates, pertinentes et non excessives au ratggdinalités pour lesquelles elles sont
collectées et de leurs traitements ultériess(§3)

Cette obligation d’adéquation incombant au respalesdu traitement est posée en
droit francais par la loi relative a l'informatiquaux fichiers et aux libertés mais elle revét
une importance particuliere étant donné sa présgaice nombre de textes communautaires.
Cette réaffirmation lui donne plus de vigueur eecdkinsi, la Convention n° 108, adoptée
par le Conseil de I'Europe le 28 janvier 198précise quant a elle en on article 5 c) et d) que
«les données doivent étre adéquates, pertinentasreexcessives par rapport aux finalités
pour lesquelles elles ont été enregistrées, exattesnécessaires mises a jour

Ainsi, non seulement le législateur devra, dansoiapréciser la finalité exacte du
fichier (respect du principe de finalit€é) mais éwla également s’assurer que les modalités
d’exécution du fichier sont adéquates et pertireriie regard de la finalité préalablement
définie. En vertu de l'article 29 de la loi, celfier est destiné a identifier et a rechercher les
auteurs des infractions prévues a l'article 706d65Code pénal. Au regard de cette finalité,
seules les empreintes génétigues des personnesinecoéds pour l'une des infractions
figurant a l'article 706-55 du Code pénal ou lesspanes a I'égard desquelled existe des
indices graves ou concordants rendant vraisembladpéelles aient commis l'une des
infractions mentionnées & l'article 706-5% doivent é&tre conservées dans le FNAEG.
Enregistrer les empreintes génétiques d’auteusds(i@u présumés) d’infractions autres que
celles devant donner lieu a une inscription au FISAEe serait pas pertinent et serait excessif
au regard de la finalité du fichier.

® 19éme rapport d’activité, 1998, p. 63 etPrapport d’activité, 2000, p.77

’ Article 6 paragraphe 3

8 La Convention n° 108 pour la protection des pamesna I'égard du traitement automatisé de données a
caractére personnel du 28 janvier 1981 est entréggaeur le { octobre 1985.

° Article 29 de la loi du 18 janvier 2003
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Principe d’exactitude

Enfin, toujours en vertu de la loi du 18 janvier789 les données doivent étre
exactes, complétes et, si nécessaire, mises a [esiimesures appropriées doivent étre prises
pour que les données inexactes ou incomplétes gardedes finalités pour lesquelles elles
sont collectées ou traitées soient effacées olifigexs »(84)

La recommandation R. (87) 15 du Comité des mirgsthe Conseil de I'Europe, sur
l'utilisation des données par la police, disposél gloit étre veillé a I'exactitude et a la
fiabilité des donnée¥.

Le principe d’exactitude n’est pas absolu et deitsnjuguer avec les autres principes
de la loi de 1978, notamment le principe d’adéqumtiAinsi, lorsque les données, méme
exactes, ne sont plus nécessaires au regard ohaligefdu fichier, elles doivent étre effacées
ou mises a jout!

B) des principes respectés

Le |égislateur a strictement encadré le fonctions@ndu FNAEG. Les nombreuses
obligations incombant aux différents acteurs diwcfmmnement du fichier (officiers de police
judiciaire, magistrats, experts scientifiques,...jnpettent un strict respect des principes de
protection des données personnelles énoncés jmudia 18 janvier 1978.

L’article 29 de la LSI énonce la finalité du fichidinsi, le FNAEG est destiné a
centraliser les empreintes génétiques issues @deggrbiologiques ainsi que les empreintes
géneétiques des personnes condamnées pour 'unafdedions mentionnées a l'article 706-
55 en vue de faciliter l'identification et la rechke des auteurs de ces infractions

Au regard de cette finalité d’identification, lesrohées génétiques sont uniquement
destinées a des analyses comparatives. Par exenmglerace trouvée sur les lieux d’une
agression sera comparée aux empreintes génétmprdsnues dans le fichier afin de
confondre l'auteur de linfraction. Mais en aucuasda trace relevée sur les lieux ne devra
étre analysée seule, afin d’en déduire d’éventsieideactéristiques génétiques de la personne
a identifier (maladie génétique,...).

L’avant-dernier alinéa de l'article 706-54 du noauecode de procédure pénale stipule
gue les empreintes génétiques conservées danAEEGKe peuvent étre réalisées qu'a partir
de segments ADN ron codants, a I'exception du marqueur du sex€ette précision,
précédemment prévue par l'article R. 53-13 du méoue, est désormais inscrite dans la loi.
La France, en légiférant sur la portion d’ADN pootv&tre analysées afin de réaliser
'empreinte génétique, s’est conformée a la recontagon R. (92) 1 du comité des
ministres du Conseil de I'Europe, et aux résolidn 9 juin 1997 et du 25 juin 2001 du
Conseil de I'Union européenne.

En vertu de cette derniére résolutioripre de I'échange des résultats des analyses
d’ADN, les Etats membres sont instamment invitsiéer les analyses ADN aux segments
chromosomiques ne contenant aucun facteur d’exjoreste I'information génétique, c’est-a-
dire ne fournissant pas, en I'état actuel des cdssences, d’informations sur des
caractéristiques héréditaires spécifiques. Si llation scientifique venait a réveéler que I'un

10 Article 5.5.ii et 7.2 de la Recommandation
1 Article 7.1 de la Recommandation
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des marqueurs d’ADN recommandés dans la préseatdutéon fournit des informations sur
des caractéristiqgues héréditaires spécifiqueseibg recommandé aux Etats membres de ne
plus utiliser ce marqueur lors de I'échange desutéds des analyses d’ADN

Ainsi, des données qui ne sont aujourd’hui pasidénses comme codantes pourront
le devenir par le jeu du progrés scientifique. Eésts membres seront alors dans I'obligation
de modifier les marqueurs génétiques afin que deactéristiques héréeditaires de l'individu
ne puissent étre déduites de son empreinte gérétiqu

Les données contenues dans le FNAEG sont adéetapestinentes au regard de la
finalité du fichier : 'analyse comparative. Etaidnné la nature de 'ADN sur lequel portera
'analyse, aucune caractéristigue génétiqgue neraoéire déduite de I'empreinte. Seule
'analyse comparative demeure donc possible.

Le législateur s’est également conformé au prindgeon excessivité des données.

En effet, l'article R.53-14 du Code de procéduraghé, qui est antérieur a I'entrée en
vigueur de la loi du 18 mars 2003, prévoit la duldéeconservation des données. Ainsi, les
données inscrites au FNAEG seront conservées peqdarante ans a compter du jour de la
condamnation définitiVé ou, s'agissant des traces génétiques, & comptda diate de
I'expertise d'identification. Cette durée de consion est identique a celle prévue pour les
informations contenues au casier judiciaire.

La circulaire du 10 octobre disposée«caractere exceptionnel du fichier, sa finalité
de prévention et de protection des mineurs, ejpéas particulier que revét la récidive en
matiére d’'infractions sexuelles, justifient quealédai de conservation des données soit le plus
long possible, sans toutefois étre contraire aifjence de stricte limitation posée par la
recommandation R. (92) 1 du Conseil de 'Eurepe

Mais il faut désormais tenir compte de I'élargissaindu champ du FNAEG, et de
I'hétérogénéité des infractions entrant dans lenghe application du fichier.

La durée de conservation pourrait étre modifiéesater en fonction, notamment, de la
gravité de l'infraction, de I'dge du condamné ousdspect et de ses antécédents judicaires.

Enfin, le principe d’exactitude est également respevia deux de ces corollaires : le
droit a I'effacement et le droit a rectification.

Aucune disposition particuliere n’est prévue pafolaguant au droit de rectification
des données contenues dans le FNAEG. C’est dorgglme général de la protection des
données de la loi de 1978 qui s’applique.

Par contre il existe une disposition spécifiqualaait a I'effacement des données. Les
empreintes génétiques des personnes a I'égard elEsquil existe des indices graves et
concordants rendant vraisemblables qu’elles aie@mhmis I'une des infractions mentionnées
a l'article 706-55»" pourront étre effacées sur instruction du proaudila République
agissant soit d’office, soit a la demande de lliess€, lorsque leur conservation n‘apparaitra
plus nécessaire.

La loi du 18 mars 2003, en encadrant le FNAEG, pérom strict respect des
principes. Néanmoins, [|'élargissement du champ plieation du fichier a d’autres
infractions que les infractions de nature sexuaberemet-il pas en cause le principe de

finalité ?

12| "article R. 53-14 prévoit cependant que les erimpes génétiques ne peuvent étre conservées aduela
quatre-vingtieme anniversaire du condamné.

13 Article
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82. La loi sur la sécurité intérieure : une remis&n cause du principe de finalité ?

La loi du 18 mars 2003 a considérablement étendhdenp d’application du FNAEG. Cette
extension s’est opérée dans deux directions : dyane de nouvelles infractions donnant lieu
a une inscription dans le fichier ont été introdsiiet, d’autre part, les empreintes génétiques
des suspects pourront désormais y étre conser@é#s. extension des champs d’application
matériel (A) et personnel (B) du fichier ne remiét-g@as en cause le principe de finalité
affirmé par la loi de 1978 ?

A) L’extension notable des infractions dont la commigsn justifie la réalisation
du fichage génétique

L’extension du champ d’application matériel du FNApar la loi du 18 mars 2003
donne lieu a ce que Charles MOREL et Yann PADOVAlifjent de «double mouvement
- de nouvelles infractions donnant lieu a une ipsion au FNAEG sont introduites, comme
le proxénétisme, la traite des étres humainsdeurs a la prostitution de mineurs, le trafic de
stupéfiants, les atteintes aux libertés de la persol’exploitation de la mendicité et la mise
en péril de mineurs.
- des délits peuvent désormais engendrer une rigeriau FNAEG de la personne les ayant
commis ou suspectées de les avoir commis. Les megsausceptibles d’étre fichées dans le
FNAEG peuvent avoir commis des infractions passille peines tres variables allant de la
réclusion criminelle a perpétuité pour les autaliter crime contre 'humanité comme des
infractions passibles de trois ans d’emprisonnenpentr des personnes ayant commis des
violences volontaires simples, au sens de I'ar2@2-13 du Code pénal.

Créé par l'article 28 de la loi du 17 juin 199&te a la prévention et a la répression
autant qu’a la protection des mineurs, le FNAEG@Gtéa I'origine, concu pour faciliter
l'identification et la recherche des auteurs désaations sexuelles limitativement énumérées
a l'article 706-47 du Code de procédure pénalec@rséquence, il centralisait uniquement
les empreintes génétiques des personnes condapméede telles infractions.

L’article 56 de la loi du 15 novembre 2001 relatévla sécurité quotidienne a étendu a
des crimes et délits n'ayant pas une nature sexlzliste des infractions pouvant donner lieu
a enregistrement dans le FNAEG des traces ou dpseartes génétiques de leurs auteurs
définitivement condamnés ou des personnes a l'é¢reaesquelles ik existe des indices
graves ou concordant rendant vraisemblablpselles aient commis I'une de ces infractions.

L’article 706-55 du Code de procédure pénale énaredr six catégories d’infractions
donnant désormais lieu a l'inscription des empesmgénétiques.

Le FNAEG continue de centraliser les empreintes étignes concernant les
infractions de nature sexuelle. Ces infractiong smumeérées a l'article 706-47 du Code de
procédure pénale, inchangé par la loi du 18 mab8.20l s’agit principalement des crimes et
délits, de meurtre ou d’assassinat d’'un mineurgmému accompagné d’actes de barbarie ;
viol et agression sexuelle ; corruption de mineiffusion ou détention d’'images a caractére
pornographique de mineurs.
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A l'occasion du procés du tueur que les médiast avmnommeé « le tueur de I'Est
parisien », le docteur Olivier PASCAL, expert emé@ique aupres des tribunaux, avait fait
remarqué que korsqu’il est allé en prison en 1995, Guy Georgé&srait pas été condamné
pour un crime sexuel mais pour une agression. $ickeer, tel qu’il est prévu aujourd’hui
avait existé a I'’époque, nous n’aurions de touteofepas pu identifier son ADN Cette
limite a incité les pouvoirs publics a étendre lharmp d’application du FNAEG a d’autres
infractions que les infractions de nature sexuelle.

Les infractions contre les personnes donnant liané inscription des empreintes
génétiques dans le FNAEG sont, pour certainess Békexploitation de la sexualité, comme
le proxénétisme ou la traite des étres humainse@gmnt, d’autres infractions, qui ne sont pas
liées au champ d’application originaire du FNAEEs(Infractions de nature sexuelles) sont a
recenser. Peuvent notamment étre citées les cromse I'humanité, les crimes et délits
d’atteintes a la vie de la personne, de torturestes de barbarie, de violences volontaires, et
de menaces d’atteintes aux personnes.

La liste des infractions contre les biens donniaut, lpour leur auteur, a une inscription
au FNAEG a été considérablement étendue par lddol8 mars 2003. En effet, le droit
antérieur, issu de la loi du 15 novembre 2001, tguavu la centralisation dans le FNAEG
des empreintes des auteurs des infractions deenatiminelle contre les biens seulement
lorsqu’elles étaient accompagnées de circonstaaggsavantes. Il s’agissait notamment du
vol précédé ou accompagné de violences sur awanteantrainé une mutilation ou une
infirmité permanente, du vol commis en bande ogmpuni de 15 ans de réclusfoou des
extorsions de fonds aggravées

La loi du 18 mars 2003 n’a retiré aucune de cemdtibns du champ d’application du

FNAEG mais y a ajouté quatre catégories d’infratdjdoute délictuelles.

- le vol et I'extorsion simplé§ dont les auteurs sont passibles de trois ans
d’emprisonnement

- I'escroquerie aggravée (mais pas l'escroquerie Ig)nprévue par l'article 313-2 du
Code pénal et passible d'une peine de sept angpd®mnnement

- les destructions, dégradations et détériorationprasentant pas de danger pour les
personne¥, punies d’une peine de deux ans d’emprisonnement

- les destructions, dégradations et détériorationgel@uses pour les personnes.

La finalité initiale du texte qui avait crée le FE& en est aujourd’hui profondément
modifiée. En effet, la loi du 17 juin 1958créant le FNAEG avait une portée strictement
encadrée puisque seules les empreintes génétiggedetinquants sexuels figuraient dans le
fichier. La loi n°2001-1062 du 15 novembre 2001 adifié la finalité du fichier en étendant
considérablement le domaine du FNAEG.

4 En application des dispositions des articles 3&t-F11-9 du Code pénal.

!> Punies par les articles 312-3 & 312-7 du Codelpéna

18 |Infractions prévues par les articles 311-1 & 3131@-1 et 311-2 du Code pénal.

7 Articles 322-1 & 322-4 du Code pénal.

'8 oi du 17 juin 1998 relative a la prévention éa&épression des in fractions sexuelles ainsi guprotection
des mineurs
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La loi sur la sécurité intérieure du 18 mars 20@3eadu la liste des infractions donnant lieu a
une inscription au FNAEG mais a également inclussda champ d’application du fichier les
personnes suspectées.

B) L’élargissement du champ d’application personnel duichier : des personnes
condamnées aux personnes suspectées

Les conditions justifiant le fichage ont été cosablement élargies par la loi du 18
mars 2003. Alors que le droit antérieur prévoyaie geules les personnes définitivement
condamnées voyaient leurs empreintes génétiquesitass dans le fichier, la loi sur la
sécurité intérieure autorise I'enregistrement depreintes des personnes suspectées.

En effet, peuvent désormais étre conservées dadAEG les empreintes génétiques
des personnes a I'encontre desquelles « il existeimdices graves ou concordant rendant
vraisemblables qu’elles aient commis 'une desaictions mentionnées a l'article 706-55 ».
On peut noter que sont repris, a travers cette dlaton, les critéres de la mise en examen
énuméres a l'article 80-1 du Nouveau Code de proeéBénale. Il serait cependant inexact
d’en déduire que cette opération d’inscription estervée au cadre de linstruction ou
seulement aux personnes mises en examen.

Ceci constitue donc une importante extension desé@ws du FNAEG. En effet, avant
la loi sur la sécurité intérieure, les empreintes gersonnes suspectées d’avoir commis un
crime ou un délit mentionnés a l'article 706-55 mhwveau code de procédure pénale ne
pouvaient en aucun cas étre conservees dans le GNEEpendant, un juge d’instruction ou
le procureur de la république pouvaient ordonnexuapprochement » entre les empreintes
des personnes suspectées et les données inclosde SANAEG.

Si les empreintes génétiques des suspects peugsotnaais étre inscrites dans le
FNAEG, la distinction entre I'inscription et le ramchement des empreintes subsiste.

En effet, l'article 36° de loi du 18 mars 2003 autorise le rapprochemas d
empreintes dans le cadre des enquétes de flagramhegsenquétes préliminaires ou pour
I'exécution d’une commission rogatoire. L’'OPJ palatrs procéder ou faire procéder sous son
controle, & des apérations de prélévements extern®saux fins de comparaisons avec les
indices prélevés sur teute personne a I'encontre de laquelle il existee wou plusieurs
raisons plausibles de soupconner quelle a commistenté de commettre l'infraction
». L'expression «aisons plausibles rappelle les critéres permettant le placemergaede a
vue (définis a l'article 63 du Code de Procéduregp® et constitue a I'évidence un critere
beaucoup plus large que le critére des « indicagegr» de la mise en examen/ inscription au
fichier évoqué plus haut.

Mais ce contr6le peut également étre opéré a lmneode «oute personne
susceptible de fournir des renseignements surdis &€n cause”’. Le prélévement sur
témoin avait seul fait I'objet de la saisine du €aihconstitutionnel. Celui-ci a validé I'article
en rappelant cependant quées empreintes génétiques de ces personnes neopblen

9 "article 30 de la loi insére trois nouveaux dei&dans le Code de procédure pénale : 55-1, T6-24el qui
visent respectivement les enquétes de flagranéémpmaires et l'instruction.

®pour le Conseil constitutionnel, le prélévemeneme est « un prélévement n'impliquant aucune \reteion
corporelle interne », ne comportant « aucun procédeéloureux, intrusif ou attentatoire a la digndés
intéressés » (décision n° 2003-467 DC du 13 maB8 2considérant 55)

2L Article 55-1 du Code de procédure pénale
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aucun cas étre enregistrées, ni donc a fortiorisgmées, dans le fichier national automatisé
des empreintes génétiques.

Charles MOREL et Yann PADOVA synthétisent cettelatton extensive de la
maniére suivante : «.les empreintes qui, hier, ne pouvaient étre qupmachées de celles
incluses dans le fichier y figurent désormais a@goh pérenne, tandis que les hypothéses
permettant de procéder a un rapprochement sontaoitamment, élargies

Enfin, peuvent également étre inscrites dans lEdicdes empreintes génétiques des
personnes décédeées, recherchées ou des emprantd'sdegntité n’est pas établie mais dont
on a relevé des traces au cours d’enquétes judisiai

Ainsi, des traces qui sont, selon les termes dzgrtalaire du 10 octobre 2000, « les
empreintes génétiques de personnes non identitéeespondant a des prélevements
effectués sur les lieux d’une infraction » sontatésais inscrites dans le FNAEG.

Ces traces, qui sont relevées lors de procéduresctierche des causes de la mort ou
d’'une disparition, peuvent appartenir a la victimais également a un témoin, un complice
ou l'auteur de l'infraction qui n’a pas encore &éntifie. Il est a noter que qu’ avant la loi du
18 mars 2003, l'inscription des traces dans le FSAEetait admise que pour les infractions
sexuelles dont I'auteur n’était pas identifié.

Le fonctionnement du fichier est encadré par da@eslgaranties : les principes de
protection édictés par du 6 janvier 1978 relativendormatique, aux fichiers et aux libertés.
Si I'extension du champ d’application pouvait stescicertaines interrogations relatives au
principe de finalité, le Conseil constitutionnehyépondu en déclarant la loi sur la sécurité
intérieure conforme au bloc de constitutionnala@gquel appartient la loi de 1978 depuis la
décision n°92-316 du 20 janvier 1993 relative awise anti-corruption.

Pour le conseil constitutionnel, I'extension du rpad’application du FNAEG ne
viole pas le principe de finalité de la loi de 1978

Le FNAEG respecte les principes de protection desnéles personnelles mais

également les principes a valeur constitutionngdleantissant les libertés fondamentales des
individus.

Section Il : Respect des principes constitutionnels

Si le FNAEG ne porte pas atteinte au droit a laprigée (81), le prélevement destiné a ce
méme fichier ne porte pas atteinte a I'intégritépooelle (82). Le consentement n’a donc pas
a étre requis en matiére pénale.

81. Le FNAEG respectueux de la vie privée selon @nseil constitutionnel

Le Conseil constitutionnel utilise désormais laioide liberté personnelle en lieu et place de
la liberté individuelle (A). Il considére qu’au r@gl de cette liberté et des principes de la loi
« Informatique et libertés » (B), le FNAEG ne popis atteinte au principe du respect et la
vie privée (C).

22 54™ considérant & compléter
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A) Fichiers et liberté personnelle

Des sa décision n°91-294 du 25 juillet 1991 retafiMa loi autorisant I'approbation de
la Convention d'application de l'accord de Schengdm 14 juin 1985, le Conselil
constitutionnel soulignait la présence, au seinlaleconvention, d’ «in dispositif trés
important de mesures a méme d’assurer le respeciadéberté personnelle en cas
d’exploitation ou d'utilisation des catégories deonmhées collectées par le systéme
d’'information Schengen.

La mise en avant d’'un tel dispositif permettaithawt conseil, saisi des dispositions de
la convention instituant le fameux fichier Scheng&¥@carter les critiques accompagnant la
mise en place d’'un tel fichier.

Mais le point fondamental de cette décision rédaies la référence faite a la notion de
« liberté personnelle », et ce alors qu’un ficlesren cause.

En effet, la notion de liberté personnelle est tingipe a valeur constitutionnelle, qui
a souvent été consacré par le Conseil constitutior®e dernier y a souvent recours, et ce
afin de ne pas imposer les obligations juridiquegeadrées par la notion de « liberté
individuelle ». En vertu de l'article 66 de la ctingion, I'autorité judiciaire est la seule
garante du respect de la liberté individuelle.

Le Conseil, lorsqu’il souhaite reconnaitre I'exeecd’une liberté sans pour autant
imposer l'intervention de I'autorité judiciaire poen assurer le respect, qualifiera la liberté de
personnelle et non d’'individuelle. Succédané dibkxté individuelle, la liberté personnelle
est également une liberté constitutionnelle, neis, différence de la premiere, sa protection
peut étre assurée par d’autres autorités que kesités judiciaires, telles que les autorités
administratives indépendantes comme la CNIL. Cedsibds pourront, par ailleurs étre
contestées devant les juridictions administratives.

B) La loi informatique et liberté, loi protectrice de la liberté individuelle

La loi du 6 janvier 1978 « informatique et liberteésa été intégrée dans le bloc de
constitutionnalité par la décision n°92-316 du 2@wvjer 1993 relative au service anti-
corruption.

Le Conseil constitutionnel a qualifié la loi de rofectrice des libertés individuelles ».
La loi se voyait conférer par cette qualificati@ndtatut particulier des lois qui assurent la
protection d’un principe constitutionnel, la lib&rindividuelle ayant été reconnue principe
fondamental garanti par les lois de la Républigaasdla décision n°76-75 du 12 janvier
1977 du Conseil constitutionnel. La portée de cettdsigit est d’autant plus grande que la
loi « informatique et libertés » n’avait pas éteédqué par les requérants lors de leur saisine.

Si le rattachement de la loi «informatique et tibés » au principe de la liberté
individuelle ne rend pas intangible cette loi, uli lassure néanmoins un haut niveau de
garantie. Ainsi, le Conseil constitutionnel exeuncecontrdle approfondi sur toute autre loi qui
modifierait ou dérogerait a la loi « informatiquibertés ».
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C) Technologie et vie privée

Le Conseil constitutionnel avait déja évoqué lae«privée » dans sa décision n° 94-
352 du 18 janvier 1995 relative a la vidéosurveidla en déclarant que « la méconnaissance
du droit au respect de la vie privée peut étre dture a porter atteinte a la liberté
individuelle ».

Mais la formule ne paraissait pas, en soi, val@nsécration d'une protection
constitutionnelle de la vie privée et pouvait ptudébnner a penser que le droit au respect de la
vie privée était constitutionnellement protéggewlement dans les cas ou sa méconnaissance

pouvait aussi constituer une atteinte a la libenividuelle en raison de sa gravité

Le Conseil constitutionnel a consacré dans sa idécis99-146 du 23 juillet 1999, le
respect de la vie privée comme principe de valemstitutionnel. Il a pourtant rattaché ce
principe, non pas a la liberté individuelle detiele 66 de la Constitution mais a I'article 2 de
la Déclaration des droits de I'homme et du citogenl1789 : 4e but de toute association
politique est la conservation des droits natureilsneprescriptibles de 'homme. Ces droits
sont la liberté, la propriété, la sOreté et la rgsince a I'oppression, le Conseil affirmant
gue «a liberté proclamée par cet article implique lespect a la vie privée.

Le Conseil constitutionnel a rejeté, dans sa déeixiXX, le grief tiré d’'une atteinte a
la vie privée. Pour le Conseil, il appartient égislateur d'assurer la conciliation entre, d'une
part, la sauvegarde de I'ordre public, la recheedds auteurs d'infractions et la prévention du
renouvellement des infractions, toutes trois resiess a la protection de droits de valeur
constitutionnelle et, d'autre part, le respect aleié privée et des autres droits et libertés
constitutionnellement protégés. La conciliatiogi@e en I'espéce a été jugée suffisante.

On peut remarquer que le Conseil constitutionnielrédérence au respect de la vie
privée «protégé par I'article 2 de la déclaration des dsile 'homme et du citoy&m. Ce
rattachement a l'article 2 de la Déclaration de 9 7@utét qu’a la liberté individuelle de
I'article 66 de la Constitution suscite dans latdae des réactions mitigées. Cela a parfois
été approuvé commelaissant aux deux ordres de juridiction le soinvaédler au respect du
droit & la vie privée», en «@vitant l'intervention exclusive du juge judicia&. Pour
d’autres , «l s’agit la d’empécher le juge judiciaire de rewBquer une compétence exclusive
en matiére de droit au respect de la vie privéenigr@ de préparer de futures interventions
du Conseil d’Etaf »

Le Conseil constitutionnel a rejeté les moyenstdé la violation de la vie privée. Il a
également considéré que lincrimination du refus sge soumettre a un prélevement de
matériel biologique ne constituait pas une violatu principe a valeur constitutionnelle de
dignité de la personne humaine.

82. L'incrimination du refus de se soumettre a un pElevement de matériel biologique :
I'absence d’atteinte au principe de dignité de la @rsonne humaine.

24 Considérant 9
% |aure MARINO, protection constitutionnelle du draii respect de la vie privée, D.2000, somm. comB&65
% Rémy LIBCHABER et Nicolas MOLFESSIS, in R.T.D. Gijuillet-septembre 1999, p.724
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Le Conseil constitutionnel, pour déclarer confolmeéisposition selon laquelle une personne
refusant de se soumettre a un prélevement peutng&nieninée, se fonde sur le principe de
dignité humaine (A). La Cour de Justices des Conautés européennes, quant a elle, évalue
la notion de consentement au regard du droit anc (B).

A) Le Conseil constitutionnel : consentement et digréthumaine

Consentement et intégrité physique

L’article 16 du Code civil, introduit par la loi sle respect du corps humaindispose
gue «Chacun a droit au respect de son corps. Le corpedin est inviolable (article 16-1
du Code civil) et gu'’il «ne peut étre porté atteinte a l'intégrité du colpsnain qu’en cas de
nécessité thérapeutique pour la personne. Le coeseamnt de l'intéressé doit étre recueilli
préalablement hors le cas ou son état rend néoessaie intervention thérapeutique a
laquelle il n’est pas en mesure de consenffarticle 16-3 du Code civil).

La France se conforme ainsi aux exigences de @meandation R.(92) du Conseil
de I'Europé®. En vertu de cette recommandatiore prélévement d’échantillons aux fins
d’analyse de 'ADN ne devrait étre effectué quesddas circonstances déterminées par le
droit interne» (84 « prélevements d'échantillons aux fins d'geal de I'ADN »). La
résolution du Conseil de I'Union européenne (metime note) du 9 juin 1987 précise
également que le prélevement d’ADN a des fins de stockage dedltaés des analyses
d’ADN doit étre assorti de garanties destinées at¢yger l'intégrité physique des personnes
concernées»

Il en résulte que si un individu refuse tout prél@ent de matériel biologique sur sa
personne, il ne pourra étre effectué aucune ideatibn. Cependant, le consentement de
I'intéressé ne devra pas étre requis pour le nedtéidlogique qui s’est naturellement détaché
du corps (cheveux sur une brosse, salive sur urotmeg cigarette,...). On devra alors
s’assurer de maniere certaine que I'échantillofepé&est bien issu de la personne.

Le droit francgais n'a pas, a l'instar de la lédisla anglaise, prévu deux catégories de
prélevements. En effet, le droit anglais autorese pgrélevements corporels sur les individus
suspects en vue d’'une analyse ADN et le stockagesnpreintes génétiques obtenues dans
une base de donnée. Cependant, la loi anglaisdasjustice pénale et I'ordre pubifc
distingue les prélevements intimes de ceux quiensdnt pas. Les préléevements intimes
(comme les préléevements de sang) nécessitent Eectament des intéressés, alors que les
prélevements non intimes (comme les prélevementsaox) peuvent étre réalisés sans le
consentement de l'intéresse.

27|, n°94-653, 29 juillet 1994 relative au respegtodrps humain.

% Recommandation (92) 1 du Comité des Ministrestaks membres du Conseil de 'Europe sur I'utiliat
des analyses de I'acide désoxyribonucléique (ADaM)sde cadre du systeme pénal, adoptée le 10f&@@2.
9 Résolution du Conseil de I'Union européenne, 8 1997 relative & I'échange des résultats des eslf®N.
JO C 193, 24 juin 1997, p.2

%0 Don Dovaston (1996) La base de données génétijuBeyaume-Uni Revue d’Interpol 457, p.17-23.
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Cette notion de consentement est essentielle palkguimite potentiellement
I'efficacité du FNAEG, étant donné la possibilitéup les suspects ou les condamnés de
refuser un prélévement de matériel biologique ®ur Ipersonne. De ce fait, leur profil
génétique ne pourra pas étre établi et ces individufigureront pas dans le FNAEG.

Sanction

Toutefois, depuis le 15 novembre 2691out individu définitivement condamné est passibl
d’'une peine de 6 mois d’emprisonnement et de 7 &0@s d’amende s'il refuse de se
soumettre au prélevement biologique.
Dans les cas de condamnation pour crime, la peire de deux ans d’emprisonnement et
30000 euros d’amentfe

Le refus de se soumettre a ces prélevements edemaga puni d’'un an
d’emprisonnement et de 15 000 euros d’amende. Quajugé proportionné par le Consell
constitutionnel qui a cependant ajouté q@ul appartiendra toutefois a la juridiction
répressive lors d’'un prononcé de la peine sancionnce refus, de proportionner cette
derniere a celle qui pourrait étre infligee pour de&ime ou le délit a I'occasion duquel le
prélévement a été demand€57™° considérant).

La Chambre criminelle de la Cour de cassation asda arrét du 22 juin 2004,
apporté des précisions sur I'application de I'#ti¢06-56 du code de procédure pénale, issu
de la loi n°2001-1062 du 15 novembre 280 modifiée ensuite par la loi n°2003-239 du 18
mars 2003 (article 29, JO du 19 mars 2003), etgbri n°2004-204 du 9 mars 2004 (article
49, JO du 10 mars 2004), en matiere d’empreintegtggies aux fins d’identification en
matiére pénale. Ce texte prévoit gu’un individuini@ement condamné pour une infraction
visée a l'article 706-55 du Code de procédure m(@ést a dire une infraction donnant lieu
a une inscription au FNAEG) qui refuse de se sotrmet un prélevement de matériel
biologique destiné a l'identification de son emptei génétique est passible de sanctions
pénales.

En l'espéce, un homme condamné pour viol avaitskefde se soumettre a un
prélevement de matériel biologique destiné a ifientson empreinte génétique. Il prétendait
que l'article 706-56 incriminant le refus de pré@eent ne s’appliquait qu’'aux personnes
dont la condamnation définitive était intervenueeagd’entrée en vigueur du texte.

La cour d’appel a débouté le demandeur et la Ceuwadsation rejeté le pourvoi. En
effet, celle-ci a considéré que le texte était dlegation immédiate et concernait donc toutes
les personnes devant subir un prélevement, y canepties dont la condamnation définitive
était antérieure a la loi.

Le principe dintégrité de la personne humaine, posante du principe a valeur
constitutionnel de dignité de la personne humaine.

C’est a I'occasion de I'examen de la constitutidin@ades lois n°94-653 et 94-654 du 29

31 . n°2001-1062, 15 novembre 2001 relative a lais&quotidienne
32 Code de procédure pénale, article 706-56
33 Art 56, JO du 16 novembre 2001
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juillet 1994 lois dites de bioéthique, que le Conseil Conttitel reconnut au principe de
sauvegarde de la dignité de la personne humaine/aiear constitutionnelle. De la phrase
préliminaire du Préambule de la Constitution du &fobre 1946, qui affirme qu’al
lendemain de la victoire remportée par les peupiBges sur les régimes qui ont tenté
d’asservir et de dégrader la personne humaing@eple francais proclame, a nouveau, que
tout étre humain, sans distinction de race, degreti ni de croyance, posséde des droits
inaliénables et sacrés le Conseil Constitutionnel déclara qu’il en redait que “la
sauvegarde de la dignité de la personne humainiectoute forme d’asservissement et de
dégradation est un principe a valeur constitutitiahe

B) La Cour de Justices des communautés européennesonsentement et droit au
silence

Le droit de ne pas s’auto incriminer est consgm@e l'article 14, 8 3, g) du Pacte
international relatif aux droits civils et politiga et par la jurisprudence de la Cour
européenne des droits de I'homme, qui le déduitl'aiticle 6-1 de la Convention de
sauvegarde des droits de I'homme et des libertigaimentales.

De par le prélevement d’un échantillon de cellllesmaines, l'individu peut étre amené
a contribuer a apporter la preuve qui risque deledamner. Dés lors, la doctrine considere
généralement que pour gu’'un prélevement cellulpinesse avoir lieu, le consentement
éclairé de I'intéressé est requis.

Dans certains systemes juridiques en vigueuritede prélever un échantillon d’ADN
sur un inculpé sans son consentement et sansriiier de I'usage qui sera fait de cet
échantillon peut constituer une atteinte a l'inailité de sa personne et a sa vie privée. La
preuve ainsi établie sera déclarée irrecevablasbiautres systéemes, par contre, comme en
Grande Bretagne et en Suisse, il est désormasbi®sle prélever d'office par ordre d’un
juge un échantillon d’ADN sur une personne incalpé

Quoiqu’il en soit, de nombreuses législations prént une exception en matiére
criminelle : un échantillon de cellules peut &irélevé, sans I'accord de l'intéressé, lorsqu’il
existe des indices sérieux qu’une infraction d’oadaine gravité a été commise. C’est le cas
notamment de la Belgique. L’article 90 du Code stiinction criminelle belge prévoit que
" le juge d'instruction peut ordonner, dans l'i@&de l'instruction, qu'il soit procédé a un
prélevement d’échantillon de cellules humaines wue personne aux fins d’'une analyse
ADN de comparaison, si le fait pour lequel il eatss est une infraction pour laquelle est
prévue une peine maximale de cing ans d’emprisoeneou une peine plus lourde. " Cette
disposition s’accompagne d'une série de garantesliion de la personne, ordonnance
motivée du juge, obligation d’information, possitéilde contre-expertise, ...).

A cet égard, la Cour européenne des droits danthe dans son arrét Saunders c.
Royaume-Uni du 17 décembre 1996 a affirmé qye.xle droit de ne pas s’incriminer soi-
méme concerne en premier lieu le respect de larm@étation d’'un accusé de garder le

34173 Cons. Constit. 27 juillet 1994, Décision n°#¥B344 DC,
Voir aussi Revue francaise de droit constitutionnéR0, 01/12/94, p.799 note Louis FAVOREU ellig
1995, n°16, 20/04/95, p237 note Bertrand MATHIEU.
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silence (...). Il ne s’étend pas a l'usage, dans procédure pénale, de données que I'on peut
obtenir de I'accusé en recourant a des pouvoirga@tés mais qui existent indépendamment
de la volonté du suspect, par exemple (...) leepegnents (...) de tissus corporels en vue
d’'une analyse de 'ADN.>Cette jurisprudence consacre la volonté de regitrenune certaine
prééminence au souci de répression des infracjomges et de protection des victimes sur
celui de respecter le droit au silence. La balateintéréts penche donc en défaveur de ce
dernier.

Consentement et droit civil

Il est a noter qu’ il existe, en matiére d’iderd#ftion par empreintes génétiques, deux
types de contentement. En effet, I'article 16-11Ghde civil, introduit par la loi relative au
respect du corps humar prévoit un deuxiéme type de consentement. Amsk termes de
cette disposition, en matiere civile, l'identification d’'une personmmar ses empreintes
géeneétiques ne peut étre recherchée qu’en exécdiiore mesure d’instruction ordonnée par
le juge saisi d’'une action tendant soit a I'étabésent ou la contestation d'un lien de
filiation, soit a I'obtention de subsides. Le camsenent de I'intéressé doit étre préalablement
et expressément recueli

Lors des travaux préparatoires des lois de bioéthide 1994, la Rapporteur en
premiere lecture de I'an affirmait quedans le cadre de l'identification, on distingue qud
est civil, qui nécessite le consentement de ceesfupénal, qui ne le nécessite padar la
suite, le gouvernement avait introduit un amenddrselon lequel : €n matiere pénale, le
consentement de l'intéressé n’est pas regui€et amendement fut adopté par I'’Assemblée
nationale et inséré dans un projet de nouvel ar8éldu code civil.

Les prélevements aux fins d’identification des eengies génétiques releve cependant
du droit pénal. La nature méme de ces préléevemdettinés a la préservation de |'ordre
public, écarte I'applicabilité du principe d’invatbilité.

En matiere informatisé, la nécessaire garantie litbestés publiques ne passe pas
simplement par la détermination du fonctionnemémnteela gestion des données concernées,
elle est aussi fonction des modalités de contrdle.

% L. n°94-653, 29 juillet 1994 relative au respegtobrps humain.
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CHAPITRE 2: DES MODALITES DE CONTROLE EFFICACES
ENCADRANT LE FONCTIONNEMENT DU FNAEG

Section 1 : le droit d'acces direct au FNAEG : versin contrble autonome
du citoyen ?

La loi du 18 mars 2003 fait du droit d’accés unite®te instrument de protection au service
des citoyens. Cette protection est double : d'uad, pun acces direct aux informations
contenues dans le fichier est aménagé (81) etird’qart, I'accés des fichiers réservé aux
tiers est réduit au strict minimum (82).

81. Le droit d’acces direct

Le FNAEG est un traitement intéressant la slretél'Heat, la défense et la sécurité
publique et devait, a ce titre, obéir au régime dtait d’acceés indirect. Néanmoins, le
législateur a, dans un souci de protection deyeit®, aménagé un droit d’acces direct pour le
FNAEG (A), décision révélatrice de I'évolution dimferprétation du droit d’acces (B).

A) Un droit d’accés dérogatoire au droit commun

La loi du 6 janvier 1978 a mis en place un dro@tades dérogatoire au droit commun pour les
« traitements intéressant la sOreté de I'Etat, laetée et la sécurité publiqué®: le droit
d’acceés indirect (1). Un droit d’accés direct a ppant été aménagé pour le FNAEG grace a
une interprétation audacieuse de ce droit d’acaefapCNIL (2).

1. le principe du droit d’acces indirect

En application des articles 39 et 45 de la loi ganvier 1978, toute personne a le droit de
demander que la CNIL vérifie les renseignementsolacernant pouvant figurer dans des
traitements automatisés.

Le droit d'acces de droit commun est prévu paakésles 35 et 45 de la loi du 6 janvier
1978. C’est un droit d'acces direct, c'est-a-dire’'ilgs’exerce directement auprées du
responsable du traitement. Ce droit d’acces dieepbur corollaire le droit de communication
des informations contenues dans le fichier.

La loi de 1978 a cependant mis en place un mécansg@cifique aux fichiers intéressant
la sdreté de I'Etat, la défense et la sécuritéiqubl Ce droit d’acces s’effectue de facon dite
indirecte, via une demande effectuée auprés délla.C

% Article 42 de la loi du 18 janvier 1978, JO 7 j@m1978
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L’article 42 de la loi du 6 janvier 1978, modifigar la loi du NNN 2004, conserve donc
le principe du droit d’acces pour les traitementgressant la sdreté de I'Etat, la défense et la
sécurité publique mais aménage des modalités dieegparticuliéres.

Ce mécanisme est doublement dérogatoire. En &dfelroit d’acces au fichier aménagé
par l'article 42 est indirect et ne permet donc pasrequérant d’accéder aux informations
contenues dans le fichier. Ce droit est indireasia-dire qu’il doit étre exercé par
lintermédiaire de la CNIL. Ainsi, le titulaire ddroit doit adresser une demande a la
Commission. Cette derniere désigne alofdurk de ses membres appartenant ou ayant
appartenu au Conseil d’Etat, & la Cour de cassatiora la Cour des comptes pour mener les
investigations utiles et faire procéder aux modificns nécessaires®’

Le droit d’acces indirect ne comporte pas le ddabtenir communication des données
enregistrées dans le fichier. La Commission procedrix vérifications et en informe le
requérant. Il ne permet pas au requérrant d’avogés aux données et d'en vérifier
I'exactitude par lui-méme

En effet, I'article 42 prévoit que, une fois proééalix vérifications, il doit étre notifié au
requérant que les vérifications avaient été effedfl Le requérant n’a par conséquent pas
acces aux informations le concernant. Il n'a mémas [a possibilité de savoir si des
renseignements le concernant figurent bien dangickéer. Ce mécanisme impose au
requérant de faire confiance a la Commission peillev a la préservation de ses droits.

Pourtant a été aménagé dans le cadre du FNAEGaiindtcces direct. En effet, toute
personne peut demander la communication des infamnsale concernant contenues dans le
FNAEG en s’adressant au directeur central de la polidieipire au ministére de l'intérieur.

La FNAEG ne serait-il donc pas urtraitement intéressant la sdreté de I'Etat, la aéie
et la sécurité publique, devant donc étre soumis au droit d’acces intieal terme de
l'article 42 ? Ce fichier est pourtant destinéiddhtification d’auteurs d’infraction et semble
des lors lié a la sécurité publique.

Le FNAEG est bien un fichier intéressant la stké€l’Etat, la défense et la sécurité
publigue. Toutefois, les pouvoirs publics, soucidexa protection des données personnelles,
ont pu aménager un droit d'acces direct pour leidic grace a une interprétation audacieuse
de la CNIL.

2. linterprétation de l'article 39 de la CNIL : une interprétation audacieuse au
service d’une meilleure protection des données pemnelles

La CNIL a ceuvré en faveur d’'une plus grande tramsua et d’'une plus grande ouverture
des fichiers de police a la société civile. Ellest’en effet réservé le pouvoir d’interpréter la
notion de draitement intéressant la sOreté de I'Etat, la déke et la sécurité publique
visée a l'article 39 de la loi du 6 janvier 1978 q¢gonditionnait I'applicabilité du droit
d’acces indirect. Elle en contrdlait I'invocation en appréciait le bien fondé. C’est ainsi
gu’elle a contesté I'application automatique deticde 39 aux fichiers de police soit en ne
'appliquant pas a un traitement, soit en I'appéigide maniere distributive.

La CNIL a soustrait certains fichiers de police diwit d’acceés indirect posé par
I'article 39 de la loi du 6 janvier 1978.

37 Article 41 de la loi du 18 janvier 1978, JO 7 j@m1978
% Ancien article 39 de la loi du 6 janvier 1978 tisla & I'informatique, aux fichiers et aux libertd© 7 janvier
1978
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La Commission a considéré que le droit d’accegéutline devait pas étre appliqué au
fichier national des empreintes digitales. En effieins sa délibération du 14 octobre 886
relative au projet de décret portant création duEBAla commission dispose que «la
communication aux intéressés des informationsdesernant- informations dont le caractére
strictement objectif n’est pas susceptible de podteinte a la sécurité publique ».
Conformément & l'avis de la CNIL, l'article 6 ducdét du 8 avril 1987 relatif au FAED
prévoit que le droit d’acces est un droit d’accesad.

Au regard de la délibération, il apparait que leacere subjectif ou objectif des
informations contenues dans le fichier est un d#sres de I'applicabilité du droit d’acces
direct. Les données subjectives releveraient dii diaccés direct, et les données objectives
du droit d’accés indirect. Mais la commission vasploin en liant le caractere objectif ou
subjectif des données a l'origine de la collectensA les données collectées directement
auprés des individus seraient objectives et retéert donc du droit d’acces direct tandis que
et les autres seraient subjectives, relevant diti dlexcés indirect.

L’analyse de cette délibération permettrait donc dlee que les fichiers de
signalisation releveraient du droit d'accés dircles fichiers d’antécédents du droit d'accés
indirect. Le fait que la loi sur la sécurité ingarre aménage un droit d’acceés direct au
FNAEG confirmerait ce raisonnement.

B. Un droit d’acces direct aménagé par le législate, révélateur de I'évolution de la
jurisprudence

En application des articles 39 et 45 de la loi darévsier 1978, toute personne a le
droit de demander que la CNIL vérifie les renseigests la concernant pouvant figurer dans
des traitements automatisés et des fichiers irdénéda sOreté de I'Etat, la défense et la
sécurité publique. Ces investigations sont effegupgar les membres de la Commission
appartenant ou ayant appartenu au Conseil d’Etiat,Gour de Cassation ou a la Cour des
comptes.

Ce droit d’acces s’effectue donc de facon ditergade, via une demande effectuée
auprés de la CNIL. La Commission procede ensuite \&rifications et en informe le
requérant. Il ne permet pas au requérrant d’avooges aux données et den vérifier
I'exactitude par lui-méme.

De maniére traditionnelle, cet article a en effétigterprété de maniere restrictive : le
juge administratif estimait qu’'un citoyen ne pouvabtenir directement du ministre
compétent les informations contenues dans lessfisie police.

Ainsi, par plusieurs arréts, concernant la Diracticentrale des renseignements
généraux (Conseil d’Etat, 27 avril 1988, n° 75388) les fichiers de la direction de la
surveillance du territoire et de la direction géherde la sécurité extérieure (Conseil d’Etat,
29 décembre 1997, n°140325), il a fait applicatlarprincipe de l'indivisibilité des fichiers.

39 Délibération 86-102 du 14 octobre 1986 concernantrojet de décret relatif au FAED.
0 Décret n°87-249 du 8 avril 1987
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Toutefois, par une décision du 6 novembre 20021042296, Mme Hak Ja Han
Moon), le Conseil d’Etat a introduit un contrélendd’utilisation de I'article 39.
En I'espéce, le litige portait sur les donnéesrigt dans le Systéeme d’information Schengen.
M. et Mme Moon, ressortissants coréens et chef#iusgs d’'un mouvement sectaire étaient
en transit a I'aéroport de Roissy le 11 novembr@8519ls se sont alors vus notifier une
décision leur interdisant de poursuivre leur voyages I'Espagne. Cette interdiction reposait
sur un signalement aux fins de non-admission dasgdteme d’information Schengen (SIS).

Les époux Moon considérait que leur signalemerit &adé illégalement sur leurs
seules convictions religieuses. lls avaient dorunel part, saisi la CNIL d’'une demande de
communication, de rectification ou d’effacement desnées les concernant, et, d’autre part,
adressé au ministre de I'Intérieur une demandeargral I'effacement des mémes données.

Dans sa décision, la CNIL les avait simplementrimi&s qu’elle avait procédé aux
vérifications imposées par I'article 30 de la lei 1978.
Le ministre de I'Intérieur avait quant a lui refus@ donner suite a la demande des époux par
une décision implicite de rejet. Mme Moon avaitraleaisi la juridiction administrative afin
d’obtenir 'annulation des décisions de la CNIldetministre.

A I'époque, le droit francais ne permettait pasbtiémir la communication des données
figurant dans un fichier intéressant la sécurité'Beat mais une simple vérification. La
Convention Schengen offrait, en vertu de son artl€l9, aux citoyens signalés la possibilité
d’avoir acces a ces données afin de les fairefiexctir effacer.

Le Conseil d’Etat reléve que « lorsqu’un traitemanéresse la sdreté de I'Etat, la
défense et la sécurité publique, il peut comprendigne part, des informations dont la
communication a l'intéressé serait susceptible ddtrsn en cause les fins assignées a ce
traitement et, d’autre part, des informations dantommunication ne mettrait pas en cause
ces mémes fins, et notamment des décisions admainiss ou juridictionnelles qui ont été ou
auraient du étre préalablement étre communiquégdéiesse ».

Le juge administratif a ainsi estimé pouvoir appéce qui releve du droit d’acces
direct et du droit d'acces indirect. Ce n’est plasnature du traitement qui empéche la
communication des données mais veéritablement laeates données dont la communication
pourrait porter atteinte a la finalité et au buttditement.

Le Conseil d’Etat, en se pronongant ainsi, a migrgt francais en conformité avec la
Convention de Schengen.

En pratique, le Conseil d’Etat n’ayant pas la cassance exacte du contenu du fichier
a désiré faire usage de son pouvoir d’instructipa erdonné a la CNIL et au ministre de
I'Intérieur de lui communiquer dans le délai de xlaunois les informations qui étaient
nécessaires pour veérifier si les données relatwesépoux Moon relevaient du droit d’acces
direct ou indirect.

La loi du 18 mars 2003 participe a ce renforcendendroit d’acces indirect, fondé sur
la nécessaire distinction du critere organiquetémnaent mis en ceuvre par les ministéres de la
Défense ou de I'Intérieur ) et du critere matéflal nature des informations enregistrées,
examinées in concreto), puisque, désormais, lessopees fichées peuvent avoir
communication de toutes les informations conserdées un fichier, sous réserve qu’elles ne
mettent pas en cause la slreté de I'Etat, la défenda sécurité publique et des lors que la
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procédure judiciaire est achef®eétant entendu que ce droit s’applique a I'égaedtalit
traitement intéressant la sOreté de I'Etat, la miggeou la sécurité publique, l'article 22 de la
loi du 18 mars 2003 ayant pour objet de modifiartitle 39 de la loi n° 78-17 du 6 janvier
1978.

La préoccupation du législateur de garantir destslfondamentaux, assurée par le
droit d’acces direct s’exprime également par ureactu fichier aux tiers extrémement réduit.

82. Un acces trés encadré des tiers au FNAEG

L’acceés des tiers au FNAEG est restreint. Ainsihtrement au STIC et a bon nombre de
fichiers, le FNAEG ne peut étre utilisé que dansddre d’enquéte judicaire. L'utilisation du
fichier dans le cadre de missions de police admnatise est proscrite (A). De plus, a été mis
en place un systeme de sanctions en cas de détmemheles données par les personnes y
ayant acces (B).

A) Un fichier inutilisable dans le cadre d’enquéte d@olice administrative

La CNIL s’est toujours fermement opposée a I'udilisn des fichiers de police judiciaire
a des fins étrangeres a 'orientation des enquétad’identification des auteurs d’infractions.
Elle a toujours refusé leur utilisation a des firsnquéte administrative dite de moralite.

En effet, la CNIL a relevé le risque de faire joaeix fichiers de police un role de
« casier judiciaire paralléle » s’ils pouvaienteétionsultés a des fins d’enquéte de moralité
alors méme qu’ils n’offraient pas les mémes gaeansiur la certitude de la culpabilité, la
durée limitée des informations et I'effacement dlEminées. Ces consultations sont des
contournements des regles strictes, mises en pkacke Iégislateur pour la délivrance d’'un
bulletin numéro 2 du casier judicaire des admiat&ins. De plus, les informations contenues
dans ces fichiers ne bénéficient pas des mémestgarale fiabilité que celles qui sont
contenues dans le casier judiciaire. Sont susdegptiby figurer des informations relatives a
de simples suspects. Ainsi, le FNAEG contient, defauloi du 18 mars 2004, les empreintes
génétiques des personnes a I'encontre desquellesigte des indices graves ou concordant
rendant vraisemblablégju’elles aient commis une infraction donnant |leewne inscription
eu fichier.

“1 Nouvel article 39 de la loi du 6 janvier 1978 +slgu’un traitement intéresse la sireté de I'Etatldfense ou

la sécurité publique, le droit d’acces prévu awsené chapitre s’exerce dans les conditions prépaete présent
article pour I'ensemble des informations qu'il dent. La demande est adressée a la commissionégigroe
I'un de ses membres appartenant ou ayant appaatei@onseil d’Etat, a la Cour de cassation ou aolar des
comptes pour mener les investigations utiles e fprocéder aux modifications nécessaires. Celpecit se
faire assister d'un agent de la commission. |l resifié au requérant qu'il a été procédé aux veéaifons.
Lorsque la commission constate, en accord avessfgonsable de traitement, que la communicationidesées
qui y sont contenues ne met pas en cause ses$émadi slreté de I'Etat, la défense ou la sécpritlique. Ces
données peuvent étre communiquées au requérarsquerle traitement est susceptible de contenir des
informations ne mettraient pas en cause les findugassignées, I'acte réglementaire portariation du fichier
peut prévoir que ces informations peuvent étre comquées au requérant par le gestionnaire du fichie
directement saisi.
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Cependant, le Iégislateur est intervenu afin derl@et obstacle juridique posé par la
CNIL a la suite des attentats du 11 septembre 2B@leffet, I'article 28 de la loi du 15
novembre 2001 autorise de maniere temporaire lauttation des fichiers de police judiciaire
dans le cadre d’enquétes administratives de méralit

Mais cette possibilité avait été alors doublemanitée. Limitée d’'une part quant aux
emplois dont I'acces permettait la consultation fitdsers et d’autre part ala stricte mesure
exigée par la protection de la sécurité des perssnet la défense des intéréts fondamentaux
de la nation».

La loi du 18 mars 2003 a pérennisé ces dispositien<tlargi leur domaine
d’application. Les consultations des fichiers déiggoa des fins d’enquétes administratives
sont soit obligatoires, soit facultatives. Les innstions de demande d’acquisition de
nationalité francaise, de délivrance et de rendeneint des titres de séjour des étrangers, et
de nomination et promotion a des ordres nationawaht donner lieu a la consultation des
fichiers de police.

Ainsi, est désormais inscrite dans la loi une sdtiion des fichiers de police contraire a
la finalité initiale au mépris de nos engagementsrnationaux et de la position réaffirmée a
plusieurs reprises par la CNIL. Eu égard a ce dawuent de finalité, on aurait pu penser
gue le Conseil constitutionnel, saisi des dispmsgide la loi du 18 mars 2003, n’aurait pas
hésité a souligner I'importance du principe delftéajuant aux fichiers de police.

Pourtant, il s’est borné a relever quagkcune norme constitutionnelle ne s’oppose par
principe a l'utilisation a des fins administrativede données recueillies dans le cadre
d’activité de police judiciair& ».

Néanmoins, il a assorti sa décision de deux résed/mterprétation, au prix
desquelles a été acquise la conformité de la catsud des fichiers de police judiciaire a des
fins administratives a la Constitution. Il a en etffconsidéré que cette utlisation
meéconnaitrait les exigences résultant des arti2le4, 9 et 16 de la Déclaration de 1789 si,
par son caractere excessif, elle portait atteinte droits et aux intéréts légitimes des
personnes concernéés.

Ainsi, le Conseil vise I'article 2 de la loi du &nvier 1978 dans sa rédaction antérieure
qui dispose que Aucune décision administrative ou privée impliquame appréciation d’'un
comportement humain ne peut avoir pour seul fondéemm traitement automatisé
d’'informations donnant une définition du profil @le la personnalité de lintéresséet
décline cette réserve sous deux aspects différents.

C’est ainsi que, sur la consultation des fichiexgdlice judiciaire, lors des procédures
d’acquisition de la nationalité francaise ou deorerellement de titres de séjour, le Conseil
constitutionnel va estimer que cette consultatiersaurait remettre en cause « l'acquisition
de la nationalité francaise lorsque celle-ci est,vertu de la loi, de plein droit, ni le
renouvellement d’un titre de séjour lorsque celugst, en vertu de la loi, de plein droit ou
lorsqu’il est commandé par le respect du droit #@can a mener une vie familiale
normale. ». Si le Conseil a refusé de remettre arse la possibilité de consultation des
fichiers de police pour l'instruction de telles damdes, il la prive de tout effet lorsque la

délivrance du titre de séjour ou l'acquisition denhtionalité francaise sont de plein droit ou

42 Décision n°2003-467 DC du 13 mars 2003, JO dmass 2003.
43 ;
idem
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subordonne les conclusions que I'administrationrgotuen tirer au droit au respect de la vie
privée et familiale.

Le FNAEG ne peut quant a étre utilisé dans le caiFaquétes administratives, en
vertu de la loi du 18 mars 2003. Le |égislateura@ primer la liberté individuelle sur la
sécurité, peut-étre conscient de I'extréme seiitgilnles données du fichier.

La loi du 9 mars 2004 prolonge le mouvement d’otwrerdes fichiers aux enquétes
de police administrative. En effet, I'article 708-3 du Code de procédure pénale prévoit un
acces direct au fichier des délinquants sexuelspaéfets et aux administrations étatiques
dont la liste sera fixée ultérieurement par dédCetite consultation ne pourra avoir lieu que
pour une finalité déterminée par la loi qui eskimen des demandes d’agrément concernant
des activités ou professions impliqguant un contaac des mineurs. Elle ne pourra étre
opérée gque sur le critére de l'identité de la pmmsaconcernée par la demande d’agrément. Le
Conseil constitutionnel a considéré que, en raidem garanties mises en place par le
législateur et en raison du motif assigné a cesudtations, ces dispositions ne portaient ni
atteinte a la vie privée ni a la présomption d’icerce.

B) La mise en place de sanctions du détournement éealité

La sécurité des fichiers

L’article 29 de la loi du 6 janvier 1978, qui disgoque < oute personne ordonnant
ou effectuant un traitement d’informations nomivas s’engage de ce fait, vis-a-vis des
personnes concernées, a prendre toutes précautities afin de préserver la sécurité des
informations et notamment d’empécher qu’elles nensodéformées, endommageées ou
communiquées a des tiers non autorisé&sapplique pleinement et sans réserve au FNAEG,
et ce d’autant plus eu égard a la sensibilité aiesmations qui y sont enregistrées.

La sanction du détournement de finalité

Tout détournement d’'usage ou utilisation illicite ¢h part des personnes ayant
Iégalement acces au fichier serait passible detisascpénales (articles 226-17 et 226-20 a
226-23 du Code pénal) et disciplinaires (Code amtidogie de la police nationale).

Le droit d’acces direct au FNAEG, si I'on peut codéser qu'il participe a une mission
de contréle autonome, est néanmoins accompagnédhirdle institutionnel.

Section 2. Le contrdle a posteriori,

81. Un double contréle
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A) Le contrble par les magistrats

Contrairement au fichier automatisé des empreidtgiales, celui des empreintes
génétiques est un fichier de jusfitejui ne peut étre alimenté que sur décision déegiui
ne peut étre interrogé que par des magistrats desafins judiciaires - aucun policier ou
gendarme n’ayant la possibilité de 'interrogeediement.

Ce fichier de justice est pourtant confié au Mimistde I'Intérieur et placé sous
l'autorité du directeur central de la police judiesaupres duquel I'acces direct des intéresses
pourra s’exercer.

Les garanties de contrdle par l'autorité judiciaaeparaissent renforcées pour le
FNAEG. En effet, le fichier est placé sous le coletrd’'un magistrdf, qui dispose d'un accés
permanant au fichier mais également le droit déépdacer sur le site ou il se trodfe

Ce magistrat, qui est un magistrat du parquet h@sarchie, est nommé pour une
durée de trois ans par arrété du garde des stedlsst assisté d’'un comité de 3 membres,
également nommés par arrété du garde des s€eaux

De plus, le magistrat se voit, chaque année, corngquanpar l'autorité gestionnaire
du fichier un rapport d’annuel d’activité. Il peégalement obtenir toute information relative
au fichier qu’il demanderait.

La CNIL est également destinataire d’un rapportughd'activité mentionnant notamment
les résultats des opérations de mise a jour etumapent du fichier. Ainsi, le contrdle « de
droit commun » de la CNIL continue de s’exercergmalle contréle ad hoc d’'un magistrat
sur le FNAEG.

B) Le contrble du FNAEG par la CNIL

1. Des contrbles a I'importance grandissante

La CNIL peut charger un ou plusieurs de ses mentuede ses agents de procéder au
contrble sur place d'un traitement de données perdtes. Ce contrble a posteriori a joué un
réle mineur au sein de l'activité de la CNIL jusgu’entrée en vigueur de la loi du 6 aodt
2004. Désormais, avec l'allégement des formalitésladatives, la limitation du régime
d’autorisation aux seuls traitements générateurssdaes pour les libertés et I'accroissement
des pouvoirs corrélatifs de sanction, la CNIL npli¢ les contrdles, appelés désormais a
jouer un réle essentiel dans le cadre de I'uneedegpsincipales missions : veiller a ce que les
traitements de données a caractere personnel spienten ceuvre conformément aux
dispositions de la loi.

Il s’agit pour la CNIL de déterminer les secteutactivité devant faire I'objet de
missions de contrdle sur place, que ce soit poasssrer du suivi des délibérations ou
recommandations de la CNIL, pour répondre a unalidétgde naissante de I'opinion
publique, ou encore, plus spécifiqguement, pourfieéries mesures de sécurité mises en

*Marc ROBERT, le FNAEG in 10 ans ... cf bibio

“5 Article 706-54 alinéa 1 du Code de procédure génal

“5 Article 53-17 du Code de procédure pénale.

*" Le premier magistrat a été désigné par un arré@abril 2001 (JO n°83 du 7 avril 2001). Il s'agiit de
Denys Millet, avocat général a la cour d’appel de<?

“8 Article R.53-16 du Code de procédure pénale.
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ceuvre pour garantir la confidentialité des infoioat traitées.

La CNIL procede également a des contrdles poutruine des plaintes ou des
réclamations qui lui sont adressées par des phetisuCertaines suites a donner aux missions
de contrbles sont examinées par la formation riestren charge de décider de sanctions.

2. La fin du pouvoir de sanction pour les fichides|'Etat : un anéantissement des contrbles a
posteriori

La CNIL, siégeant en formation restreinte, dispdaen large éventail de mesures
coercitives et de sanctions : hormis l'avertisseim@nCNIL peut apres une mise en demeure
infructueuse et a I'issue d’'une procédure conttadi, prononcer une sanction pécuniaire .

Mais cette possibilité de sanction pécuniaireéaptévue a I'exception des traitements
mis en ceuvre par I'Etat. Peuvent également étreomae une injonction de cesser le
traitement pour ceux qui relevent du régime détfaau encore retirer une autorisation.

En cas d'urgence et de violation des droits @rtés résultant de la mise en ceuvre d’'un
traitement, la CNIL peut décider linterruption tparaire de celui-ci ou le verrouillage de
données (pendant trois mois) & I'exception de reytaitements de I'Etat et en particulier
des traitements dits de souveraineté intéressasiirkté de I'Etat, la défense ou la sécurité
publigue et ceux ayant pour objet la recherchefrdiations pénales ou I'exécution des
condamnations, pour lesquels la CNIL a cependanpolssibilité d’informer le Premier
ministre gour qu’il prenne, le cas échéant, les mesures ptant de faire cesser la
violation constatée.

En cas d'atteinte grave et immédiate aux droitgbettés, le président de la CNIL peut
demander en référé au juge d’ordonner toute meusgcurité nécessaire a la sauvegarde de
ces droits et libertés.

Le montant des sanctions pécuniaires susceptibdéd®e dnfligées peut atteindre 150
000 € lors du premier manquement constaté et 30E@U 5% du chiffre d’affaire hors taxes
du dernier exercice s'’il s’agit d'une entrepris@siéa limite de 300 000 €.

Le montant de ces sanctions doit en outre étre pegptionné a la gravité des
manquements commis et aux avantages tirés de cqueraent». Les sanctions pénales
prévues aux articles 226-16 a 226-24 du Code gEnalent aussi s’appliquer, la CNIL ayant
la possibilité de dénoncer au parquet les infrasti@la loi dont elle a connaissance.

Les pouvoirs de sanction liés au contrdle a pasiese sont considérablement étendus avec la
réforme de la loi « Informatique et libertés ». Eegant, le Iégislateur, en écartant les
traitements intéressant la sdreté de I'Etat, almtbute la menace que pouvait représenter ces
contrbles. Un rempart contre la violation des dréohdamentaux a ainsi céde.

Ainsi, la loi du 6 janvier 1978 modifiee renforles pouvoirs d’intervention de la CNIL
et accorde dans ce nouveau dispositif |égislatif lange place aux contréles a posteriori.
La loi relative a l'informatique, aux fichiers emalibertés adoptée par le Iégislateur en 1978
permettait a la CNIL de procéder a des controlesptace de traitements informatiques.
Toutefois, jusqu’alors, les missions de controlejoné un réle mineur au sein de l'activité de
la CNIL, puisgu’en vingt-cing ans, un peu plus @@ 8ontrdles - seulement - ont été opérés.

En effet, compte tenu de l'allégement des forréaljiréalables devant étre remplies par
les responsables de traitement de données a cargetésonnel et de la limitation du régime
d’autorisation aux seuls traitements générateursisdgies pour les libertés d’'une part, de
I'accroissement des pouvoirs de sanction de la Cissiom en cas de non-respect de la loi
(pouvoirs de sanction pécuniaire ou d’injonctioncésser le traitement notamment) d’autre
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part, la CNIL est appelée a multiplier les contsédeir place, faute de quoi I'application du
nouveau texte de loi provoquerait un abaissememniviau général de protection instauré par
le 1égislateur de 1978. Ainsi, elle sera a mémeaiker a ce que les traitements soient mis en
ceuvre conformément aux dispositions de la loi, certuncommande I'article 11 dudit texte.

82. Un contr6le complet
Les magistrats comme la CNIL contrdle le fonctianeet du fichier dans son entier.

Ainsi, d’'un bout a l'autre de la chaine, ils cofdront I'encadrement et la conservation des
scellés (A) autant que I'acces du fichier aux tfgavant y inscrire une empreinte (B).

A) L'encadrement de la conservation des scellés

L’article 53-20 du Code de procédure pénale préfoitréation d’'un service central
chargé de conserver les prélevements biologiquesservice central de préservation des
prélevements biologiques.

Ce service est géré par I'Institut de recherchmioelle de la Gendarmerie nationale a
Rosny-sous-Bois. Il est soumis au méme controlelgUdeNAEG. Le magistrat effectue les
mémes visites sur site. Il se fait communiquerfigses d’accompagnements des scellés et,
plus généralement, tout document justifiant la eovetion d’échantillons. Il recoit des
réclamations des particuliers et procede a tougefications utiles . Le directeur de I'Institut
doit lui adresser chaque année un rapport comjaletiite.

En outre, les préléevements obéissent obligatoir¢memégime des scellés judiciaires.
lls ne peuvent a ce titre étre conservés qu’aite stune décision expresse de la juridiction,
qui peut a tout moment en demander la restitusoit, lorsqu’une nouvelle analyse s’'avére
nécessaire, soit pour les transmettre au Procuteua République d’'une autre juridiction
lorsqu’un rapprochement s’est révélé positif au EEAavec une trace recueillie dans le
cadre d’'une autre enquéte pénale.

Ce service est ainsi congcu comme un simple dépesitqui n’est pas habilité a
effectuer sur les objets placés en dépbt des apeésabutres que celles nécessaires au
stockage. Les prélevements sont conditionnés sofesrhe de scellés, et ne peuvent en aucun
cas faire I'objet d’'une exploitation, sous quelgieeme que ce soit, sans une deécision
préalable du magistrat en charge du scellé.

B) Le contrble de l'inscription au FNAEG

Avant la loi du 18 mars 2003, la principale fin@lidu FNAEG consistait en la
conservation d’empreintes de personnes définitivéroendamnées pour avoir commis l'une
des infractions limitativement énumérées par keti706-55 du Code de procédure pénale.
Ainsi, I'inscription des empreintes dans le fichtlvait relever de la décision d’'un magistrat.
Lui seul avait la possibilité de vérifier au prddéala nature et le caractére définitif de la
condamnation de la personne.

En vertu de l'article R. 53-10 du Code de procédérale, la mission de vérification
incombait donc au procureur de la République, eateéchéant, au Procureur général.
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Cependant, la procédure relative a l'inscriptiors detraces » difféere quelque peu de celle
consacrée aux empreintes, comme l'indique la @reidu 10 octobre 2000.

En vertu de cette derniére, «en pratigue, la ddmad’enregistrement d'une
empreinte des traces pourra se faire directemeaniepaofficiers de police judiciaire, le cas
échéant a leur initiative, notamment si les tramets été relevées et analysées au cours de
'enquéte. lls pourront également le faire en agisssur réquisitions du procureur de la
République ou du juge d’instruction ou sur comneigsiogatoire ».

L’extension du FNAEG aux suspects, opéré par ladioil8 mars 2003, modifie la
distinction entre les traces recueillies au cowd'@hquéte par les policiers et les empreintes
appartenant a des personnes condamnées. Le régifimstription des données dans le
FNAEG en a donc été modifié.

L’inscription doit désormais étre faite par :

Les OPJ agissant d’office

Depuis la loi du 18 mars 2003, les empreintes @esomnes a I'encontre desquelles il
existe des indices graves ou concordants rendargevnblables qu’elles aient commis l'une
des infractions mentionnées a l'article 706-55 cadé€ de procédure pénale peuvent étre
conservées dans le FNAEG sur décision d'un offidepolice judiciaire agissant d’office.
Cette prérogative conférée aux OPJ est relativemantelle. En effet, le Code de procédure
pénale attribuait déja des pouvoirs d'initiativexa@PJ, mais ces attributions étaient
circonscrites au cadre juridique de I'enquéte dgrlince dont la durée est limitée a huit jours,

ce qui n'est pas le cas en matiére d’inscriptionh elapreintes génétiques.

Les OPJ agissant a la demande du procureur deplabRgue ou du juge d’instruction

L'inscription des empreintes génétiques dans le ESAd’'une personne suspectée
peut étre faite sur demande du procureur de laulbtige (qui dirige la police judiciaire
comme le prévoit l'article 12 du Code de procédpgeale) ou du juge d’instruction. Cette
demande est adressée a un OPJ qui procéderacaitits.

L’effacement des empreintes obéit a un régime mdiffedu régime de I'inscription. En
effet, les empreintes ne peuvent étre effacées syueinstruction du procureur de la
République agissant d’office ou sur demande déefessé.

Cette compétence exclusive du Procureur de la Rigpebdécoule de la mission qui
lui est assignée par le Code de procédure pénaleeiu de I'article 31 de ce méme code, il
«exerce l'action publique et requiert I'applicatiathe la loi». I en découle que c’est au
magistrat du parquet d’apprécier la dangerositeagersonne concernée et de décider de la
conservation ou de I'effacement des données.

Les magistrats

La loi du 18 mars 2003 est silencieuse sur ce pbisemble cependant évident que le
maintien dans le FNAEG des empreintes génétiquegédesonnes condamnées a l'une des
infractions mentionnées a l'article 706-55 du Code procédure pénale nécessite
l'intervention d’'un magistrat pour requérir leursaniption. Il s’agit vraisemblablement d’'un
magistrat du parquet, comme le prévoyait le dnoi€éaeur a la loi du 18 mars 2003.
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PARTIE 2 : COOPERATION POLICIERE EUROPEENNE :
UNE REMISE EN CAUSE DE L'EQUILIBRE ENTRE
SECURITE ET LIBERTE ?

Un élément essentiel pour I'avenir de la coopémafioliciere européenne est apparu
récemment : I'affirmation, par les pays participau programme de La Haye, du principe de
disponibilite.

Il s’agit en soi d’un principe simple : les infortitns accessibles a certaines autorités
dans un Etat membre doivent également étre comméesjaux services équivalents des
autres Etats membres. Ces informations doivent @&hangées aussi rapidement et aussi
facilement que possible entre les services des Etambres et de préférence dans le cadre
d'un acceés en ligne.

On comprend aisément que ce principe est susoeptiel remettre en cause la
souveraineté des Etats membres sur leurs donréegsit(e 1). Des garanties nouvelles, a une
autre échelle, sont donc nécessaires (chapitre 2).

CHAPITRE 1: LA COOPERATION POLICIERE EUROPEENNE O U
LA PERTE DE SOUVERAINETE DES ETATS SUR LEURS FICHIE RS
D’EMPREINTES GENETIQUES

Dans le programme de La HdYe été posé un nouveau principe de disponibilitgé de
informations qui engendre la possibilité pour uatkEtavoir acces a des données génétiques
inscrites dans la base de données nationale d'ure d&tat membre. La conséquence
éventuelle de ce principe serait une perte de saingté de I'Etat sur ses fichiers, notamment
les fichiers d’empreintes génétiques puisqu’il mead pas en droit de refuser I'échange
lorsqu’une demande lui serait communiquée (sedctjorCependant, le manque de définition
du principe de disponibilité et le manque de piénisur les modalités d’'un éventuel refus
pourrait remettre en cause cette analyse (secjion 2
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Section 1: Les empreintes génétiques, nouvel outde la coopération
policiére européenne

Le principe de disponibilité a connu un succes foydnt. A peine était-il proclamé
par le programme de La Haye que I'on cherchaiti @dmner force obligatoire en l'insérant
dans un texte a valeur contraignante. Ces textepan@gent hélas pas tous la méme
interprétation du principe et des différences netbne passent pas inapercues (81).

Cependant, une idée générale du principe se délgages différentes propositions (82).

81. Un foisonnement de textes, parfois contradict@s

De nombreux textes ont été élaborés a I'aune chcipe de disponibilité (A). Parmi eux,
I'accord Schengen Il qui modifie la forme de co@bén policiere la plus ancienne et la plus
importante d’Europe (B).

A) Des textes élaborés au sein comme en dehors desitinsons communautaires

Le principe de disponibilité est un nouveau priecjpridique qui a été introduit dans le
programme de La Haye. En vertu de ce principeiniesmations nécessaires dans le cadre
de la lutte contre la criminalité doivent pouvomaverser sans entraves les frontiéres
intérieures de I'UE.

La problématique actuelle des Etats membres estatgze en ceuvre ce principe dans un
acte juridique contraignant.

Cette problématique d’échange d'informations pétes entre les différents pays intéresse
beaucoup le |égislateur, que ce soit a l'intérmwra I'extérieur du cadre de I'UE. Plusieurs
initiatives récentes peuvent retenir l'attention.

1.Dans le cadre de I'Union Européenne

Le 4 juin 2004, la Suéde a proposé une décisiorecaadative a la simplification de
I'échange d'informations et de renseignements é&grservices répressifs des Etats membres
de I'Union européenne. Le Conseil a dégagé unatatien générale sur cette proposition lors
de sa session du ler décembre 2005.

La disponibilité des informations en matiére répias de part et d'autre des frontieres
intérieures de I'Union européenne se trouvera gyale facilitée par d'autres instruments
juridigues, comme les propositions relatives a ystésne d'information Schengen de
deuxieme génération (SIS II).

En effet, il sera désormais possible dans le cddrgystéme d’information Schengen, pour un

Etat d’avoir acces a des données génétiques iesaiéns la base de donnée nationale d’'un
autre Etat membre. Encore faut-il savoir selonlgaehodalités et dans quelles conditions cet
echange d’information pourra s’opérer.

2.En dehors du cadre de I'Union Européenne

Le 27 mai 2005, sept Etats membres ont signé a PAllamagne) un traité relatif &
I'approfondissement de la coopération transfragralinotamment en vue de lutter contre le
terrorisme, la criminalité transfrontaliere et himgration illégale. Ce traité introduit entre
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autres des mesures visant a améliorer I'échang®rdiations sur les profils ADN et les
empreintes digitales. Tout Etat membre de I'Unioropéenne peut adhérer a ce traité. Les
parties contractantes souhaitent incorporer lgsoditions du traité dans le cadre juridique de
I'Union européenne.

Il convient également de citer a cet égard la comoation sur le renforcement de
l'efficacité et de l'interopérabilité des basesddenées européennes dans le domaine de la
justice et des affaires intérieures et sur la @aalle synergies entre ces bases de données,
présentée par la Commission le 25 novembre 2005.

Au regard de toutes ces initiatives, la propositdm décision-cadre relative a la
disponibilité ne doit pas étre examinée seule, nhdat également prendre en considération
les autres approches relatives a I'échange d'iafitwrs en matiére répressive. Cela est
d'autant plus important que la tendance actuelleeaudu Conseil est de privilégier les autres
approches en matiere d'échange d'informations éisg@nibilité par rapport a la démarche
générale proposée par la Commission dans la ptaposjui nous occupe et dont le texte
pourrait ne méme pas aboutir sur la table du Cbnsei

Cette proposition est étroitement liée a la prapmside décision-cadre relative a la
protection des données a caractere personnel. ésemr avis s'inscrit donc dans la méme
ligne que l'avis plus approfondi sur la décisiodregprécitée.

Dans son avis sur la proposition de décision-ceelegive a la protection des données
a caractere personnel, le commissaire européenpeotfaction des données a souligné qu’
«un instrument juridique sur le principe de dispalii® ne devrait étre adopté que s'il existe
une protection adéquate des donri®es Selon lui, un tel instrument juridique ne dévpas
étre adopté sans garanties fondamentales en matign®tection des données.

B) De Schengen a Schengen Il : I'échange des donsmégenétiques désormais
possible.

Apres plus d’'un an de négociations, le Conselé dé2arlement sont en voie de trouver
un accord sur un texte de compromis devant perenéttdoption, au deuxieme semestre
2006, des textes constituant la future base léyisldu Systéme d’information Schengen 1I.
L’Autorité de Controle Commune de Schengen remeitranouvel avis début septembre sur
les empreintes génétiques.

Afin que le systéme d'information Schengen de dan& génération (SIS Il) puisse étre
opérationnel des que possible et que les contdl@sfrontieres intérieures des nouveaux
Etats membres soient supprimés, les instrumentsldéfs en préparation doivent étre
rapidement adoptés par le Conseil et le Parlemanvipéen. Les nouveaux textes législatifs
qui établiront la base juridique du SIS Il se cos®t, d’'une part, de deux reglements devant
étre adoptés en vertu de la procédure de codédBamtement européen et Conseil), soit un
reglement relatif au fonctionnement et l'utilisatidu SIS Il et un réglement donnant acces
aux services chargés de l'immatriculation des wébg et d’autre part, d'une décision du
Conseil sur le SIS Il relevant du 3éme pilier. Lals Conseil JAI (Justice et affaires
intérieures) du 24 juillet 2006, le Conseil a apm® un mandat permettant a la nouvelle
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présidence finlandaise de finir de négocier ave®delement européen les questions en
suspens pour adoption dés que possible, en pren@enere, des instruments juridiques
relatifs au SIS II.

Le SIS n’est plus seulement un outil de lutte md délinquance transfrontaliere mais
s’étend désormais aux infractions relevant de imioalité organisée, a la lutte contre le
terrorisme et inclut le champ de compétence redaldf protection des personnes ou victimes.
Un plus grand nombre d’autorités pourront avoireacau SIS Il aux fins d’information
policiére au sens large : Europol, Eurojust, ers gles autorités policieres et nationales pour
les données sur 'immigration. Des dispositionsnment encadrer leurs conditions d’accés
aux données contenues dans les signalements afmestteindre I'accés strictement aux
besoins de réalisation de leurs missions et gardee, par un enregistrement, de toute
recherche ou consultation effectuée dans le SIS II.

Des données et fonctionnalités nouvelles sonttégsuau SIS I, principalemedes
données génétiques et la mise en relation de sitgraents

La question liée aux empreintes génétiques comtdaiconstituer un point de blocage
dans les discussions finales en cours. En effelgdasion et le reglement prévoient tous deux
l'introduction et l'utilisation dans le SIS Il d@htifiants uniques permettant aux autorités
nationales compétentes de résoudre les probleégses liidentité d'une personne. Désormais,
avec Eurodac, le VIS et a présent le SIS I, ikta une multitude de systémes européens
contenant des données biométriques, dont le fomatiment sera soumis a des
réglementations différentes.

La décision et le reglement prévoient l'introdoctide photographies et d'empreintes
digitales associées a un signalement et contienmenioutre, une disposition permettant
d'enregistrer de telles données sur les personiresdea faire face aux cas d'usurpation
d'identité, étant entendu que ces données ne peétrerconservées dans le systeme qu'avec
le « consentement explicite » de la personne ddentité a été usurpée.

L'enregistrement de données biométriquesentraine de fait, une série de problémes
pratiques restant a résoudre (comme le mode decteltdes éléments biométriques), et tant
gue des projets précis ne sont pas proposeés, itlifitile de savoir quelles garanties

complémentaires pourraient étre nécessaires. lgistmement de données biométriques
requiert un cadre législatif clair précisant dangllgs circonstances et a quelles fins ces
données peuvent étre consultées, les servicesséprasquant de tirer profit de la souplesse
envisagée du SIS Il pour demander l'acces aux @srmiémétriques a toutes sortes de fins.

L’article 14 C actuel devra faire I'objet de prgiteons concretes allant dans le sens
d’une clarification des conditions strictes d'wition et de collecte des données biométriques
incluses dans le SIS Il, comme I'ont demandé léeRant européen et TACC Schengen, lors
des prochains échanges de septembre.

La clarification sur le partage des responsasildé traitement entre la Commission et
les Etats membres a permis de finaligepartage de responsabilités pour I'exercice de la
supervision du futur systeme entre le Contrbleur européen @rtdection des données
(CEPD) et les autorités nationales de contréle.

Contréle du traitement

Dans la base législative proposée pour le SI® Itohtrdle et la responsabilité du traitement
au niveau national sont inchangés. La seule madific qui a créé un flou concerne la
nouvelle tache attribuée au CEPD en matiére de@ende la structure technique du SIS 11,
prévue par la décision et le reglement. Ces noewdtinctions découlent du rdle joué par la
Commission en application du réglement 45/200hfiant au Controleur européen a la
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protection des données la surveillance techniqudraitement des données dans la base
centrale. Le nouveau dispositif convenu pour le IBFSt en I'état des dernieres propositions
des 2 textes- reprend I'ensemble des taches et dél¢ ACC (article 115) de la Convention
de Schengen, indispensables au contréle d'un sgsommun comme le SIS I, a une
coopération étroite entre les autorités de contebl@ I'exercice des droits de recours des
personnes. lls institutionnalisent une coopératimms cadre de I'ACC, sous une forme
nouvelle qui sera amenée a s' organiser en comroomte tenu des spécificités du SIS IlI.

Conservation des données

La Commission a ramenés durées de conservatignpour tous les signalements, a une
durée maximale de trois ans, renouvelable, alorsllquavait été jusqu’'a proposer un
triplement de cette durée. Cela concerne les denmtatives aux personnes recherchées aux
fins d’'arrestation et de remise ou d’extraditioas Ipersonnes recherchées a des fins de
protection ou de prévention de menace et les peesomecherchées dans le cadre de
procédures judiciaires. La durée est maintenue anyrrenouvelable, pour les données des
personnes aux fins de surveillance discrete owdg&a@e spécifique et portée a cing ans pour
les objets relevant de cette méme catégorie. La dét de dix ans maximum, renouvelable
pour les signalements d’objets aux fins de samiede preuve dans une procédure pénale.

La Commission a gardé la possibilité, prévue pacduis existant, d’étendre la durée de
conservation aprés évaluation, si cela est nécesgpaiur la réalisation de I'objectif du
signalement. Le mécanisme de révision, tel que wréans les textes en préparation,
interviendra, au plus tard, trois ans apres letggirmtion dans le SIS II, et la nécessité de leur
conservation devant étre examinée par I'Etat mersigrealant. Ce délai d’examen est d’'un
an pour les signalements aux fins de surveillanseréte ou de contrdles spécifiques. Il est
prévu la possibilité pour chaque Etat membre derfides délais d’examen plus courts,
conformément a son droit national. En revancher patat membre qui décide de maintenir
le signalement, il est introduit, lors du réexameng obligation d’apporter des pieces
justificatives et de motiver les décisions de pnglement de la durée de conservation. Ces
demandes supplémentaires de forme- motivation deléeision- ainsi que de fond -
raccourcissement de la durée des signalements as3 aat été introduites par I'ACC
Schengen et reprises dans les négociations. Lesnetabres devront, par ailleurs, tenir des
statistiques sur le nombre de signalements powuéts la durée de conservation a été
prorogée.

Calendrier opérationnel :

La gestion opérationnelle a long terme du SIS éshpas résolue a ce jour. Il est envisagé de
mettre en place une autorité de gestion sous fdtome agence européenne ad hoc a partir de
2008, dont I'expérience de gestion devra étre sarfie pour assumer, dans des conditions de
continuité opérationnelles du systeme central efigeon avec les Etats membres, a la
gestion d'un systéme informatique de large envergugui passera de 16 millions
d’enregistrements actuellement a quelques 35 mdlidici quelques années. Pour la période
d’intérim, la France (Strasbourg) continuera d'assla gestion opérationnelle du SIS Il et
I’Autriche pour le systeme central en back up.

L’'Autorité de contrble commune (ACC) Schengen instituée pour contrdler le bon

fonctionnement du SIS au regard de I'ensemble dgmsitions de protection des données, a
contribué a I'amélioration des garanties du systémeleuxieme génération compte tenu de
son évolution d’'un systéme d’information vers ustinment d’enquéte. Elle a émis deux
avis, en mai 2004, proposant des recommandaticenst & développement du SIS II, et en
octobre 2005, sur la base Iégale proposée parfantission : acces a encadrer, journalisation
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des demandes d’'acces, garanties particuliéresgamndrele 'usage des mises en relations des
signalements, audits réguliers, clarification desponsabilités, du contrdle, renvoi a une
nouvelle base législative harmonisée de protectesndonnées pour le 3éme pilier.

82. Un principe nouveau : le principe de disponibité

Le principe de disponibilité est en soi un princg@ple. Les informations accessibles
a certaines autorités dans un Etat membre doivsdéent étre communiquées aux services
équivalents des autres Etats membres. Ces infamsatdoivent étre échangées aussi
rapidement et aussi facilement que possible emiseskrvices des Etats membres et de
préférence dans le cadre d'un acceés en ligne.

Toutefois, les conditions dans lesquelles le jpmade disponibilité doit s'appliquer
entrainent des difficultés :
- L'organisation des polices et de l'appareil jimlie des différents Etats membres est
extrémement hétérogéne.
- Les moyens d'acces a l'information recherchéelgsservices compétents, y compris a
lintérieur des Etats membres ne sont pas idergique
- Il est difficile de s'assurer que les informasie@n provenance d'un autre Etat membre seront
correctement interprétées au vu de la divers® ldngues, des systemes technologiques
(interopérabilité) et des systemes juridiques.
- Ce principe doit s'intégrer dans I'ensemble caxeldes dispositions juridiques qui traitent
de I'échange entre pays d'informations en maté@reessive.

Indépendamment de cet environnement complexet ddris que ce principe ne peut
pas fonctionner isolément. Des mesures supplémestaiont nécessaires pour qu'il soit
possible de trouver les informations et d'y accédffecctivement.

En tout état de cause, ces mesures doivent peenzetkr services répressifs de savoir
plus facilement si leurs homologues dans les atitats membres disposent des informations
recherchées et ou il est possible de les troul@oudrrait s'agir d'interfaces offrant un acces
direct & toutes les données ou a des donnéesyfiarés détenues par d'autres Etats membres.
C'est la raison pour laquelle la proposition deigiéo cadre relative au principe de
disponibilité introduit les «données d'index», passede des données spécifiques accessibles
directement depuis un autre pays.

De facon générale, le principe de disponibilité rdavfaciliter le flux d'informations
entre les Etats membres. Les frontiéres intérieunes étre supprimées et les Etats membres
doivent accepter que les informations disponiblmsr peurs services de police deviennent de
plus en plus accessibles & d'autres services. tags iembres perdent leur compétence en
matiere de contrdle des flux d'informations, ce quigalement pour résultat que leur
législation nationale n'est plus un instrument isafft pour leur permettre d'assurer une
protection adéquate de l'information.

Cependant, il faut examiner la proposition avec attention particuliére pour ce qui
est de la protection des données a caractére pedson

En premier lieu, des informations a priori confitlelhes et sécurisées doivent étre
communiquées aux autorités d'autres Etats membres.
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En second lieu, pour que le systeme fonctionrfauil créer des données d'index et les
rendre accessibles aux services des autres Etatdbne® L'application de ce principe va
donc générer plus de données en comparaisonglgé est actuellement disponible.

Section 2 : Le manque de définition du principe dealisponibilité, facteur
d’incertitude sur le pouvoir des Etats membres.

On peut aujourd’hui s’interroger Iégitimement sairfliture marge de manceuvre des Etats en
matiere de fichiers, et notamment de fichiers d'esmpes génétiques. En effet, les notions
émergentes, déja insérées dans des textes a \a@atraignante, ne bénéficient pas de
définitions uniques et arrétées. Ainsi en est-lirples définitions des notions d’information
disponible (81) et d'acces (82)

81. La définition de 'information disponible

L’interprétation du principe de disponibilité, etotamment de son champ
d’application, conditionnera la mesure dans ldguéés Etats membres perdront la
souveraineté sur leurs données.

En effet, si les kformations disponiblesconsistent essentiellement en informations
déja gérées par les autorités nationales compsétdaseEtats membres conserveront certaines
compétences en la matiere.

En revanche, si le principe de disponibilité reqeuggalement des informations que
ces autorités sont susceptibles d'obtenir, la saineté de I'Etat sera réellement mis a mal.
Cela suppose qu’'un Etat membre qui ne possededaas, son fichier, les données, en
'occurrence les empreintes d’un individu devreeeftier sur lui un prélevement de matériel
biologique réclamé par un autre Etat membre.

Il est ainsi essentiel de définir a quel type dinfations le principe de disponibilité
s'appliquera. Son champ d'application est définitenmes généraux a l'article 2 de la
proposition de décision-cadre du Conseil relativééahange d'informations en vertu du
principe de disponibilité. L’'article ler, paragraph, et l'article 3, point a) apportent des
précisions quant au champ d’application.

Ce principe s'applique aux informations suivantes:

- les informations existantes; énumérées a l'antlgxjui définit six types d'informations);
et qui sont accessibles aux autorités compétentes.

La proposition de la Commission pose donc les té@é&mnents fondamentaux du
champ d'application du principe. Le champ d'appbicaest davantage précisé a l'article 2.
L'article 2, paragraphe 1, limite I'application piincipe de disponibilité a I'étape préalable a
I'engagement de poursuites, alors que les paraggahl et 4 du méme article apportent des
restrictions plus spécifiques.
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Pour comprendre les conséquences de la propositieat nécessaire d'approfondir
I'analyse des trois éléments fondamentaux susnmeErEso

Les deux premiers sont suffisamment clairs en eéwmes. La définition des
«informations existantesest détaillée a l'article 2, paragraphe 2: lasiige-cadre n'entraine
aucune obligation de recueillir et de stocker adgsermations dans le seul but de les rendre
accessibles; quant a la liste figurant a l'annelxeelle ne peut préter a différentes
interprétations.

C'est le troisieme élément fondamental qui doé élarifié.

La proposition ne précise pas si lesnfermations disponibles consistent
essentiellement en informations déja gérées paraldsrités compétentes ou si elles
comprennent également des informations que cesritégtosont susceptibles d'obtenir.
Toutefois, selon le Commissaire européen a la giotedes données, on pourrait considérer
que «la proposition couvre ces deux types d'informafibns

En effet, si l'article 2, paragraphe 2, semble éoggun champ d'application plus
étroit, en précisant que la décision-cadréertraine aucune obligation de recueillir et de
stocker des informations [...] dans le seul butlelerendre accessiblesl'article 3, point a),
autorise quant a lui une interprétation plus lamesqu'il précise que pamormations, on
entend tes informations existantes énuméreées a l'annexe Il

Par ailleurs, d'autres dispositions de la proposiet plus particulierement l'article 3,
point d), et l'article 4, paragraphe 1, point chntnent que desa«itorités désignéeset méme
des garties désignéespeuvent contréler les informations qui sodisponibles pour les
«autorités compétentes Il découle également du texte de la propositipe «l'autorité
compétente» d'un Etat membre désigimaite autorité nationale visée a l'article 29, piem
tiret, du traité UB alors que toute autorité nationale peut étre idénse comme autorité
désigneée.

Selon le Commissaire européen a la protection dasaes, |'application du principe
de disponibilité aux informations placées sous detdle des autorités désignées et des
parties désignées, amene a se poser les quesiigastss:

- L'article 30, paragraphe 1, point b), fournitiihe base juridique suffisante, puisque les

informations doivent étre rendues accessibles pardutorités désignées et les parties
désignées a partir de bases de données qui nemefgas du troisiéme pilier?

- La décision-cadre relative a la protection desné@s a caractére personnel s'appliquera-t-
elle, comme cela est supposé a l'article 8 dedpggsition, par exemple?

- A défaut, le traitement des données est-il erfararité avec les obligations découlant de la

directive 95/46/CE?

Le Commissaire européen a la protection des donc@esidére que Kapplication
d'un principe aussi large que le principe de dispdité nécessite une définition claire et
précise des données qui seront considérées conspeniiles».

Il parait donc important de définir précisémenthamp d’application du principe de
disponibilite.

Il parait essentiel pour la protection des donn@asonnelles de limiter le champ
d’application du principe de disponibilité aux infwations gérées par les autorités

*1 Avis du contrdleur européen de la protection demédes sur la proposition de décision-cadre du&lons
relative a I'échange d'informations en vertu dagpe de disponibilité (2006/C 116/4)
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compétentes. En effet, il parait inconcevable que puisse fournir une empreinte qui n’est
pas dans le FNAEG a autre Etat.

Les modalités du droit d’acces conditionne au méine que le champ d’application des
données disponibles, la « marge de manceuvre »tdisseh matiére de fichiers.

82. Le droit d’acces

L’article 9 de la proposition de décision-cadre dnige prévoit un acces direct et
indirect a l'information.

Son article 9 prévoit un acces direct en ligne migrmations contenues dans les
bases de données auxquelles les autorités nasooatespondantes ont un acces direct en
ligne.

L'article 10 prévoit quant a lui un acces indirdets données d'index renvoyant a des
informations auxquelles on ne peut pas accédergar doivent pouvoir étre consultées en
ligne par les autorités compétentes équivalentssagéres Etats membres et par Europol.
Lorsqu'en consultant des données d'index, I'agtaompétente trouve une correspondance,
elle peut émettre une demande d'informations etrdasmettre a l'autorité désignée de
maniere a obtenir les informations identifiéeslpardonnées d'index.

L'accés direct n'entraine pas la constitution develles bases de données, mais il
nécessite l'interopérabilité des bases de donnégssystemes compétents équivalents des
Etats membres. Par ailleurs, il induira forcémennouveau mode d'utilisation des bases de
données déja existantes en offrant & toutes lesiist compétentes des Etats membres une
possibilité qui était jusque la ouverte aux seal@®rités nationales. L'acces direct multipliera
automatiqguement le nombre de personnes qui aucoasa une base de données et donc les
risques d'utilisation abusive.

En cas d'accés direct par une autorité compétameadtre Etat membre, les autorités
désignées de I'Etat membre d'origine n'ont aucunir@e sur l'accés aux données ni sur
l'utilisation ultérieure qui en est faite. Il falbien mesurer cette conséquence de l'accés direct
tel que prévu par la proposition:

- Cela semble annuler le pouvoir qu'ont les at#ierdésignées de refuser de fournir les
informations (en vertu de l'article 14).

- Cela souleve des questions quant a la respdisals I'exactitude et de la mise a jour des
données, une fois que l'acces a ces données atétisé@ Comment une autorité désignée de
I'Etat membre d'origine peut-elle s'assurer queltemées sont actualisées?

Non seulement l'autorité désignée n'est plus esureede remplir toutes ses obligations au
titre de la Iégislation sur la protection des da®énais l'autorité nationale chargée de la
protection des données dans I'Etat membre d'origgnpeut plus surveiller I'application des
obligations puisqu'elle n'a aucune compétence-vis-des services répressifs des autres Etats
membres.

Ces problemes se posent avec encore plus d'aousigulil s'agit de I'acces a des bases de
données d'autorités désignées et de parties désigng ne sont pas des services répressifs
Cette conséquence de I'acces direct est une ragmortante de subordonner I'adoption de la
proposition a I'étude a l'adoption d'une décisiadre relative a la protection des données a
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caractere personnel. Un probleme reste posé: itiéfgtile de voir comment les autorités
désignées pourraient refuser de communiquer desniations en vertu de l'article 14.

Quant a l'accés indirect via des données d'indegannent des informations selon un
systeme «hit-no hit», il ne s'agit pas dun phémmméwouveau. C'est la base du
fonctionnement des systemes européens d'informatigrande échelle, comme le systeme
d'information Schengen. La mise en place d'un Bwstéle données d'index présente
l'avantage de permettre a I'Etat membre d'origieecohtréler I'échange des informations
provenant des fichiers de ses services de policke &nsultation des données d'index fait
apparaitre une correspondance, l'autorité requemmit établir une demande d'informations
sur la personne concernée. Cette demande pewaddidement évaluée par l'autorité requise.

II faut néanmoins sérieusement étudier cette gurestar la mise en place d'un
systeme de données d'index dans les domainess@ays&mes n'existent pas encore, autres
gue les systemes européens d'information a grasiogl€ est de nature a créer de nouveaux
risques pour la personne concernée.

En effet, bien que les données d'index ne contirpees beaucoup d'informations sur
la personne concernée, leur consultation peut dafegerésultats extrémement sensibles. Elle
peut révéler qu'une personne figure dans un fialéepolice dans le cadre d'une infraction
pénale.

Il est donc de la plus haute importance que leslggur européen prévoie des regles
appropriées, au moins en ce qui concerne la créats données d'index, la gestion des
fichiers contenant ces données et I'acces a cesdsn

Une analyse de la proposition suédoise permetiaiadf que
- La définition des données d'index n'est pasel@mn ne sait pas s'il s'agit de métadonnées,
de clés primaires ou des deux ? Cette notion tiaitofarifiée, car elle a une incidence directe
sur le degré de protection des données et sunlesfies nécessaires.

- La proposition devrait clarifier le réle des piime contact nationaux a I'égard des données
d'index. Il pourrait étre nécessaire de les asgoeie particulier lorsque linterprétation des
données d'index nécessite des connaissances m@Edalpar exemple en cas d'éventuelle
comparaison des empreintes digitales.

- La proposition prévoit que les régles relativéa eréation des données d'index feront I'objet
de mesures d'exécution arrétées conformément rod¢équre de comité décrite a l'article 19.
Méme si des mesures d'exécution seront peut-étessaires, les régles de base régissant la
création des données d'index devraient figurer tadécision-cadre elle-méme.

Le nouveau mode de coopération policiere engendréle principe de disponibilité des
données nécessitera des nouvelles garanties enrmsede protection des données, les Etats
étant démis d’'une partie de leur souveraineté.
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CHAPITRE 2: LA NECESSITE DE NOUVELLES GARANTIES DE
PROTECTION DES DONNEES GENETIQUES

Section 1 : Un principe de disponibilité susceptilel de dérives
81. Les possibilités d’'interconnexion démultipliées
A) Interconnexion ou nouvelle base de données ?

Le point de départ de la proposition suédoise estaglle-ci ne doit pas aboutir a la
constitution de nouvelles bases de données cortelemndonnées a caractére personnel.
L'article 2, paragraphe 2, est clair sur ce pdatiécision-cadre n'entraine aucune obligation
de recueillir et de stocker des informations danselul but de les rendre accessibles. Du point
de vue de la protection des données, il s'agit élément important et positif de cette
proposition.

Un avis du CEPD sur la proposition de directive Rurconservation de données
traitées dans le cadre de la fourniture de sendeeommunications électroniques accessibles
au publié?, avait souligné que les obligations légales gtiaénent la constitution de bases de
données de taille importante font courir des risqparticuliers a la personne concernée,
notamment en matiere d'utilisation abusive.

Toutefois, la proposition n'est pas définitive étimporte de veiller a ce que la
proposition ne favorise pas une interconnexion sassictions des bases de données et, par
conséquent, la création d'un réseau de bases déaoqgu'il sera difficile de contréler.

D’autre part, la décision cadre semble se conweguisque l'article 10 de la
proposition garantit que les données d'index s@podibles en ligne. Les données d'index
peuvent contenir des données a caractere persoon@n tout état de cause, révéler leur
existence.

B) La dangerosité des données d’index

L'annexe Il énumere les six types d'informationispguvent étre obtenues en vertu de
la proposition de décision-cadre, qui portent ses données a caractére personnel, dans la
plupart des cas parce qu'elles impliquent un heetaine personne identifiee ou identifiable.

Conformément a l'article 3, point g), de la prapos, on entend par données d'index
les «données ayant pour finalité d'identifier @aient des informations et pouvant étre
interrogées dans le cadre d'une routine de rechexfih de vérifier si des informations sont
ou non disponibles». Dans |'«approche concernanmise en ceuvre du principe de
disponibilité»* , les données suivantes sont considérées comnuodeées d'index:

2 Avis du 26 septembre 2005 sur la proposition dective du Parlement européen et du Conseil sur la
conservation de données traitées dans le cadra @muiniture de services de communications éleijtms
accessibles au public, et modifiant la directiv@268/CE (COM (2005) 438 final).

>3 Note de la présidence au Conseil du 5 avril 2006.(7641/05).
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- l'identification des personnes concernées;

- un numéro d'identification des objets concernésitules/documents);

- des empreintes digitales/des photographies ngoesi

Mais les profils ADN pourraient également étres std@rés comme des données d'index.
Cette liste de données d'index montre qu'il pagfirstte données a caractére personnel et une
protection adéquate s'impose donc.

Les analyses d’ADN ont démontré leur utilité pas énquétes pénales et I'echange de
données sur I'ADN peut étre déterminant dans k& lobntre la criminalité. Cependant, il
n’est pas défini clairement ce qu'elles recouveti¢urs caractéristiques spécifiques n’est pas
pris en compte. Du point de vue de la protection atnnées, il existe en effet une différence
de taille entre les échantillons d'ADN et les gsofiDN.

Les échantillons d'ADN (qui sont souvent recugiléit stockés par les autorités
répressives) devraient étre considérés comme pligtiement sensibles car ils sont davantage
susceptibles de contenir une «image» ADN compléés échantillons peuvent fournir des
informations sur les caractéristiques génétiqued'étit de santé d'une personne, qui
pourraient servir a des fins totalement difféerenteles que des avis médicaux a des
personnes.

En revanche, les profils ADN ne contiennent gqeetatnes informations ADN
partielles, extraites d'un échantillon d’ADN; ilsyvent étre utilisés pour vérifier l'identité
d'une personne, mais, en principe, ils ne révelmd les caractéristiques génétiques.
Toutefois, les progres scientifiques peuvent augerele nombre d'informations que les
profils ADN sont susceptibles de révéler. Un préfidDN considéré comme «innocent» a un
certain stade peut ultérieurement révéler beauptugpd'informations que prévu et nécessaire
et, en particulier, des informations concernantcesctéristiques génétiques d'une personne.
Il conviendrait, par conséquent, de considéreimggmations susceptibles d'étre révélées par
les profils ADN comme des informations dynamiques.

Le traité de Prim et la proposition de la Commisdevorisent tous deux I'échange
entre autorités répressives de données sur I'ADA mleurs manieres de procéder sont tres
différentes.

La proposition de la Commission ne prévoit paslifjabion de recueillir des données
sur I'ADN et ‘elle limite clairement I'échange cis données aux profils ADN. A l'annexe |I,
les profils ADN sont définis au moyen d'une listétiale commune de marqueurs d'ADN
utilisés pour les analyses d'ADN effectuées dassBwts membres a des fins de police
scientifique. Cette liste, qui se fonde sur les segrqueurs d'ADN de I'ensemble européen de
référence (European Standard Set) tels qu'ils défihis a I'annexe | de la résolution du
Conseil du 25 juin 2001 relative a I'échange dssiltéts des analyses d'ADN ( 1), garantit
gue les profils ADN ne contiendront, lors de leutraction, aucune information sur des
caractéristiques héréditaires spécifiques.

Cette résolution du Conseil établit des garanti&s importantes, spécifiguement liées
au caractére dynamique des profils ADN. En efiepadint 11l de la résolution recommande
aux Etats membres, aprés avoir limité les échangesésultats des analyses d'’ADN aux
«segments chromosomiques [...] ne fournissant pas)'éat actuel des connaissances,
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d'informations sur des caractéristiques héréditairgpécifiques, de ne plus utiliser les
marqueurs d'ADN qui, en raison de I'évolution stfepue, pourraient fournir de ce type
informations.

Le traité de Prim propose une approche différdates la mesure ou il contraint les
parties contractantes a créer et a geérer des ifictlianalyse ADN en vue de la poursuite des
infractions pénales. Il entraine par conséqueatdation de nouvelles bases de données ADN
et une augmentation du nombre de données ADN HéesePar ailleurs, le type de données
qui figurent dans lesfichiers d'analyse ADMn'est pas clairement défini et le traité ne tient
pas compte de I'évolution dynamique des profils ADN

Or, pour le commissaire européen a la protectios dennées, tout instrument
juridique prévoyant des échanges de données ADhitlev
- clairement limiter et définir le type d'inforniats ADN pouvant faire I'objet d'échanges (y
compris en ce qui concerne la différence fondankergai existe entre les échantillons
d'ADN et les profils ADN);
- établir des normes techniqgues communes pourréyite les différences qui existent entre
les Etats membres dans la maniére de traiter lsssbde données ADN a des fins de police
scientifique ne soient pas sources de difficultéseegénérent des résultats inexacts lors de
I'échange de données;
- prévoir des garanties adéquates juridiguementraignantes pour éviter que les progres
scientifiques ne permettent d'obtenir a partir defilg ADN des données a caractéere
personnel qui seraient non seulement sensibless également inutiles au regard de la
finalité pour lagquelle elles ont été recueillies.

Le commissaire, dans son avis sur la décision-cesladive a la protection des données a
caractére personnel (point 80 faisait valoir que,ce qui concerne les données ADN, Il
faudrait prévoir des garanties spécifiques afin pseinformations disponibles ne puissent
étre utilisées que dans le but d'identifier desvidds en vue de prévenir ou de détecter des
infractions pénales ou d'enquéter en la matiere,lguiveau d'exactitude des profils ADN
soit diment pris en compte et puisse étre conpestéa personne concernée par des moyens
facilement accessibles, et que le respect de Hatdiges personnes soit totalement garanti .

Les considérations qui précedent nous aménentnaluwe que l'adoption d'une
Iégislation relative a la création de fichiers ARBNa I'échange des données qu'ils contiennent
ne devrait intervenir que lorsque les avantagekestrisques en auront été correctement
analysés.

Enfin, I'annexe Il prévoit que d'autres typesfdlimations pourront étre échangés. Il
s'agit d'informations émanant d'entités privéessque les numéros de teléphone et les autres
données relatives aux communications, ainsi queldesées relatives au trafic proviennent
généralement d'opérateurs téléphoniques.

L'exposé des motifs confirme que les Etats meméwastenus de veiller & ce que les
informations utiles a l'action répressive, géréas ges autorités ou des entités privées
désignées a cet effet, soient échangées avectm#éaicompétentes équivalentes des autres
Etats membres et avec Europol. Bien que la prdpasgtapplique aux données a caractére
personnel émanant d'entités privées, le cadreiguiedapplicable devrait contenir, d'aprés le
CEPD, des garanties supplémentaires destinées tagprola personne concernée afin
d'assurer I'exactitude des données.
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82. Le traité de Priim ou le danger de la créationalnouvelles bases de données

Le point de départ de la proposition de décisiodreast que celle-ci ne doit pas
aboutir a la constitution de nouvelles bases denées contenant des données a caractere
personnel. L'article 2, paragraphe 2, est claircgupoint: la décision-cadre n'entraine aucune
obligation de recuelllir et de stocker des inforimas dans le seul but de les rendre
accessibles. Du point de vue de la protection deséks, il s'agit d'un élément important et
positif de cette proposition. Le CEPD rappelle s@is sur la proposition de directive sur la
conservation de données traitées dans le cadeefdarhiture de services de communications
électroniques accessibles au puflidans lequel il a souligné que les obligationsliés qui
entrainent la constitution de bases de donnéesillie importante font courir des risques
particuliers a la personne concernée, notammentaigre d'utilisation abusive.

Toutefois, il faut veiller a ce que la propositioe favorise pas une interconnexion sans
restrictions des bases de données et, par conggdmearréation d'un réseau de bases de
données qu'il sera difficile de contrdler.

D’autre part l'article 10 de la proposition, quirgatit que les données d'index sont

disponibles en ligne. Les données d'index peuvemieair des données a caractere personnel
ou, en tout état de cause, révéler leur existence.

Le traité de Prim aborde la mise en ceuvre du penge disponibilité sous un angle
différent. Alors que la proposition de décisiond&aa@ I'examen envisage les choses d'une
maniere générale — elle ne prévoit pas de reglésifsggues pour I'échange de certains types
d'informations, mais s'applique a tous les typeésfaimations pour autant qu'ils soient
enumereés a I'annexe Il (voir points 21 a 28 dugméavis) —, le traité de Prim adopte une
approche progressive.

Cette approche est parfois qualifiée d'approch&égoae de données par catégorie de
donnéesx». Elle s'applique a certains types d'irdtions (ADN, données dactyloscopiques et
données concernant lI'immatriculation des véhicudegyévoit I'obligation de tenir compte de
la nature spécifiqgue des données. Le traité prd\atiligation de créer et de conserver des
fichiers d'analyse ADN pour des enquétes pénales.données dactyloscopiques font I'objet
d'une obligation similaire. Pour ce qui est desnd@s concernant limmatriculation des
véhicules, les points de contact nationaux degsuitats membres doivent pouvoir y accéder
directement.

L'approche adoptée dans le traité de Prim apipeitetypes d'observations.
Premierement, le processus qui a abouti a ceétréiait en dehors du cadre

institutionnel de I'Union européenne et donc satritable intervention de la Commission.
Cela signifie en outre que le Parlement européexerce aucun contréle démocratique et la

*4 \/oir document de travail des services de la Conioisititulé «Annexe a la proposition de décisi@uhe
du Conseil relative a I'échange d'informations entw du principe de disponibilité», SEC(2005) 1210
12.10.2005.
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Cour de justice aucun contrdle juridictionnel af;eq conséquence, les garanties d'un juste
equilibre entre tous les intéréts sont moins nood®s. Cela vaut aussi pour la protection des
données. En d'autres termes, les institutions Wdieiodh européenne n'ont pas l'occasion

d'évaluer, avant la mise en place du systemejdénce sur la protection des données a
caractére personnel des orientations choisies.

Deuxiémement, certains éléments du traité de Pniinad ¢#évidence un caractére plus
intrusif a I'égard de la personne concernée quedposition de décision-cadre relative au
principe de disponibilité. Le traité entraine néa@®ment la création de nouvelles bases de
données, ce qui présente des risques pour la pootetes données a caractere personnel. I
conviendrait de démontrer que la création de ceseiles bases de données est nécessaire et
proportionnée. Il faudrait prévoir des garantiegahtes pour la protection des données a
caractére personnel.

Troisiemement, le traité adopte, comme indiqué gaémment, une approche
«catégorie de données par catégorie de donnéens.dea conditions, il serait préférable de
ne pas établir un systéme portant sur toute une dérdonnées, mais de commencer par une
approche plus prudente portant sur un seul typgodeées et d'évaluer dans quelle mesure le
principe de disponibilité peut réellement contribaa respect de la loi, ainsi que les risques
spécifigues pour la protection des données a @emagbersonnel. Sur la base de ces
expériences, le systeme pourrait étre étendu arebatypes de données et/ou modifié pour
étre plus efficace.

Par ailleurs, cette approche «catégorie de donmpéescatégorie de données»
satisferait mieux aux exigences du principe de @utignnalité. La nécessité d'améliorer les
eéchanges transfrontieres de données a des fingssiypes pourrait justifier I'adoption d'un
instrument juridique au niveau de I'UE mais, potue &roportionné, cet instrument devrait
étre adapté a son objectif, lequel pourra étrendgdius correctement apres une période
d'expériences pratiques. Par ailleurs, cet instnimee devrait pas affecter de fagon
disproportionnée la personne concernée. Les échamgalevraient pas porter sur plus de
types de données que ce qui est strictement néegsaaec la possibilité d'échanges de
données anonymes, et devraient intervenir danscdeditions strictes de protection des
données.

Section 2: La mise en place de garanties: une lit® au principe de
disponibilité ?
Malgré le principe de disponibilité, I'échange dérmation reste soumis a I'autorisation

préalable des autorités judiciaires (81) mais oelavide-t-il pas le principe de sa substance
(82)?
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81. L’autorisation préalable des autorités judiciares malgré le principe de disponibilité

L'échange d'informations ne doit pas dispenséatlembre requis de demander aux
autorités judiciaires l'autorisation préalable dansmettre a l'autorité requérante des
informations qui seraient sous contrble judiciailes'agit d'un point important puisque,
comme I'a montré une enquéte sur les pouvoirs eleices de police en matiére d'échange
des données & caractére personinigly a des Etats membres ou la police n'a pagsade
facon autonome a ce type de données. Le principdiggonibilité ne devrait pas porter
atteinte aux dispositions nationales rendant otdiga l'autorisation préalable d'acces aux
informations, ou, a tout le moins, il conviendrdiétablir des regles spécifiques concernant
les catégories de données soumises a une autumigaBalable, qui seront applicables dans
tous les Etats membres.

Cette obligation doit étre interprétée en comlsioaiavec l'article 11, paragraphe 2,
de la proposition de décision-cadre relative artdaqetion des données a caractere personnel
qui prévoit également que I'Etat membre qui tranidesedonnées ait un droit de regard sur
leur traitement ultérieur dans I'Etat membre qairegoit. Le CEPD note l'importance de ce
principe, qui est nécessaire pour garantir querilecipe de disponibilité ne servira pas a

contourner la législation restrictive nationale dlutilisation ultérieure des données a
caractére personnel.

82. Une harmonisation des léqislations préférable B mise en place du principe de
disponibilité ?

Les |égislations en matiére d’empreintes génétigoas extrémement diversifiées en Europe.
Cela constitue un obstacle a la mise en place dhcipe de disponibilité, qui doit tenir
compte de ces différences, notamment en s’écatvdnt la nécessité d’'une autorisation
judiciaire dans certains Etats membres.

A) la diversité des législations relatives aux enmngintes génétiques en Europe

En France, jusqu'a récemment, faute de prescrippanticulieres dans le code de procédure
pénale, I'analyse des empreintes génétiques ol@as@&gime général de I'expertise.

La loi n°2003-239 du 18 mars 2003 pour la sécuritétérieure a modifié le code de
procédure pénale pour préciser dans quelles conditns les prélevements nécessaires a la
détermination des empreintes génétiques peuvent étreffectués afin de faciliter
I'identification des auteurs de certaines infractims. L'officier de police judiciaire au cours
de I'enquéte de flagrance et le procureur de lauBli&ue au cours de I'enquéte préliminaire
peuvent faire procédersur toute personne susceptible de fournir des ignsenents sur les
faits en cause ou sur toute personne a l'encordriaguelle il existe une ou plusieurs raisons
plausibles de soupgonner qu'elle a commis ou @atéommettre l'infraction, aux opérations
de préléevements externes nécessaires a la réalisdtexamens techniques et scientifiques de
comparaison avec les traces et indices prélevés lpsinécessités de lI'enquétele refus de

%> Réponses au questionnaire sur la décision-cativeea la simplification de I'échange d'inforneais et de
renseignements entre les services répressifs @ts Eembres de I'Union européenne, notamment ejuice
concerne les infractions graves, y compris lessaeteoristes (document no 5815/1/05 du Conseil).
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se soumettre a ces opérations est puni d'un ampd&mnement et de 15 000 € d'amende
lorsqu'il émane d'une personne suspectée.

Certaines des empreintes génétiques ainsi obtgriesent étre enregistrées dans le ficher
national automatisé des empreintes génétiques (BYAE

Ce fichier a été institué par la loi n° 98-468 dujdin 1998 relative a la prévention et a la
répression des infractions de nature sexuelle.f@uactionnement a été précisé par le décret
n° 2000-413 du 18 mai 2000. Depuis lors, ces difipas ont été intégrées au code de
procédure pénale, puis modifiées.

Les possibilités d'enregistrement dans le FNAEGe#gtaa l'origine limitées : seules les
empreintes génétiques des personnes condamnéesirpumfraction a caractére sexuel ou
pour certaines atteintes aux mineurs pouvaient éreservées. Elles ont été élargies a
plusieurs reprises : par la loi n°2001-1062 dun@Bembre 2001 relative a la sécurité
guotidienne, par la loi n° 2003-239 du 18 mars 206Gr la sécurité intérieure et par la loi
n° 2004-204 du 9 mars 2004 portant adaptation giestece aux évolutions de la criminalité.

Ces textes ont également facilité les modalitédsneatation et de consultation du FNAEG.

Actuellement, les empreintes génétiques des ingsvandamnés pour certaines infractions -
toutes les personnes qui sont en train de punmgempeine de prison pour une telle infraction

doivent faire l'objet de prélevements en vue d'oregstrement de leurs empreintes au

FNAEG - peuvent étre conservées, ainsi que cetlespdrsonnes qui remplissent les critéres
d'une mise en examen pour les mémes infractionse\&amche, les empreintes génétiques des
simples suspects ne peuvent pas étre enregistréasAEG.

La liste des infractions justifiant un enregistreinau FNAEG a été allongée par les réformes
successives, de sorte qu'elle inclut désormaidupapt des infractions punies d'une peine
d'emprisonnement (voir annexe page 41). Au ler A@iA5, les empreintes génétiques de
guelque 80 000 personnes étaient enregistrées.

En principe, le prélevement nécessaire a la déteion des empreintes génétiques requiert
le consentement de l'intéressé, sauf s'il s'agitedpersonne condamnée pour un crime ou un
délit puni de dix ans d'emprisonnement, car le ymewar de la République peut alors requérir
un tel prélevement. Par ailleurs, dans tous les lidentification de I'empreinte génétique
peut étre réalisée a partir dunatériel génétique qui se serait naturellement clédadu corps

de l'intéressé.

Quant a la durée de conservation des informationsgestrées dans le FNAEG, elle ne peut
en principe excéder quarante ans lorsque les dersgempportent a des condamneés et vingt-
cing ans dans les autres cas.

L'évolution législative constatée dans notre pagsdait a s'interroger sur la situation a
I'étranger. Six pays ont donc été retenus : I'Aligne, I'Angleterre et le pays de Galles, la
Belgique, le Danemark, 'Espagne et les Pays-Bas.

Pour chacun d'eux, on peut s'interroger

-dans quelle mesure les prélevements nécessairks détermination des empreintes
géneétiques d'une personne impliquée dans une pnecpénale peuvent étre effectués ;
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- dans quelles conditions les empreintes génétipeegent étre enregistrées, qu'elles aient été
obtenues dans le cadre d'une procédure pénalaiehaodans d'autres circonstances.

Dans chacun des six pays retenus, la loi prévati@ement dans quelles circonstances les
prélevements nécessaires a la détermination deseggs génétiques peuvent étre effectués
dans le cadre de la procédure pénale. En revamscHes conditions d'enregistrement des
empreintes génétiques dans un fichier national gsgalement déterminées par la loi en
Allemagne, en Angleterre et au pays de Galles, @giue, au Danemark et aux Pays-Bas,
I'Espagne n'a pas encore |égiféré sur ce point.

Au-dela de la convergence des diverses législatiqus cherchent a la fois a faciliter le
recours aux empreintes génétiques dans les pra@génales en cours et a développer les
fichiers correspondants dans la perspective decittion de futures affaires, il a semblé
intéressant, dans la présente note, de mettreiisar les principales divergences relatives a
I'enregistrement des empreintes génétiques dafishérs nationaux.

Il apparait que :

1) L'Allemagne et le Danemark permettent que, darsadre d'une enquéte pénale donnée,
des préléevements susceptibles d'étre utiles &iltion d'autres affaires soient effectués et
gue les résultats soient enregistrés

Le code de procédure pénale allemand permet quprdEements soient effectués en vue
d'une utilisation dans une procédure ultérieuransdcertains cas, une personne mise en
examen peut faire I'objet d'un test génétique, paur I'élucidation de l'affaire en question,
mais parce que le tribunal redoute que lintéressésoit mis en cause dans d'autres
procédures.

De méme, au Danemark, il est possible d'effectiesr prélevements sur des personnes
soupgonnées d'avoir commis une infraction qui rpastcelle qui motive I'enquéte pénale en
cours. Il suffit que la personne ait été soupcond@woir commis soit une infraction
punissable d'un emprisonnement d'au moins un derat soit une infraction relevant de la
pornographie enfantine pour que ses empreintegigaas soient déterminées et enregistrées.

2) En Allemagne, certaines infractions mineures/patjustifier un enregistrement au fichier
national des empreintes génétiques

Dans la plupart des pays, seules les infractiomsspables d'une peine de prison - voire d'une
peine de prison d'une durée minimale - justifientemregistrement au fichier national des
empreintes génétiques.

La récente loi allemande du 12 aolt 2005 relatiVatiéisation de I'analyse ADN en matiére
judiciaire introduit une breche dans ce principesguelle assimile la répétition d'infractions
mineures a une infractiondune importanceonsidérables.

Auparavant, seules les infractions d'une importance considérable», c'est-a-dire
essentiellement les infractions dont les auteuc®went une peine de prison d'au moins un
an ainsi que les infractions sexuelles, justifinien enregistrement au fichier national des
empreintes génétiques.
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Désormais, l'auteur d'infractions mineures maistégs, la personne soupconnée d'avoir
commis de telles infractions, voire l'individu damt pense qu'il pourrait a I'avenir commettre
de telles infractions, peuvent voir leurs empreairgénétiques enregistrées.

3) Les empreintes génétiques déterminées lorsstie éa série réalisés sur un échantillon de
population donné peuvent étre enregistrées en fergieet au pays de Galles

Il est généralement admis que les fichiers d'emfegigénétiques contiennent les données se
rapportant a des personnes condamnées et a dextsyspais I'enregistrement des données
relatives a des individus qui ont accepté de senstite aux tests pratiqués sur un groupe

déterminé a partir de certaines caractéristiquésymnées de l'auteur de l'infraction n'est pas

possible.

La loi anglaise prévoit la possibilité de conserler empreintes génétiques établies lors de
tests en série. Il suffit pour cela que les int&#ss/ consentent par écrit.

4) Les données enregistrées peuvent étre consandd&gmiment en Angleterre et au pays de
Galles

Dans les autres pays, les données enregistréesnti@tre supprimées a l'issue d'une période
plus ou moins longue, car la loi fixe une durée imake de conservation (dix, vingt ou trente
ans) ou ordonne leur destruction dans un délai éoamprées la survenance de certains
événements, comme le déces de l'intéressé.

En revanche, la loi anglaise ne prévoit aucunetéinde sorte que les empreintes génétiques
peuvent étre conservées indéfiniment.

B) le principe de disponibilité vidé de sa substamc?

Le principe de disponibilité correspond a un dé&ifficacité des autorités policiéres, au
risque de porter atteintes a certains droits foreddaux, notamment en matiere de vie privée.
Mais des lors que le principe de disponibilité péwe limité, il perd sa raison d’étre : son
efficacité.

L’harmonisation des |égislations des Etats membogsstituerait bien évidemment la
solution mais les Etats protecteurs des libertésautent pas d’'un plus petit dénominateur
commun. Quant aux Etats qui privilégient I'optigegcuritaire aux libertés individuelles, ils
ne veulent pas se voir imposer des mesures decfiom des libertés, qui risqueraient de
nuire a la sécurité.

ANNEXE 1
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Commission Nationale de I'Informatique et des Libertés
1, rue Saint-Guillaume - 75340 PARIS Cedex 07
Tél. 01 53 73 22 22 - Télécopie : 0153 73 22 00

REPUBLIQUE FRANCAISE

Cadre réservé & la CNIL
DEMANDE D’AVIS

DECLARATION ORDINAIRE
DECLARATION SIMPLIFIEE
DECLARATION DE MODIFICATION
DECLARATION DE SUPPRESSION ne d’enregistrement :

X 2o

| Le trai t reléve-t-il & votre avis de larticle 15 de la loi du 6.1.78 ? f NON 2

[N° d'enregistrement du traitement : ,
a rappeler par I'utilisateur en cas de modification ou suppression

[ORGANISME DECLARANT (Att. 19) |

Nom ou raison sociale : L MlNliTFﬂ.E hE L7INTEAILEUR, 1
Nom usuel ou sigle : 1 1
Adresse compléte : L PI ace. Rpau\l ay

1500 | PARIS . Teisphone () 04JL9) 23H45] L

[ SERVICE CHARGE DE LA MISE EN OEUVRE DU TRAITEMENT* |
Nom : \ 0|A ccTIoN CENTRALE NE LA PoucE TJupiemigle

Adresse compléte : o A1 _Nrue. ‘cleS Caussaie s |
+S008 PARIS  Taiephone () O4[u3 )13 LI(|2F

[ DENOMINATION DU TRAITEMENT - APPLICATION | [POPULATION CONCERNEE]

(s'il y a lieu)

de
Année de mise en ceuvre 1999,

preo Filg Cﬁc’v\:h’«\lucS i

‘3 [ SERVICE AUPRES DUQUEL S'EXERCE LE DROIT D'ACCES* | -
Nom : : '\ AL CTion CeENTRALE DE (A PoLicE ;I'umumn.r_':
Adresse compléte : | ./f/f _ftye Jcs Saqussaies

<a0g. ?ARLS | Teéléphone ( )O#ugfll]_kﬁj 2}
Eventuellement nom générique

des établissements décentralisés L =

N° de la déclaration
du modeéle type de référence N |

Ne de la norme simplifiée
de rétérence (Art. 17) | S——

@
[

[ Le traitement donne-t-il lieu & des tr issions d’informations entre le territoire frangais et 'étranger 2** oul 1
| ' EX@

[
“\ IE\ cas de déclaration simplifiée ou de déclaration de suppression ]

Nom du signataire L | Date 19
Fonction I'habilitant a signer 1 1

Le signataire atteste que le traitement est conforme a la norme simplifiée ou au modéle
type auquel il est fait référence, ou que le traitement est supprimé.

Signature

1

* En cas de déclaration ordinaire ou de demande d’avis ces rubriques

sont complétées par des annexes. CERFA N° 99001
**Si la réponse est oui, cette rubrique est complétée par une annexe.
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,
‘ 12\ [CARACTERISTIQUES DE L'APPLICATION*| Fonctions :

I._

@ [SECURITES ET SECRETS*

Caicie m" anrcsu/’nmen
= g > 17

f' emparal Son

T I “‘e’rl;“aa.n ,'l.l )

o Existe-t-il des dispositions destinées a
assurer la sécurité et la confidentialité

’Gel,f'l'l-n;qd flr Janﬁﬂ ;Q

[

des traitements et des informations ?

IR a Jl'n ,Fu'o'n

(fe _a _[our

@ Sont-elles consignées dans un docu-
ment ?

ISI'.. Hr)‘.‘%.. ez d % af'fw']’e{

Olo|N|[o|lo|ls|lwlN] =

-
o

® Le secret de certaines des informations

Suite de I'énumération sur papier libre

traitées fait-il par ailleurs 'objet d’une

oul

1 protection légale ?

NON

D)

NON

o s

NON

~[

f\A | [CATEGORIES D'INFORMATIONS TRAITEES®|

A

Identité

| Déplacement des personnes

A
B Ne° de Sécurité Sociale ou RNIPP (Art. 18) J | Utilisation des médias et moyens de communication
C | Situation familiale K | Consommation d’autres biens et services
D | Situation militaire L | Loisirs
E Formation - Diplomes - Distinctions M | Santé
F Logement N | Habitudes de vie et comportement
G | Vie professionnelle J O | Informations en rapport avec la police
H | Situation économique et financiére /l P | Informations en rapport avec la justice
. y 2 2 . . . OUI 1
Suite de I'énumération sur papier libre NON o
[CATEGORIES DE DEanATAlngl [CATEGORIES D'INFORMATIONS FOURNIES*|
A|B|C|D|E|F|G|H|I |J|K|L|M|N|O|P
L Av"aﬁ."aff \udictaires e X
2 'fcrm'ccs dd-o_ falice X XX
3 endarmecic X XX
4
5
6
7
8
9
10
oul 1
Suite de I'énumération sur papier libre
NON, 2
@ ILE TRAITEMENT FAIT-IL USAGE** "\E ICESSION, INTERCONNEXION, MlSiI
. EN RELATION, RAPPROCHEMENT*¥
° Id'informat_ions nominatives concernant (6@ X @ o Le traitemient fournit-il des informations oul 1
es infractions, condamnations ou nominatives & un organisme extérieur ? (@ 2
mesures de sareté (Art. 30) ? NON 2 i
e Le traitement regoit-il des informations oul 1
° d‘inforrpations npr_ninative§ faisant nominatives d’un organisme extérieur ? @
apparaitre les origines raciales ou les oul 1
?ep;;g;glr]\:ep;oohl’(]lclieuse:bgglrléic;?‘fégsues, X@ o Les informations enregistrées peuvent- oul 1
syndicales des personnes (Art. 31) ? elles &tre cédées, louées, échangées ? @ X @

‘ 17 | Nom du signataire :

Fonction Phabilitant a signer : gjﬁmz&_cm
PoLicE NATionALE

(4

Mr cuciTiduX
M

* Rubriques a compléter par des annexes.

6 -

**Si la réponse est oui, cette rubrique est 2 compléter par une annexe.
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