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| NTRODUCTION

La biométrie est-elle la technologie du futur ? Daertains films de science-fictipn
la place laissée & la biométrie est importantegetn dehors de toute application judicfaire
Mais il semblerait que nous ayons rattrapé le futur

Le terme « biométrie » regroupe aujourd’hui lescpd#s techniques d’identification
basés sur des caracteres biologiques de la pers@engerme aurait été introduit dans le
vocabulaire scientifique a la fin du XfX®siécle sous la forme anglo-saxonne de « biometry »
puis « biometrics $.Remarquons que le terme francais « anthropomét@apparait comme
une traduction plus fidéle des termes anglaisisésy

Pris dans son sens le plus commun, la biométrigmk&s< I'application des méthodes
mathématiques, statistigues notamment a la deserjpd l'inventaire et a I'analyse des
données biologiques®. En résumé, la biométrie désigne une méthode tifiiere
d’évaluation, de mesure et de traitement des d@matitjues physiques, biologiques ou
comportementales d’'une personne, méthode utiliags kanthropométrie.

A I'heure actuelle, les éléments mesurables parrmaehine sont regroupés en deux
catégorie¥ D’une part, nous avons les techniques de recesamate anatomique (ou
caractéristiques statiqu@squi regroupent I'empreinte digitflda géométrie de la main, la
reconnaissance par l'ifisla rétiné’, la reconnaissance facidie et enfin 'ADN", et d’autre
part les technigues reconnaissance dynamique,d@r $aveconnaissance vocale et I'écriture

! Bienvenue a Gattaca (Film d’Andrew NICCOL, 1998)Minority Report (Film de Steven SPIELBERG ;
2003)

2 Dans « Bienvenue a Gattaca », I'accés aux batsronine lieu a une identification de la persondeg@a une
goutte de sang.

Dans « Minority Report », I'identification des imitlus se fait par I'iris. Pour échapper aux nomkreapteurs
(fixes ou bien mobiles, tels les petits robots)mMTGRUISE subit une douloureuse opération pour oliasgs
yeux. A n'importe quel moment, les individus soataennus par les capteurs. Par exemple, des gotile dans
un magasin, le personnage interprété par Tom CR@EEMmMédiatement reconnu et accueilli par unaggr
personnalisée a son nom.

3 Daniel GUINIER ; « Biométrie : classification au des nouveaux motifs »Expertises février 2005 ; pages
62 a 68 ; page 62, note 3.

* Cf. infra Titre1, Chapitre 1, section 1, §2, A/.

® Encyclopédie BORDASpage 655.

® Distinction opérée dans le rapport du député CABBABAL, Christian. Rapport « Méthodes scientifique
d'identification des personnes a partir des donhiésétriques ». Rapport n° 958, déposé a I'Assémbl
Nationale le 16 juin 2006. Disponible sur le siiternet de I’Assemblée Nationalbttp://www.assemblee-
nationale.fr/12/rap-oecst/i0938.asp

" Daniel GUINIER ; « Biométrie : classification au des nouveaux motifs >Expertises février 2005 ; pages
62 & 68.

8 Empreinte d’une partie de la main.

° La partie externe avant de I'ceil

191 e fond de I'ceil

M Largeur de la machoire, du front etc.

12 Acide DésoxyriboNucléique




dynamiqué®. Chacune de ces caractéristiques présente ununitedficacité, en terme
d’identification, différent dans la mesure ou lexjues de confusion entre divers sujets sont
plus ou moins probables. La reconnaissance par NAd2 voit attribuer une meilleure
efficacité que la reconnaissance vocale, car un AdalRespond a une seule et unique
personne, sauf dans le cas de jumeaux.

Mais chaque élément du corps humain, chaque gésie pas forcément mesurable
par la biométrie. Tous les éléments biométriquésenrcommun plusieurs caracteéristiques.

= L’universalité : I'élément biométrique doit existetez toutes les personnes.

= L’unicité : I'élément biométrique doit étre distinct d’'unerg@nne a une autre. A cet
égard, tous les éléments biométriques ne sont pasvadents et le taux de
discrimination d’'une personne a une autre est différent selon la biométrie en
cause. La reconnaissance par I'ADN se voit attriuree meilleure efficacité que la
reconnaissance vocale.

= La permanencela propriété du biométrique doit rester permaaaans le temps pour
chaque personne.

= L’accessibilité et la quantifiabilité I'élément biométrique doit étre collectable et
mesurable afin de pouvoir étre comparé.

L’intérét du développement actuel de la biométrside dans les facilités, les
commodités d’'usage de cette technique, face aulgmebrécurrent de l'identification des
personnes. Une journée de travail est rythmée'ytdishtion d’appareils nécessitant tous une
identification, et pour certains une authentifioal! : le digicode de I'immeuble, le login et le
mot de passe pour démarrer l'ordinateur au burkawode PIN de la carte bancaire...
L’identification consiste a déclarer son identif@uthentification va plus loin puisqu’elle
consiste a prouver l'identité. La biométrie perreet effet non seulement d’identifier une
personne mais aussi de prouver que la personnsegprésente est bien titulaire de cette
identité. Il 'y a qu’un pas a franchir, et il @étanchi, pour que le corps humain devienne un
mot de passe.

Toutes ces facilités ont été rendues possible vedéveloppement de I'informatique.
La biométrie n’a plus rien a voir avec la biométlies débuts, quand il fallait comparer une
empreinte digitale avec les milliers d’empreintestenues dans un fichier de police. Grace a
linformatique, la biométrie évolue radicalementlleEdevient désormais la technique
permettant d’acquérir une donnée brute (caradtuiss physique ou comportementale) et de
la traduire en une empreinte numérique, en une@onaomeérique. Une donnée numérique est
la représentation d'une information sous une foooeventionnelle (codage en systeme
binaire) destinée & faciliter son traitemfént’informatique permet également un stockage de
ces données permettant de comparer la donnée daigie (par un capteur, ou lecteur) aux
données préalablement enregistrées.

Mais il ne faut pas oublier que le développementig®rmatique a connu des débuts
difficiles, notamment avec I'affaire SAFARI. Le ddoppement de I'informatique a créé des
facilités nouvelles de stocker, traiter, diffuseeehanger des données personnelles. Dans les
années 70, la crainte d’'un fichage général de laulption se posait essentiellement par
rapport aux fichiers des administrations, et itreeive qu’en 1974, le gouvernement a eu le

13 La dynamique du tracé étant ainsi mesurable cotardgnamique des frappes sur un clavier.

14 Méthode qui dans un contexte autre que le contditenétrique consiste & utiliser une double-clé
identifiant/mot de passe afin de pouvoir accédénfarmation protégée.

15 Définition disponible sur internetttp://www.celog.fr/silex/tomel/terminol.htm#def43




projet d’identifier chaque citoyen par un numérodénterconnecter sur la base de cet
identifiant tous les fichiers publics.

A partir de cette affaire, I'opinion publique, lesédias et les milieux politiques ont
pris conscience des dangers qui pouvaient décdaleertaines utilisations de I'informatique.
De la est née la loi du 6 janvier 1978modifiée le 6 aolt 2004) relative & I'informategaux
fichiers et aux libertés. Depuis presque tentesaest développer un droit a la protection des
données a caractére personnel qui font I'objet tfaiblement automatisé d’informations.

Des le départ, le législateur semble avoir vouhtdger largement et efficacement les
droits et libertés individuelles, conscient desgian et des risques qui découlent de l'usage
de l'informatique. D’une part, l'article®ide la loi dispose que: « l'informatique doit e
service du citoyen, elle ne doit porter atteinteanlidentité humaine, ni aux droits de
’homme, ni a la vie privée, ni aux libertés indivelles ou publiques ». D’autre part le
|égislateur a confié a une autorité administratid@pendante la tache de veiller au respect
des dispositions de la loi. Cette autorité a étdogeméee la Commission Nationale de
I'Informatique et des Libertés (ci-aprés la CNIL).

La loi « Informatique et Libertés » a été réfornpée une loi du 6 aolt 2084 Le
principal apport de cette modification réside ddafégement de certaines obligations
notamment en matiére de déclaration des traitentéimformations. En contrepartie, la loi
est venue renforcer les pouvoirs d’'investigatiodeesanction de la CNIL.

La nouvelle rédaction de la loi instaure la pratectdes données a caractere
personnelle, notion plus large que celle de donmémsinatives. La donnée a caractére
personnelle est définie par le deuxiéme articléadei comme « toute information relative a
une personne physique identifiée ou qui peut deatifiée, directement ou indirectement, par
référence a un numeéro d’identification ou a un ausipurs éléments qui lui sont propres.
Pour déterminer si une personne est identifialblepmvient de considérer 'ensemble des
moyens en vue de permettre son identification dissgose ou auxquels peut avoir acces le
responsable du traitement ou toute autre personne »

Une donnée a caractére personnel bénéficie deotagtion mise en place par la loi
dans la mesure ou elle fait I'objet d’'un traitem@nitomatisé ou non), c’est-a-dire qu’elle fait
I'objet d’'une « opération ou tout ensemble d’'opérat [...], quel que soit le procédé utilisé,
et notamment la collecte, I'enregistrement, I'ofigation, la conservation, 'adaptation ou la
modification, I'extraction, la consultation, I'usktion, la communication par transmission,
diffusion ou toute autre forme de mise a dispositie rapprochement ou l'interconnexion,
ainsi que le verrouillage, I'effacement ou la destion »°.

Tous les fichiers informatisés qui appréhendedelitité de la personne humaine font
ainsi I'objet d’'une analyse par la CNIL. Et leshiers de ce type ne manquent pas, qu’ils

16 Loi n° 78-17 du 6 janvier 1978 relative a I'infleatique, aux fichiers et aux libertés modifiée pdpi n°
2004-801 du 6 aodt 2004 ; JORF du 7 aolt 2004pddible sur internet :
http://www.legifrance.gouv.fr/texteconsolide/PPE At

Pour une plus grande facilité de lecture, nousoai I'attention du lecteur sur I'existence d'uregsion de la loi
annotée et consolidée, disponible sur le site d@kamission Nationale de I'Informatique et des kibs :
http://www.cnil.fr/fileadmin/documents/approfondaxtes/CNIL-78-17 definitive-annotee.pdf

Ci-aprés la loi « Informatique et Libertés »

" oi n° 2004-801 du 6 aodt 2004

18 Article 2 al3 de la loi « Informatique et Libertéprécitée




soient entre les mains et utilisés par des orgarsspublics’ ou par les services de la police
nationale ou de la gendarmerie dans le cadre deriEmsion® Mais le développement de la

biométrie ne concerne pas exclusivement que lesgasupublics. Des entreprises mettent en
place des solutions biométriques pour controleccks a certains locaux, et sont par
conséguent amenés a traiter des fichiers qui appd&mt I'identité de la personne humaine.

Le développement, ainsi que la banalisation, déitanétrie entraine donc une
multiplication des fichiers contenant des donnémsnbtriques, fichiers détenus par les
pouvoirs publics, les employeurs, ou bien par ledividus eux-mémes. Mais cette
multiplication de ces données va a l'encontre mémhen principe sacré en matiere
d’'informatique : la minimisation des données. Seladage, on ne peut sécuriser que ce
gu’on tient dans la main (dans la pratique, unrimfaticien ne peut sécuriser que ce qu'il peut
effectivement contréler lui-méme). Puisque les dmsnvont étre amenées a transiter un
réseau, la force de ce réseau tiendra a la forserenaillon le plus faible. On dehors de tout
échange, une méme donnée pourra se retrouver dasieups systemes informatiques
différents, détenus par des personnes différenflesuffira pour une personne mal
intentionnée d’identifier le systéme le moins pgétét de I'attaquer.

Une étape a été franchie avec l'annonce du prdiESI (Identité Nationale
Electronique Sécurisée). Ce projet vient du besaitru des Etats d’identifier de maniére
certaine les individus présents sur son territd@e.besoin de contrdle des individus n’est
evidemment pas sans rapport avec le contexte attenal. L’attaque du World Trade Center
le 11 septembre 2001 mais aussi la vague d’atequi a frappé et frappe encore I'Europe
avec forcé' ont accru le désir de sécurité. Une sécurité avicgede laquelle semblent se
mettre les nouvelles possibilités d’identificationumaine combinées aux systemes
informatiques.

Le mot « sécurité » est laché. Les aspects atitagle la biométrie passent au second
plan. Mais dans cette course a I'équipement biogquét utilisé a des fins sécuritaires I'on ne
peut que s’inquiéter de voir la liberté des indiddéduite. En effet I'identification humaine
devient un outil stratégique important dans laelutbntre la criminalité en permettant
d’identifier des individus ayant porté ou soupc¢andé vouloir porter atteinte a I'ordre public.
Mais l'utilisation de la biométrie a des fins sétaires par I'Etat est troublante dans la mesure
ou elle est combinée & I'identité civifele tous les individus.

La biométrie crée alors un lien unique et perpétesltre les caractéristiques
biométriques d’'une personne, caractéristiques quitsnumérisées et conserveées, et des
informations relatives a cette personne, qui pdéteme de l'identifier directement ou
indirectement.

19 Cf. Répertoire National d’ldentification des Pemes Physiques (RNIPP) dont I'Institut National lde
Statistique et des Etudes Economiques (INSSE)espbnsable et qui est utilisé par les organismesderité
sociale ou I'administration fiscale. Ce fichier pmt de préciser si une personne est décédée owtnde
connaitre son Numéro d’Inscription au RépertoirtR)INhttp://www.cnil.fr/index.php?1804

2 Quelques exemples connus : FAED (Fichier Autoréaliss Empreintes Digitales) ; FNAEG (Fichier Nagion
Automatisé des Empreinte Génétiques) ; ou bienorenSTIC (Systeme de Traitement des Infractions
Constatées).

2L Attentat & la station parisienne de RER Saint-Miem 1995, ceux de Madrid en mars 2004, de Loretres
juillet 2005 et récemment au mois d’aolt 2006.

22 Cf. infra Titre1, Chapitre 1, section 1, §1




La question récurrente de notre sujet est donc al®irs en quoi la biométrie
nécessiterait-elle une protection particuliere 2avdas-nous nous contenter d’'un traitement
commun a toutes les données a caractere persone&iue soit leur nature ?

La réponse ne peut étre que négative. Il ne fasibpalier ce pourquoi la biométrie a
ete développée, sa finalité premiére. Et nous ne/@@s que rester sceptique face a son
application dans les titres d’identité. Le rappecient entre la biométrie et la vie quotidienne
en société nous amene a croire que nous sommeslésusriminels en puissance, que la
société est criminelle (Titre Premier). Face aidéss, a ces projets, il est urgent et nécessaire
d’'instaurer des garde-fous afin d’éviter des dé&riaeix conséquences gravissimes (Titre
second)



TITRE PREMIER . LE DEVELOPPEMENT DE LA
BIOMETRIE @ VERS UNE CRIMINALISATION DE LA
SOCIETE

Depuis les trente dernieres années, la natureatesds collectées par les différentes
entités (publigues ou privées) a changé : aux dmrabjectives telles que I'état civil,
'adresse ou le numéro de sécurité sociale, s'ajguies données subjectives de traitement.
Sont apparus des traitements retracant les capal@gcomportements, les habitudes ou les
godt.

De nouvelles formes de traitements apparaissenngi@nt de dresser un profil des
personnes fichées en fonction de la finalité aratte. Face a la multiplication des attentats
depuis le début de ce millénaire, les Etats ontleapent compris cette évolution et s’en sont
emparés. Les éléments d’identification jouent alonsrdle privilégié dans cette logique
sécuritaire.

Les attentats du 11 septembre 2001 aux Etats-Urtigemnis en cause la sécurité
aérienne, le premier réflexe a donc été d’essageraliver le moyen d’identifier les futurs
terroristes au moyen d’informations personnellasiesi passagers. Par ailleurs, I'importance
de connaitre l'identité réelle des passagers, -eletides citoyens, a fait naitre dans I'esprit
des autorités nationales un besoin de créer des titidentité plus sécurisés.

La tendance aux titres d'identité infalsifiables ksmcéé®. La biométrie est apparue
comme le moyen idéal d’identification, et c’est pquoi les autorités nationales ont décidé de
la mise en place de nouvelles cartes d’identité, sguont dotées de puces électroniques
renfermant toute une série d’informations sur létulaire, et notamment des données
biométriques. Notre société entre maintenant dame de l'identité numérique (Chapitre
Premier).

Mais face aux efforts mis en ceuvre par les autoridionales pour faire accepter
cette méthode d’identification, nous nous devongedter attentifs. Le produit qu’on nous
présente est attirant, mais il ne s’agit pas dedotéte baissée. Nous devons nous interroger
sur la pertinence de la solution biométrique, sagsr de voir la forét qui se cache derriere
I'arbre (Chapitre Second).

% Bien que cette tendance soit récurrente : en 189&uvelle carte était déja présentée commesifitable.



Chapitre Premier : La mise en place de l'identiignétrique
par les autorités nationales

Il n"aura échapper a personne que les procédésrdifitation biométriques ont été
développés juste apres les attentats du 11 semeiMhis cette croisade anti-terroriste n’est
gu’une justification parmi d’autres (Section secend

Les Etats ne jurent plus que par la biométrie pdantifier les individus sur leurs
territoires. Mais ce moyen d’identification s’esibstitué a d'autres moyens qui auraient
montré leurs limites. Il est donc nécessaire deté&reésser a I'historique de la technique
d’identification (Section premiere) pour mieux campdre le raisonnement qui a conduit a
mettre en place I'identité biométrique.

Section Premiére : Historigue de la techniqgue d'idetification

Depuis toujours, ’'Homme a eu besoin de nommecleses, et par le terme « chose »
nous entendons également les étres humains. Désdedt des moyens d’identification ont
alors été imaginés afin d’individualiser les menshid&ine société, dans un but non judiciaire.
L’identité civile s’est donc développée en prentien (Paragraphe premier).

Depuis plus d'un siéecle, lidentification judiciairdes individus a fait un bond en
avant, et ce grace aux progres de la science, @aditulier de la biométrie. Ainsi cette
technique est liée depuis le départ a l'identif@ajudiciaire (Paragraphe second).

Des lors, la biométrie, bien que liée a 'idenafion judiciaire, se trouve appliquée a

l'identification civile. La biométrie, qui est adfigine une science, entre donc désormais dans
la définition méme de l'identité.

Paragraphe Premier : Identité civile et identifimat

L’identité civile, telle que nous la connaissonsjoatd’hui, résulte d'un long
processus, que nous décrirons dans un premier téxpdJn individu est reconnu aux yeux
des autres selon des critéres preécis.

L'individu peut communiquer son identité a d’autredividus. Dés lors il s’'identifie
aupres d’eux. Le droit & encadrer cette commuminafin d’élaborer une liste des éléments
identifiants a communiquer, et cette communicagiend le nom d’identification (B.).

Mais il semblerait que l'identification des indivisl souffre de probléme tels que seule
la biométrie pourrait en étre le remede. Mais hiile biométrique est-elle la source d’'une
meilleure identification (C.) ?

A. La lente construction de la notion l'identitgilz

10



Il est tout d'abord important de s'arréter surrécigion de la notion d'identité avant de
poursuivre plus en avant sur la notion d'identivéec

La racine latine du terme « ldentité » eaflentitas » qui découle d& idem » qu’on
traduit par «le méme ». Dans le vocabulaire jgrdi de Monsieur CORNY] le terme
« identité » comprend deux notions distinctes,visd'identité pour une personne physique
et I'identité pour un objet. Cette derniére cormagpa la racine latine, puisque les synonymes
employés sont « Similitude » et « Unit&.»
= Pour ce qui est de la similitude, 'identité de xlebjets est ce qui fait qu'ils se
ressemblent.
= Pour l'unité, I'identité entre deux éléments estjoefait qu’ils n’en font qu’un seul et
méme.
L’identité de deux objets suppose dés lors destpammmuns entre ces deux objets.

Mais appliquée a la personne, la notion d’identiténd un tout autre sens : elle est
désormais source d’unicité, d’'individualisationlddeMonsieur CORNU, l'identité pour une
personne physique est « ce qui fait qu’'une pers@sbeslle méme et non une autre ; par
extension ce qui permet de la reconnaitre et d#islinguer des autres ; I'individualité de
chacun, par extension, 'ensemble des caracteiggeguettent de l'identifier ».

Par conséquent, I'identité d’'une personne complendifférents éléments qui lui sont
propres et qui permettent de la distinguer dessaugt non plus de la rapprocher au point de
la confondre, comme le voudrait le sens étymologidu terme « Identité ». Dés maintenant,
nous pouvons faire un rapprochement avec la bidepétians la mesure ou elle permet
d’identifier des personnes a partir de mesuresarehigs qui sont propres a chaque personne.

L’identité biologique est le fondement de touteniité, puisque le premier critere de
distinction était le sexe des individus. Dés lassance, et méme avant avec I'échographie,
I'individu est classé d’emblée d’'un cété ou de ttawde la dichotomie opérée par la nature.

Mais a cette identité biologique, trés limitée, eshue se superposer l'identité civile
des individus. Le développement des rapports seciacessitait plus qu'une simple
distinction selon le sexe des individus.

Des lors, différents signes ont été inventés paéciper au mieux l'identité d’'une
personne, afin de ne pas la confondre avec une,aitpar extension pour mieux la situer par
rapport a d’'autres. Les différents éléments olggtiie nous pouvons citer sont le nom et le
prénom, ainsi que la filiation. Ces éléments étaiereés lors d’évéenements religieux
(baptéme, mariage ...), puisque c’'était I'Eglise géiait les différents registres de I'état des
personnes. D’autres é€léments s’attachant plus awxticplarités physiques ou
comportementales étaient aussi utilisés.

A travers cette notion d’état des personnes aegtéerchée une certaine stabilité dans
la maniére d’attribuer une identité a une persodeegégager les différents éléments qui lui
sont propres.

2 CORNU Gérard Vocabulaire juridique Editions Presse Universitaire de France ; CabecQuadrige Dicos
Poche ; 7™ édition ; Paris 2005 ; 970 pages ; page 453.
» CORNU Geérard Vocabulaire juridique Editions Presse Universitaire de France ; CabecQuadrige Dicos
Poche ; 7" édition ; Paris 2005 ; 970 pages ; page 453.
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La laicisation progressive de I'état civil, aprasRévolution de 1789 et avec le Code
Napoléon de 1804, n’a pas totalement rompu avéee logjique. Les événements religieux ont
été abandonnés au profit d’autres événementgjuiel$a naissance. La supériorité du mariage
civil sur le mariage religieux a été clairement réree.

La loi civile a donc imposée les différents éléensethe I'identité civile, qui est définie
par Monsieur CORNU comme «l'ensemble des élémeqnig [...], concourent a
l'identification d’'une personne physique (dans txiété au regard de I'état civil) : nom,
prénom, date de naissance, filiation etc. »

Ces différents éléments sont déterminés pour Iaipre fois lors de la naissance de la
personne. lls sont exprimés dans l'acte de naissaus devient un véritable titre fondateur.
Nous verrons que la délivrance d’une carte natedatlentité ne se fait que sur présentation
d’'une copie de cet acte de naissance. A ce stadetoeétude, il nous faut bien identifier les
différentes informations contenues dans ce*fitre

La rédaction de ce titre fondateur est alors urcgssus par lequel I'individu se voit
reconnaitre son identité civile, selon des carast@récis définis par I'Etat, le groupe auquel
il appartient. La reconnaissance de l'identité leivast donc la toute premiére relation entre
I'Etat et I'individu. Ce titre fondateur est appeiée jamais évoluer, sauf cas exceptiorhels
et l'individu le conservera jusqu’a sa mort.

Mais ce processus de reconnaissance de lidengtés’'imtéresse aucunement a
l'identité biologique de l'individu, mis a partdn sOr son sexe. Autrement dit, I'individu est
reconnu selon des éléments objectifs non corposgitendons par la que les différents
éléments biométriques n’ont aucune incidence suedannaissance de lidentité. Le titre
fondateur ne contient aucun élément biométrique.

B. Llidentification des individus

Selon Monsieur CAPRIOEf, «identifier consiste & exprimer lidentité d'une
personne ». Nous sommes donc dans une seconde @@gtérieure au processus de
reconnaissance de l'identité d’'une personne. Airpdigléments extrinseques, il est possible
de retrouver l'identité qui a été conférée a unsgae. Cette méme personne peut déclarer
son identité en énoncant ces différents éléments.

Nous venons de voir que le régime d'attributionl’'dkentité est mis en place par le
droit civil®®, mais pour ce qui est du probléme de I'identifmatd’une personne, il faut se
retourner vers le droit administratif. Monsieur ZIBA, dans sa contribution sur le projet de
la carte nationale d'identité électronidfereprend I'historique de notre carte nationale
d’identité.

% Article 34 du Code Civil

% Nous pouvons citer comme exemple le changememtode, le changement de sexe ... La femme mariée
conservera son nom de jeune fille, le nom de samétent apposé en marge de I'acte de naissance.

% Avocat a la Cour de Paris

29 Cf supra Titre 1, Chapitre 1, Section 1, §1, A.

30 Contribution de Monsieur PIAZZA au débat sur lat€dNationale d’ldentité Electronique (CNIE), disjiule

sur le site internet du Forum sur les Droits detétnet (FDI) :
http://www.foruminternet.org/telechargement/foruwigaspecialistes-cnie.pdfpage 3 et suivantes.
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L'instauration de cette carte d’identité par lesuyars publics était congcue comme
« le moyen de rompre avec des modes traditionrelsedonnaissance considérés comme
inefficients ». Il cite alors la preuve par témoipatentés, formalité réclamée pour toute
démarche administrative, mais qui a donné lieu arél® nombreux abus. Cette formalité
remonte au Moyen Age, ol l'identité n'était qu’'uaeumeur » faisant consenstid 'identité
d’'une personne était attestée par sa famille oypaeEhes.

En presque un siecle d’existence, la carte nagodadientité a pris plusieurs formes
afin de suivre les évolutions de la société. Elééfiabilisée au fil du temps pour déjouer les
faussaires. Sa procédure d’attribution a été reafgret ce parfois au détriment de certains
individus.

La carte nationale d’identité fait partie des diffits papiers d’'identité, dont nous
retiendrons comme définition celle de Monsieur CQRN’est-a-dire un « document écrit
(généralement une carte) qui énonce et attestmtite civile d’'une personne physiqu®.»

Le papier d’identité devient donc l'instrument guérmet a une personne de prouver
son identitd® & tout moment, en toute occasion puisqu’elle léeddra sur elle. Ce papier
pourra revétir plusieurs formes : carte nationdi@edtité, mais également passeport, permis
de conduire ...

Malheureusement, des faussaires viennent romgienlentre ces papiers d’identité et
l'identité civile des personnes telle que reconpael’Etat dans leur état civil. Aujourd’hui, il
existe des « vrais faux papiers », ce qui démamnteefaille dans le procédé de distribution de
ces papiers, mais également dans le processusiificktion.

Face a de tels comportements, il est évident cugheénticité du papier d’identité
n’'est plus ce qui est recherché. La simple prétentalu papier d’identité, aussi conforme
soit-il, apparait insuffisante pour rattacher laspene a son identité. Il nous faut donc passer
a une troisieme étape, qui consiste pour la peesanui détient le papier d’identité en
guestion, de prouver qu’elle en est le véritableqo.

C’est dans l'optique de ce troisieme processus pusieurs Etats ont eu l'idée de
conférer a I'identité un fondement biologique.

Le projet INES pour Identité Nationale ElectronigBécurisé& modifiera la facon
d’obtenir une carte nationale d’identité, qui sgééaormais électronique.

Cette nouvelle carte aura le format d’'une cartechiae, et seront écrites dessus les
mémes informations qui figurent sur les cartesatiidé actuelles. La différence tiendra dans

31 22™ rapport d’activité : 2001 ; Paris ; La Documertatfrancaise ; 2002 ; 352 pages ; page 97. Disponib
sur internet http://lesrapports.ladocumentationfrancaise.fr/BRR000377/0000.pdf

32 CORNU Gérard Yocabulaire juridique Editions Presse Universitaire de France ; CabecQuadrige Dicos
Poche ; 7™ édition ; Paris 2005 ; 970 pages ; page 453.

% pPrésumée jusqu’a preuve du contraire. « Idenétésemble des composantes grace auxquelles thedit é
gu’une personne est bien celle qui se dit ou quegrésume telle (nom ; prénom ; nationalité afitin) ». Cf.
Lexique des termes juridique®alloz ; 1999, page 275.

3 Nous renvoyons le lecteur a la présentation djepHES publié sur le site du FDI :
http://www.foruminternet.org/telechargement/forunefprog-ines-20050301. pdf
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le fait que cette nouvelle carte comportera uneepélectronique. Sur cette puce seront
enregistrées différents éléments, dont la photdgeapumérisée de l'individu ainsi que deux
empreintes digitales numérisées.

Dans le projet, il est prévu que ces deux élémamtseront accessibles qu’aux « seules
autorités habilitées ». Il faut entendre par laskewvices de police.

Un tel projet est la démonstration implicite depl@occupation de I'Etat pour les
failles de son dispositif d’'identification des imdius. C’est la reconnaissance que le risque de
fausse identité est devenu trop important, et esé@guence inacceptable.

En matiére d’identification, les pouvoirs publicentblent avoir décidé de ne plus
supporter aucun risque de se tromper ou du moingdeire la marge d’incertitude. La
volonté de réduire cette marge d’incertitude egfitide pour les Etats a I'heure du
développement constant des facilités de transpettsgonc de la croissance des flux
migratoires.

Selon Monsieur TRUDEY, lidentification est «un processus destiné auired
l'incertitude. Il vise a procurer la quantité opéla d’information a I'égard d’'une personne
afin de pouvoir procéder a la transmission aveaiugau de risque acceptable ». Il poursuit
en déclarant qu'il « sera parfois nécessaire daecburs a des mécanismes de validation ou
de corroboration des informations pouvant permettecroitre le degré de certitude a I'égard
de lidentité d'une personne ». La finalité de diitlfication serait donc de réduire
l'incertitude.

Il est vrai que les procédés biométriques d’idesatifon répondent mieux a la
définition de lidentité. Nous pouvons ainsi imaginune meilleure individualisation de
chaque personne puisque son identité serait fosulédes caractéres qui lui sont intimement
liés, et qui sont uniques, contrairement aux élémebjectifs actuels.

Mais la biométrie est-elle la seule solution quiféoe a l'identification la stabilité qui
semble lui faire de plus en plus défaut au fur etesure que la société de I'information se
développe ? La réponse a cette question dépendrdijoi des choix technologiques qui
seront faits par les pouvoirs publics.

Les pouvoirs publics semblent s'étre convaincus, avoir été convaincd de
I'efficacité des techniques biométriques en matddentification. Désormais, ils tentent de
convaincre pour linstant, avant dimposer, lesogéins de [l'efficacité des meéthodes
d’identification biométriques et de leurs bienfits

Mais ce faisant, les pouvoirs publics appliquentidentité civile des principes
élaborés dans le cadre de l'identité judiciaire.

Paragraphe second : L'identification judiciaire

% Contribution de Monsieur TRUDEL au débat sur lalENJisponible sur le site internet du FDI :
http://www.foruminternet.org/telechargement/foruwigaspecialistes-cnie.pdfcontribution page 66 et s.
% cf infra Titre 1, Chapitre 2, Section 2.

37 cf infra Titre 1, Chapitre 1, Section 2.
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Selon Monsieur CARBONNIER, « qu'un individu puisse rester sans identité faet
droit mal a l'aise », mais ne le rend pas sanst,effiertout en matiere pénale. Dans une
décision rendue par le tribunal correctionnel dy,Ran date du 11 janvier 1986il a été
décidé que « lorsque le prévenu a qui doit s’appliqun jugement se trouve matériellement
indiqué par la détention de sa personne, le mysierdg il parvient a s’envelopper, en
dissimulant sa véritable identité, ne peut étrenaif de le soustraire a la peine qui réprime
l'infraction qu’il a commise ».

Les juges, malgré I'absence d’identité civile, mtenu qu’il n'y avait aucun doute sur
l'identité physique de I'individu. L'individu étaifauteur certain de I'infraction. Des lors, si
aucune difficulté ne s’oppose a la condamnatiom dhdividu « corps présent », la solution
est totalement différente en I'absence de I'autieufinfraction.

C’est le travail des services de police judiciaipee d’identifier et d'arréter les
délinquants et les criminels. Différentes techngjuait été élaborées afin d’'identifier les
auteurs d’infraction, et la plus célébre est lari@trie (A.)

Néanmoins, si ces procédés d’identification bisigées ont été bien accueillis par la
population pour identifier des criminels, il en aatrement quand ces mémes procédés sont
destinés a des controles d’identité applicablesrisémble des personnes civiles, en dehors
de toute procédure pénale (B.).

Comme le reléve Monsieur GUINIER « les applications de la biométrie se sont
développées dans le cadre judiciaire avec les emgsedigitales et génétiques aux fins
d’identification des criminels [...] ».

A la différence de la procédure civile, la proceédpénale admet le principe de la
liberté de la preuve. La raison essentielle qui commande I'exigenceceeprincipe est
l'intérét supérieur de la manifestation de la ériface a des coupables qui s’efforcent de
cacher leurs méfaits, il est impératif de tout neeten ceuvre pour procéder a leur
identification. Dans cette quéte de la vérité diarsce est venue aider les services de police en
élaborant plusieurs techniques scientifiques

Ces différentes techniques avaient donc une seul@gue finalité : I'identification de
criminels. Il est tres important de garder cecCieagrit a I'heure ou les gouvernements, mais
également les entreprises, et méme les cantinémiresp envisagent d’autres finalités pour
ces applications.

A l'origine, le terme biométrie n’était pas employ&é science criminelle intéressant
la recherche et I'établissement de preuves estusosnus le nom de criminalistifaeElle

% CARBONNIER Jean Droit civil Tome 1; Editions Presse Universitaire de France ; CdbbecQuadrige ; 9
édition, Paris 2004 ; 1496 pages ; page 421

% Trib. corr. Le Puy, 11 janvier 1966 ; Min. pubNe... (cf . J.C.P. 1966, 2, 14803)

“C GUINIER Daniel ; « Biométrie : classification au des nouveaux motifs sExpertises février 2005 ; pages
62 a 68 ; page 63.

“L Article 427 du Code de Procédure Pénale : « Hesschs ol la loi en dispose autrement, les infnasti
peuvent étre établies par tout mode de preuvejetiéedécide d'aprés son intime conviction »

2 Créée par le pénaliste autrichien Hans Gros (18415)
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permet d’établir la matérialité de l'infraction, gauvent la culpabilité ou l'innocence de telle
personne soupcgonnée. Elle utilise différents moygussont la police scientifique, la police
technique et la psychologie judicidite

La police scientifique a pour objet I'applicatioe diverses sciences exactes et des
connaissances meédicales a l'administration de kuyar de la culpabilité des auteurs
d’infractions. Elle comprend la médecine Iégalengmielle, I'anthropométrie criminelle et la
police scientifique proprement dite.

Tout d'abord utilisées pour [lidentification des cidivistes, les mesures des
caractéristiques physiques des individus vont devware nouvelle méthode d’identification
des délinquants et criminels qui va se géenéradisee montrer particulierement efficace pour
les services de police judiciaire.

En 1877, le médecin turinois Cesare LUMBROSO expsss théories sur le
« criminel né » dansWomo delinquenteSelon lui, certains traits physiques (front langsux
tres écartés...) seraient en fait les marques d’'yntiéude naturelle au crime. Son travall
répond aux difficultés que connait la police daatblissement de l'identité judiciaire des
malfaiteurs. L’abolition de la marque au fer rotfgges condamnés a permis a ces derniers de
dissimuler leur véritable état civil pour échap@erx rigueurs de la loi sanctionnant la
récidive.

Pourtant la police parisienne a mis en place upogisif de fiches pour favoriser
l'identification des récidivistes. En 1879 la pe@lidisposait d’'informations sur plus de cing
millions de personné¥ Le principal défaut résultait du classement &rnient alphabétique,
qui interdisait toute recherche sérieuse a pdrin dignalement.

La reconnaissance des caractéristiques physiquesritainels et des possibilités
d’exploitation de celles-ci a des fins d’identifien a été progressive. Derriere I'idée farfelue
de HUVET*, qui consistait & établir une « galerie des pbataurs de la société » grace a un
« physionotrace » (il s’agissait d’enregistrer tajgction donnée par les contours de I'ombre
du corps humain), se manifeste le besoin d’ajoliteage de la personne au signalement
écrit. Cette idée va s’imposer d’elle-méme avew/Ention de la photographie.

La « photographie signalétique » est ainsi tres adoptée dans la police francaise.
Les photographies de I'époque sont inexploitatdebriiquement par les services de lidentité
judiciaire. Mais cette expérience est un premier s le portrait robot, lui aussi basé sur la
reconnaissance des traits physiques d’'une personne.

Il faut attendre l'arrivée d’Alphonse BERTILLON a préfecture de police en 1879
pour que les techniques d’identification des ré&isties fassent un bond en avant. Fils du
docteur Louis-Alphonse BERTILLON, directeur de tatsstique a la préfecture de la Seine et
cofondateur de I'Ecole d’anthropologie, il s’intése rapidement a la mesure du squelette
humain. Il entreprend des études de médecine’athéveront rapidement. Néanmoins, sa

“3 PRADEL, JeanManuel droit pénal généraParis : Editions Cujas, 1% édition 2004. 756 pages, page 68
“ Par une loi du 31 ao(t 1832. Source : DIAZ, Chatla police technique et scientifiquearis : Editions
Presse Universitaire de France, 2000. 127 pages

> Ibidem

“°En 1819. Source : DIAZ, Charldsa police technique et scientifiquearis : Editions Presse Universitaire de
France, 2000. 127 pages
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passion « pour le pied a coulisse » s’en trouvedémouvrant les travaux du statisticien belge
Quételet, qui affirme qu’il « nexiste pas sur ede mensurations de l'ossature humaine
complétement identiques pour deux personnes domnées

A partir de cette théorie, Alphonse BERTILLON m&tjour un « signalement
anthropomeétrique ». Chaque détenu est identifi€egid@ diverses mesures osseuses parmi
lesquelles celle de la taille, de I'envergure, aléalgeur de la téte, de la coudée, du pied et de
l'oreille.

L’anthropométrie est bien Il'ancétre de la biongtriqui désigne la étude
mathématique des variations biologiques au seim djwoupe détermifé (physiques,
morphologiques, anthropométriques, physiologiggéagtiques ou comportementales).

Face au systeme anthropométrique de BERTILLONevdévelopper un autre moyen
d’identification plus simple et plus fiable : laatg@loscopie (I'identification par les empreintes
digitales). William J. Herschel publie en 1880, slda revue Nature, un article présentant
'empreinte digitale comme caractéristique et gqteidit toute fraude sur l'identité. Cet article
passera inapercu.

En 1888, Sir Francis GALTON reprend les observetide HERSCHEL dans le but
d’élaborer un nouveau mode de reconnaissance dativigtes. Ses études confirmeront
limmuabilité et I'individualité du dessin épiderque.

La technique sera perfectionnée en Argentine €91 I&r Juan VUCETICH, et
connaitra un succés en Europe grace au préfetlibe pe Londres, Edward HeENRY en
1897. BERTILLON décidera rapidement d’inclure démsignalement des détenus parisiens
'empreinte des doigts de leur main droite. En 19BERTILLON réussira la premiére
identification formelle « a distance » d’'un crimindenri Léon SCHEFFER, déja fiché par la
police pour vol, et dont il relévera les empreirdastales dans un appartement cambriolé ou
a eté commis l'assassinat d’un domestique.

Les techniques d’identification des criminels vamicore évoluer jusqu’a la fin du
XXéme siecle, avec ['utilisation de I'empreinte g@éque. Ce procédé a été appelé ainsi en
référence a I'empreinte digitale. Les travaux SADN (acide désoxyribonucléique) ont
d'abord trouvé des applications dans le milieu maidavant qu'Alec JEFFREYS n’en
comprenne et détermine toutes les possibilitéste§eau plan criminalistique.

Tous ces procédés d’identification humaine ontbé&®@ accueillis par les personnes
civiles, puisqu’ils permettent l'identification décidivistes et de criminels grace aux traces
gue ces derniers laissent sur les lieux de ['inioac

Sans l'outil informatique, tous ces procédés ditdeation perdraient de leur intérét.
Tous les éléments recueillis par les services diegont longtemps été répertoriés dans des
fichiers manuels. Ces fichiers étaient cloisonr@sygaphiquement et fonctionnellement. Face

“" BORRICAND, Jacquest alii. Problémes actuels de sciences criminelésiume XVII. Aix-en-Provence :
Presses universitaires d'Aix-Marseille, 2001. 1ddgs. Page 46.

“8 Directeur du bureau de la statistique de la paécgtoriale de Buenos Aires (1858 - 1925)

9 Inspecteur de police générale au Bengale, pufstié police de Londres (1850 - 1931)

% professeur & l'université de Leicester, 1985.
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a un grand nombre de fiches (9 millidhsur I'ensemble du territoire en 1989), ces diffése
fichiers interdisent des recherches rapides etuesthas.

Avec le traitement de ces données par I'informatjda procédure s’en est retrouvée
accélérée et fiabilisée. La France a donc décidéatmurir a I'informatique pour exploiter les
données recueillies sur une scéne de crime dés’p8dr les empreintes digitales et en
1998° pour les empreintes génétiques.

Ce n'est qu’a partir des années 70 que les citofrangais ont compris I'importance
des fichiers établis et détenus par la police, giéiséralement les autorités nationales. En
1974, le ministere de I'Intérieur avait pour progiet mettre a jour un fichier regroupant des
millions de fiches de police. Le nom de ce projaité« SAFARI ».

Ce projet n’a jamais abouti. La population a vivemetagi face a cette tentative de
« recensement » général, refusant d’étre traitéenmm un criminel. Les parlementaires ont
également réagi ont adopté la loi « InformatiquEileertés » le janvier 1978

L’actualité des fichiers dits de police s’est emrgte partie rapportée au fameux
STIC®®. Néanmoins, au cours des vingt derniéres annéesant trois fichiers majeurs qui ont
été mis en place : le FAED en 1984 (1/), le STIA 284 (2/) et le FNAEG en 1998 (3/).

1/ Le Fichier Automatisé des Empreintes Digitales

Le ministre de I'Intérieur, par arrété du 6 septesritP84, autorise « la conclusion des
marchés nécessaires a I'étude et a la mise au geimatériels et logiciels de saisie et de
traitement d’empreintes digitales en vue de leucomeaissance a partir de points
caractéristiques ». C'est I'entreprise Morpho Syste qui réalisera le Fichier Automatisé des
Empreintes Digitales (FAED)

L'article 3 du décret du 8 avril 1987 dresse la liste des personnes soumises &
signalisation au FAED. Peuvent étre enregistrélss empreintes relevées dans le cadre
d’'une enquéte pour crime ou délit flagrant, d’'umejete préliminaire, d’'une commission
rogatoire ou de I'exécution d’'un ordre de recherdddivré par une autorité judiciaire,
lorsqu’elles concernent des personnes contre l#sguies indices graves et concordants de

1 DIAZ, CharlesLa police technique et scientifiquRaris : Editions Presse Universitaire de Frap8ep. 127
pages. Page 72.

2 Arrété n° du 6 septembre 1984, publié au Jourffiaie “Lois et Décrets” du 15/09/1984, page 292

®3 Loi n°98-468 du 17 juin 1998 relative a la préventet a la répression des infractions sexuelles gina la
protection des mineurs ; JORF du 18 juin 19B8p://www.legifrance.gouv.fr/texteconsolide/PJERF
Article 706-54 du Code de procédure pénale.

% | oi n° 78-17 du 6 janvier 1978 relative a l'infoatique, aux fichiers et aux libertés modifiée palol n°
2004-801 du 6 aodt 2004 ; JORF du 7 aolt 2004pddible sur internet ;
http://www.legifrance.gouv.fr/texteconsolide/PPEAtN
http://www.cnil.fr/fileadmin/documents/approfondextes/CNIL-78-17 definitive-annotee.pdf

% Systéme de Traitement des Infractions Constatées

% Décret n° 87-249 du 8 avril 1987, JORF du 9 aM@87 ; Disponible sur internet :
http://www.legifrance.gouv.fr/texteconsolide/P PHER
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nature a motiver leur inculpation auront été réunisdes personnes mises en cause dans une
procédure pénale, dont I'identification s’averetaiere. »

S’y ajoutent « les empreintes relevée dans ledigtaiments pénitentiaires, en vue de
s’assurer de l'identité des détenus qui font I'thj&une procédure ou crime ou délit et
d’établir les cas de récidive ».

Ces dispositions ont été modifiées avec I'adoptieria loi pour la sécurité intériedfe

en 2003. L'article 55-1 du Code de procédure pémidpose que « l'officier de police
judiciaire peut procéder, ou faire procéder souscamtréle, sur toute personne susceptible de
fournir des renseignements sur les faits en causeiotoute personne a I'encontre de laquelle
il existe une ou plusieurs raisons plausibles dgpgonner qu'elle a commis ou tenté de
commettre l'infraction, aux opérations de prélevaimexternes nécessaires a la réalisation
d'examens techniques et scientifiques de comparaigec les traces et indices prélevés pour
les nécessités de l'enquéte.

Il procede, ou fait procéder sous son contr@ex opérations de relevés
signalétigues et notamment de prise d'empreintgisaltis, palmaires ou de photographies
nécessaires a l'alimentation et a la consultatesnfidhiers de police selon les regles propres a
chacun de ces fichiers. »

Cet article s’applique également dans I'hypothésrelenquéte préliminait®

Avec cette rédaction, les victimes comme les sisenoins sont donc traités comme
les personnes soupgonnées.

Au 1% janvier 2008° le comptait 1.981.615 empreintes digitales esteggs et
151.992 traces non identifiées. Ce fichier ne cd&tee enrichi, puisqu’'un décret du 27 mai
2005° permet désormais d'y archiver des clichés anthmaioques ainsi que des empreintes
et traces palmaires.

2/ Le Systéme de Traitement des Infractions Cofssat

Ce méme probleme se retrouve dans le fichier « STIE l'origine, le Systéme de
Traitement de I'lnformation Criminelfé devait recenser toutes les informations relatiues
personnes « mises en cause » dans des procédilipigijes.

Dans le projet STIC initial, I'intégralité des pescverbaux de la police judiciaire
devait y figurer. Il était prévu que ce fichier pialice soit consultable par les agents de police

mais aussi par les autorités administratives.

Le STIC devait enregistrer et conserver certainfEgmations :

*"Loi n°2003-239 du 18 mars 2003 pour la sécuritérieure. JORF du 19 mars 2003.
http://www.legifrance.gouv.fr/texteconsolide/PPERtin

*8 Article 76-2 du Code de Procédure Pénale

% Présentation du projet INES publié sur le sitd=B\ :
http://www.foruminternet.org/telechargement/foruneprog-ines-20050301.pdf

0 Décret n° 2005-585 du 27 mai 2005 modifiant lereitn® 87-249 du 8 avril 1987 relatif au fichiet@matisé
des empreintes digitales géré par le ministerédrtérieur. JORF du 29 mai 2005.
http://www.legifrance.gouv.fr/texteconsolide/PRHUWitm

%1 Le nom d’origine a été modifié en 1998 en Systém@raitement des Infractions Constatées
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= |es délits et crimes, ainsi que certaines contriames de 5" classe, telles que
I'intrusion dans un établissement scolaire ;

» [lidentité de la personne (nom, adresse, filiatioatjonalité) ;

» |e signalement et la photographie de la personne ;

= |es faits et les modes opératoires observés petalprcédure.

La catégorie des personnes « mises en cause ingadicise, de sorte que l'auteur, la
victime et le témoin de I'infraction devait figurau méme titre dans ce fichier. Dés le départ,
les problémes dus a un tel systeme étaient claireidentifiés. Le traitement rendait suspect
toute personne y figurant, quelque soit les raispa®nt justifié cet enregistrement.

Dans un communiqué du 3 décembre 1998, la Cononisdilationale de
I'Informatique et des Libertés (CNIL) apportait pleurs précisions quant :
= au contenu du STIC (aucun témoin ne devant étné¥ic
= asa consultation ;
* aladurée de conservation des données ;
» au droit d’acces et de rectification des infornagipar les personnes concernées.

La CNIL a réitérée sa position dans un communigu@%loctobre 2002, aprés la mise
en place du fichier par un décret du 5 juillet 2001

La CNIL entend exercer son droit de contrble surfaghiers. Elle dispose également
d’'un pouvoir d'investigation dont les résultats @té exposés lors de la « conférence de
printemps des commissaires a la protection des ébsnm d’avril 2003. Dans son 24
rapport d’activité pour I'année 2083la CNIL publie les chiffres relatifs au droit deés aux
fichiers de police, dont le STIC. Deux ans apres entrée en vigueur, le STIC se voit
attribuer une mauvaise note puisque la CNIL a edésin taux d’erreur de 23 % dans les
contrbles qu’elle a effectués. Elle a ainsi faibgéder a des mises a jour ou méme a la
suppression des signalements erronés, manifestenmntjustifiés ou dont le délai de
conservation était expire.

3/ Le Fichier National Automatisé des Empreintea&ligues

Le cadre |égislatif général relatif a l'identificat d’'une personne par ses empreintes
génétiques a été mis en place par la loi du 2%§ullo94? relative au respect du corps
humain. Elle n'autorise une telle identificationeqy dans le cadre de mesures d’enquéte ou
d’instruction diligentées lors d’'une procédure gidire ou a des fins médicales ou de
recherche scientifique ».

Monsieur DIAZ* souligne qu'un «des effets de la vulgarisation laleméthode
d’identification par ’ADN a été de conduire darextaines circonstances l'autorité judiciaire
a ordonner la pratique de tests génétiques sutange population parmi laquelle on espére
démasquer I'auteur d’un crime que les recherchastwas permis jusque-la d’identifier ».

62 « 24™ rapportd’activité : 2003 ». Paris: La Documentation fraise, 2004. 538 pages. Disponible sur
internet :http://lesrapports.ladocumentationfrancaise.fr/BRR000252/0000.pdPage 49 et suivantes.

%3 Loi n® 94-653 du 29 juillet 1994 relative au respeu corps humain ; JORF du 30 juillet 1994. Disipte sur
internet :http://www.legifrance.gouv.fr/texteconsolide/AREBKm

% DIAZ, Charles.La police technique et scientifiquearis : Editions Presse Universitaire de Frag6ep. 127
pages. Page 80.
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En France, suite au meurtre de la jeune anglaiseli@a DICKINSON, une expertise
de masse a été pratiquée, en vain sur des centiimesmes a Pleine-Fougeres en 1996.

L’Angleterre s’est dotée des 1993 d'un fichier om&l génétique, suivie par
I'’Allemagne en 1996. En France, le FNAEG a étéanst avec la loi du 17 juin 1998
relative a la prévention et a la répression deadtibns sexuelles. Ce fichier centralise :

= |es empreintes génétigues des personnes condanpoéescertaines infractions
énumérée$ (viol, agissements pédophiles ...) ;

= |es traces génétiques tirées des produits biolegigie toute nature découverts sur les
lieux ou a été commise une infraction énumérée.

Avec ces fichiers, les services de police ont & ligposition une quantité non
négligeable d’information sur la population, quentqui va en s’accroissant chaque fois
gu’une infraction est commise par une personneficbge.

Tous ces fichiers font appel a des procédeés diiieation biométriques, qui ont été
vulgarisés aupres de la population dans une optiqoenelle, sécuritaire. Aujourd’hui, I'Etat
souhaite généraliser ces procédés, rappelons-dap@és a I'origine pour I'identification des
criminels, a la vie quotidienne de chaque frangaaur ce faire, il lui faut motiver 'usage
d’'un tel procédé, avouons-le, extréme.

Section deuxieme : Les motivations de l'utilisatiorile ce procédé extréme

Les autorités nationales doivent justifier aux yelexla population l'utilisation des
procédés biométriques d’identification. Pour celdles avancent différentes menaces
(Paragraphe premier), menaces qui sont largemiaytes par les médias.

Mais finalement, nous pouvons nous demander si de®rités nationales ne
chercheraient pas a cacher des motifs a la popnoldtiéanmoins, cette stratégie participe du
renforcement du pouvoir des Etats (Paragraphe dgcon

Paragraphe premier : Les différentes menaces agapeé les autorités nationales

Les attentats du 11 septembre, par leur impactatigde, psychologique, ont lancé les
Etats dans la course a la technologie, et au dgpeinent de titres d’identité sécurisés
contenant des données biométriques. En complénténéacette lutte contre le terrorisme
(A.), les Etats instaure des titres d’identité $&&s pour lutter contre la fraude a lidentité
(B.). Les terroristes se servent de fausses idsrpibur commettre leurs actes.

A. La lutte contre le terrorisme

Depuis les attentats du 11 septembre 2001 consreldex tours du World Trade
Center, le désir des Etats de contrbler I'idendiés individus s’est considérablement accru.

% Loi n° 98-468 du 17 juin 1998 relative & la préiem et & la répression des infractions sexuellEBRF du 18
juin 1998. Disponible sur internehttp://www.legifrance.gouv.fr/texteconsolide/PJERF
% Article 706-65 du Code de Procédure Pénale
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Cing ans apres, le contexte international ne desjours pas apaisé avec des vagues
d’attentas régulier8§ avec cette derniére tentative déjouée de justpasdes autorités
britannique$?

Aux Etats-Unis, deux lois importantes ont été vetée posent le principe d’'une
utilisation des techniques biométriques pour asdareontrole des frontieres :
= The Uniting and Strengthening America by ProvidAgpropriate Tools Required to
Intercept and Obstruct Terrorism Act en 2001, mosnu sous le nom de « USA
PATRIOT Act » ;
= The Enhanced Border Security and Visa Entry Refaoinde 2002.

L’Organisation de I'Aviation Civile International@®ACI), par I'intermédiaire de son
président Monsieur KOTAITE le 5 décembre 284 évoqué la biométrie pour « restaurer la
confiance du public apres les attentats du 11 sdpte» en faisant allusion a un usage
judicieux de ces nouvelles technologfed’OACI souligne la nécessité d’assurer la flugdit
en maintenant le plus haut niveau de sécurité,agtiepa travers les nouvelles technologies
telles que l'identification biométrique.

Au niveau européen est entré en vigueur EUROBASystéme européen de collecte
et de comparaison des empreintes digitales des radkues d’asile et, dans certaines
conditions des étrangers en situation irréguliére.

Le réglement du 13 décembre 26Ditnpose d'insérer dans une puce la photographie
du titulaire du passeport d'ici a juin 2006, et segoreintes digitales dans un second temps.

La biométrie est présentée officiellement comme mmayen de lutte contre le
terrorisme. Le Ministre de I'Intérieur, Monsieur 88LLEPIN, a ainsi déclaré lors de son
intervention a l'Institut des Hautes Etudes de éausité Intérieure (IHESI) : «[...] la lutte
contre le terrorisme exige des efforts nouveauansdle domaine du renseignement [...] ;
dans le domaine des technologies en développantpaggammes de biométrie et de
photographies numérisées [...J%.

Une des justifications du programme INE®st la lutte contre le terrorisme, sous

limpulsion de 'OACI et de I'Union Européenne.

B. La lutte contre la fraude a l'identité

®7 Les attentats de Madrid en mars 2004 et ceux ddres en juillet 2005.

%810 aodt 2006

% Discours prononcé a Montréal le 5 décembre 2001

0 CABAL, Christian. Rapport « Méthodes scientifiquéentification des personnes a partir des dosinée
biométriques ». Rapport n° 958, déposé a I'Asseenblationale le 16 juin 2006. Disponible sur le siternet
de I'’Assemblée Nationalehitp://www.assemblee-nationale.fr/12/rap-oecst/8188p Page 39

™ Sur la base d'une proposition de la CommissiorPdelement européen a été consulté et le Réglechent
Conseil concernant cette création a été adoptée(mamt n° 2727/2000 du 11 décembre 2000), compigtde
reglement (CE) n° 407/2002 du Conseil du 28 fé\2&02

2 Réglement (CE) n° 2133-2004 du Conseil du 13 décer004.

3 Cf. article sur le site du ministére de I'Inténieat de la réforme de I'Etat
http://www.interieur.gouv.fr/rubriques/c/cl_le_nsiie/c18_discours de_villepin/2004 06_16_ihesi

" Présentation du projet INES, publiée sur le sit€ DI :
http://www.foruminternet.org/telechargement/forunefprog-ines-20050301. pdf
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Cet argument est le premier argument cité dangppart du Forum des droits sur
linternet sur le Projet de carte nationale d'idgnélectroniqué. Selon ce rapport, une trés
grande majorité des Francais (presque 75 %) ateueworablement la carte d’identité
électronique, dans la mesure ou elle permettrditttier contre la fraude a I'identité.

Mais il est également rappelé que les Francai®semononcés en I'absence méme
des chiffres sur la fraude et l'usurpation d’identen France. Les chiffres avancés dans le
débat concernent des études sur la fraude a liideddins des pays étrangers, tels que le
Royaume-Uni oul il n'existe pas de carte d'ideriit®és lors, nous pouvons légitimement
nous demander l'intérét d’'un tel sondage puisgsepkrsonnes sondées ont répondu sans
vraiment connaitre le probléme.

Le débat francais a été entamé alors méme quéniiées sur la fraude n’étaient pas
encore connus. Les autorités nationales ont dossepté la carte nationales d’identité
électronique, qui s’accompagne de la biométrie,memine solution a un probleme gu’elles
n’ont pas identifié précisément.

Il faut attendre la publication du rapport de lsssion d’'information sur la nouvelle
génération de documents d'identité et la fraudeudmmtaire du 29 juin 2005 Selon ce
rapport, « la fraude a I'identité est en pleing@gsance », et suit une avalanche de chiffres :

= Entre 1999 et 2004, 84 464 titres vierges (caridedtité, 14 700 passeports, 9 000
permis de conduire ...) ont été volés dans les pidies et lors de leur transport ;

= Le nombre de faux documents saisi par les douarmegymenté de plus de 65 % en
deux ans, passant de 671 a 3 157 en 2003 ;

= Le nombre d'inscriptions pour fraude au fichier desrsonnes recherché®sa
augmenté de 476 % entre 2000 et 2003

Le rapport termine sur I'évaluation du colt de &dthude. Le rapport cite les pertes
subies par la Régie Autonome des Transports Pasiséénsi qu’'une estimation du colt de la
fraude dans le versement des allocations et desatians sociales.

Tout en avouant disposer de peu de chiffres peSnequi s’averent pourtant
significatifs’®, le rapport désigne la biométrie comme un « sirci® sécurité » et comme la
« seule technologie permettant l'identification dellions de personnes de facon slre
[pouvant] constituer une réponse efficace aux wiops d’identité ».Le sénateur LECLERF
préconise donc la constitution d’'une base centtalelonnées biométriques considérant que

> Forum sur les Droits de I'Internet. Rapport : @jBr de carte nationale d'identité électroniquBaris, 16 juin
2005. 45 pages. Disponible sur internet :
http://www.foruminternet.org/telechargement/docute&app-cnie-20050616.pdPage 5.

® Source : Présentation du projet INES, publiédessite du FDI :
http://www.foruminternet.org/telechargement/foruneprog-ines-20050301.pdf

" LECERF, Jean-René. « Rapport d’'information surdavelle génération de documents d'identité etdade
documentaire ». Rapport d’information n° 239, dépas Sénat le 29 juin 2005. Disponible sur le isiternet
du Sénat http://www.senat.fr/rap/r04-439/r04-4391.pdf

8 Recensant toutes les personnes faisant I'objetediuesure de recherche ou de vérification de leumtion
juridique (450.000 au 1ler janvier 2005), ce fichdst tenu conjointement par les ministéres deéffiatir et de la
défense. Il peut étre consulté par les autoritdiires, les services de police et de gendarmkseautorités
administratives pour des recherches relevant ds Bttributions et les services de police d’Etéts & la France
pas accord international.

9 Rapport d'information sur la nouvelle génératiemdbcuments d’identité et la fraude documentairégie.
Page 24
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« le probleme n’est pas tant la création d’'un Bclides Francais [mais les] conditions de son
utilisation ».

Mais ces différents apparaissent comme l|égerge vinfondés. L’instauration de
débats avec la population n'est en rien une asserae voir le projet accepté. Ainsi,
I'Observatoire des Usages de l'Internet (OUI), daascontribution au débat sur la carte
nationale d'identité électroniqtfe pose plusieurs questions.

= S’agit-il de s’entendre sur les objectifs d’'un dispif & concevoir ou de faire avaliser
un dispositif déja congu et d’en suggérer de nouxegages ?

= Le dossier ne propose-t-il pas une réponse avamingusoient clairement posées les
guestions ?

= Le débat ne serait alors qu’un artifice pour méskatun service et un produit déja
« ficelé » ?

Monsieur LAMARCHE® dénonce «une crise de I'Etat, de sa légitimitéletses
moyens d’action [...] ». Ainsi nous pouvons nous dedes si les autorités nationales ne
tentent-elles pas, avec l'utilisation massive deblamétrie, de réaliser un tout autre
objectif que ceux avancés jusque la, a savoir fiirenation de l'autorité des Etats sur leurs
citoyens.

Paragraphe second : Le renforcement de I'autoe té=dat

Il apparait trés facile de contrer les argumentneés par les autorités nationales, et
repris dans le rapport du sénateur LECLERF. Selonditur LAMARCHE?, « le discours
sécuritaire [des autorités nationales] surfe s mkeurs réelles et imaginaires, les renforce
pour proposer des visions simplistes et visibles ».

Les autorités nationales en sont amenées a manipapinion afin de montrer
gu’elles agissent pour le bien de la populationrieee une certaine opacité dans la prise de
décision (A) se cache en réalité une perte du godecdécision (B).

Cette opacité se ressent tout d’abord au traverdigiours de certaines personnes
publiques, notamment dans la présentation du pthES®, il est clairement indiqué que
certains pays introduisent des données biométriqiees leurs cartes d'identité, leurs
passeports et leurs visas «sous l'impulsion degbDisation de I'Aviation Civile et de
'Union Européenne ».

8 Contribution de I'Observatoire des Usages de dilnet (OUI) au débat sur la Carte Nationale d'ldént
Electronique (CNIE), disponible sur le site intdrda Forum sur les Droits de I'Internet (FDI) :
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdfpage 48 et suivantes.

8L Contribution de Monsieur LAMARCHE au débat surGarte Nationale d’ldentité Electronique (CNIE),
disponible sur le site internet du Forum sur legiBrde I'Internet (FDI) :
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdfpage 64 et suivantes.

82 Contribution de Monsieur LAMARCHE, précité.

8 présentation du projet INES, publiée sur le sit€ DI :
http://www.foruminternet.org/telechargement/forunefprog-ines-20050301. pdf

24



Face a cette affirmation, nous pouvons répondrelegieartes d’identité ne sont pas
expressément visées, les Etats ont vite fait usiendation avec les titres de voyages.

Deux institutions internationales sont donc vis&sjous aurions pu nous attendre a
ce que les Etats-Unis le soient également. Simydbdi,cou bien volonté de ne pas reconnaitre
ce qui appartient & César, cette absence a tosigidiremarquée et soulighteCe n’est que
dans le rapport du sénateur LECLERF sur la fraumtmumhentaire que les Etats-Unis sont
expressément nommes.

Trois institutions, et donc trois contraintes quposent la mise en place de passeports
et de visas biométriques :

» le réglement du 13 décembre 2804mpose aux Etats membres de délivrer des
passeports biométriques au plus tard le 28 ao( 200

»= |a recommandation de I'OACI du 9 mai 2003 prévoiitégration avant 2015 d’au
moins une donnée biométrique dans les documentsyadgyes ;

» |es Etats-Unisimposent aux pays (dont la France) qui bénéficauntprogramme
américain d’exemption de visa, une échéance prgmse la mise aux normes de
'OACI des passeports. Fixée au 26 octobre 200le &héance est sanctionnée par
le rétablissement des visas a I'encontre des ressamts détenteurs d’'un passeport,
délivré apres cette date, ne comportant pas aumami une donnée biométrique (la
photographie faciale).

La carte nationale d’identité n’est donc aucunenwsie. Pourtant, le ministere de
I'Intérieur continue de faire comme ci c’était lasc Cette facon de procéder est typique des
autorités francaises. Dans I'hypothese ou un progejue de ne pas étre accepté par la
population, il est facile de ne pas engager saoresgbilité d’homme politique en affirmant
que la décision vient « d’en haif»La construction européenne a bon dos tout de méme

Ensuite, il est clairement établi que les autonité8onales se fondent sur des chiffres
non pertinents, dans la mesure ou ils intéressantrds pay¥, ou bien trop vagues. De telles
estimations font que les problemes ne sont paseolent définis. Par voie de conséquence,
comment le |égislateur peut-il justifier, au titte principe de proportionnalité, I'utilisation de
ces procédés biométriques ? Aucune étude d'impadité publiée, de sorte que le Iégislateur
se prononcera sur un systeme dont le colt n'egpngassément eévalué, et qui peut au final se
révéler bien plus élevé que le colt de la fraude.

Enfin, le rapport du sénateur LECLERFmentionne une «chaine de lidentité
défaillante ». Il énonce deux raisons principalkassicette défaillance.

Tout d’abord, il est possible d’obtenir une vraggte d’'identité en produisant de faux
justificatifs. Des lors, le projet INES prévoit usécurisation de la procédure de délivrance

8 Contribution de Monsieur DAMASIO au débat sur lar@ Nationale d’ldentit¢ Electronique (CNIE),
disponible sur le site internet du Forum sur lesiBrde I'Internet (FDI) :
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdfpage 23 et suivantes

8 Reéglement (CE) n° 2133-2004 du Conseil du 13 décer004.

8| est aujourd’hui de tradition, en France, dewsaua mauvaise gestion d’un probléme en rejetarfidute sur
I'Union Européenne.

87 Les chiffres de la fraude au Royaume6uni dansdagmtation CNIE

8 | ECERF, Jean-René. « Rapport d'information sutdavelle génération de documents d'identité etdade
documentaire ». Rapport d’information n° 239, dépas Sénat le 29 juin 2005. Disponible sur le isiternet
du Sénat http://www.senat.fr/rap/r04-439/r04-4391.peage 28
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des justificatifé®. Cette nouvelle procédure permettra aux servicexarnés de prendre
directement contact avec les services sourcesgtelda mairie de naissance, afin d’obtenir
les je)lggtificatifs nécessaires. Rappelons que cathetion est préconisée par la CNIL depuis
1986".

Pour que cette procédure puisse étre appliquésjtilattendre que le ministére de la
Justice ait fini de numériser tous les actes d@&talt

A ce niveau de notre réflexion, nous pouvons saisepentrevoir la faiblesse du
systeme. En effet, pour arriver a une meilleureus&c dans la délivrance des cartes
d’identité, il faut I'élaboration de deux projet$)acun par un ministére bien distinct. Mais le
projet INES est dépendant du projet du ministeréadhistice. Si ce dernier est mis en place
apres, les données sur lesquelles se fonderodifiésents titres d’identité ne seront toujours
pas fiables.

Derriere ce dysfonctionnement se cache un probléoerrent de I’Administration
francaise : linterministérialité. L’expression 4 silos parlent aux silos » est encore
d’actualite.

Ensuite Monsieur LECLERF dénonce une gestion topppde dans la délivrance des
titres d'identit&", avec I'intervention de nombreux intervenantseehdn-respect par ceux-ci
des procédures mises en place. Monsieur LECLERTaEgue le passeport peut étre remis a
un tiers, alors qu’il y a une obligation de le rétreeen person

Implicitement, nous pouvons déceler une critique tchvail de certains agents.
Monsieur DAMASIG? parle de « syndrome du trou dans le grillage torSki, les autorités
pourront développer toutes les protections tectesguu’elles souhaitent, elles resteront sans
effet du moment ou lintervention humaine est flaid. Le projet INES garanti seulement
I'habilitation des agents, en rien leur honnétetdenir éthique.

Ce malaise existe déja dans la procédure actugimment expliquez que des titres
vierges soient volés dans des préfecttires

Des lors, les autorités nationales se trompenbdeables. La fraude et 'usurpation a
I'identité existent, nous ne pouvons le nier. Ma@gsphénomene reste marginal, comparé aux
60 millions d’habitants que compte la France. Lew@és nationales ont donc le choix entre
appliguer a la population entiere une technologiéreuse ou bien surveiller au mieux le

8 Forum sur les Droits de I'Internet. Rapport : @jBr de carte nationale d'identité électroniquBaris, 16 juin
2005. 45 pages. Disponible sur internétttp://www.foruminternet.org/telechargement/docute&app-cnie-
20050616.pdfPage 17.

% Délibération n° 86-076 dufjuillet 1986, rappelée dans I'avis sur la CNIE3DI05/05.

1 LECERF, Jean-René. « Rapport d’'information surdavelle génération de documents d'identité etdade
documentaire ». Rapport d’information n° 239, dépas Sénat le 29 juin 2005. Disponible sur le isiternet
du Sénat http://www.senat.fr/rap/r04-439/r04-4391.pBage 35.

92 Rapport d'information sur la nouvelle génératiendbcuments d’identité et la fraude documentaiégite.
Page 36

93 Contribution de Monsieur DAMASIO au débat sur IIE, disponible sur le site internet du FDI :
http://www.foruminternet.org/telechargement/foruxigaspecialistes-cnie.pdfpage 23 et suivantes

% Rapport d'information sur la nouvelle génératienddcuments d’identité et la fraude documentaiégite.
Page 21
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travail des agents publics. Bien s(r, le choixéljmar la logique économique, du point de vue
de I'argent public, consiste dans la deuxiemetgoiu

Mais il faut croire qu'une autre logique a prévate, qui nous amene a penser que
I’Administration n’est pas vraiment le maitre de skécisions.

Face a la technicité de la question des procéddsdiiiques d’identification, de qui
émanent réellement les différentes solutions prégo8

Cette question est sous-jacente dans la conwuibute I'Observatoire des Usages de
I'Internet™ : « la démarche inverse qui serait de partir dWations technologiques et de se
demander comment en forcer I'utilisation pour Ietdide de l'identité serait dangereuse ».

Au final, nous pouvons nous demander si la déntietfalans laquelle nous vivons ne
cache-t-elle pas une technocratie ? La technocestiein systeme politique ou économique
dans lequel les experts techniciens et fonctioesagupplantent, en fait ou en droit les
responsables politiques de la prise de déci&ion

Plus généralement, un des principaux enjeux ésplutivité des choix qui seront
faits, tant en matiére de techniques, de logicgtlgle terminaux. Le choix d’'un systeme
exclusif® pourrait avoir des conséquences néfastes, al@degiogiciel libre semble faire
I'unanimité®.

Les procédés biométrigues d’identification ont owen finalité premiére
l'identification de criminels. Il ne faudrait pasn plus de ce handicap, que ces procédes
soient aux mains d’'un trés petit nombre de persmngei plus est non élues. Dés lors, la
population n’aurait plus aucun moyen de controkecelles-ci.

Nous retrouvons également cette logique de psaatin dans les certificats utilisés
par I’Administration, comme le rappelle le Club Hdyper Républiqué®. Selon lui, « les
fournisseurs de certificats suivent une logiquenéaaque qui les conduit a proposer la
technologie de I'environnement dominant, et les iathtrations s'adaptent a I'état du marché
en n'utilisant que cette technologie ».

% Contribution de I'Observatoire des Usages dedlinet au débat sur la CNIE, disponible sur leisternet du
FDI : http://www.foruminternet.org/telechargement/forumigaspecialistes-cnie.pdPage 48 et suivantes.

% « La démocratie est un régime politique oul la soaineté appartient au peuple, ce qui impliquelesieroits
de I'hnomme et du citoyen soient reconnus. Lesiélextiu suffrage universel direct sont la basedéesocraties
modernes, qui tendent & imposer I'égalité desgdaihs toutes les sphéres de la vie sociale. Faulde liberté
et I'égalité des citoyens et sur des aspiratidns&ersalité, la démocratie correspond aux imiifsrde
fonctionnement des sociétés modernes, ou primedividu et les idéaux de la raisonBncyclopédie Bordas
page 1422.

" Encyclopédie Larousse en un volunpage 1376

% « Systéme d'exploitation ou architecture concu poumatériel ou un ensemble de matériels d'untagsteur
donné ». Définition sur internehttp://www.coges.fr/index.php?action=glossaire &ksttS

% ¢f synthése du rapport « Projet de carte natiotiadentité électronique », disponible sur le siteFDI :
http://www.foruminternet.org/telechargement/docutaésynth-cnie-20050616. pdf

190 Contribution du Club de I'Hyper République au dé&ha la CNIE, disponible sur le site internet dbi F
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdfpage 55 et suivantes.

27



Pour en revenir aux procédés biométriques d’idieatibn, la technique la plus
utilisée en France est celle des empreintes digitaNous verrons plus tard que cette
technologie est maitrisée par une entreprise fisei¢a Il faut donc étre trés vigilant, car
l'utilisation d’'un systeme exclusif, avec le secrpii 'accompagne, empéche ainsi tout
contréle démocratique.

Les autorités nationales joueraient-elles plugledes entreprises que celui affiché de
la sécurité ? Derriere cette question, nous dewxons interroger sur la pertinence méme de la
solution biométrique, et voir la forét qui est céelpar I'arbre (Chapitre second)

101 ¢f. infra : Titre 1, Chapitre 2, Section 2
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Chapitre deuxiéme : La pertinence de la soluticomniétrique :
I'arbre qui cache la forét

Les procédés biométriques d’identification sontspréés comme le remede aux maux
des anciens systémes d’identification. Mais nougne nous demander quelle pourrait étre
l'utilité d'un tel systéme d’identification. Notresociété a-t-elle vraiment besoin de la
biométrie pour identifier les individus ? Nous \@1s que les fonctionnalités biométriques de
la future carte d’identité électronique ne serorgsgue pas utilisées. Nous devons donc
remettre ne cause l'utilité d'un tel systéme d’idfgzation (Section premiere).

Mais derriere tous ces projets se cachent de tessf pressions de la part des
entreprises du marché de la biométrie, qui ont dogiagner de la généralisation des procédés
biométriques d’identification qu’elles vendent. Lesitreprises obtiennent dés lors une
certaine part du pouvoir de décision (Section séepn

Section premiére : La remise en cause de I'utilitd’un tel systeme d’identification

Les autorités nationales se trompent de cheval alaille. La généralisation des
procédés biométriques d’identification a toute population est une solution certainement
extréme. Mais nous doutons sur son utilité (Papdwrgremier).

En plus d’étre une solution extréme, elle est égatd trés colteuse. La mise en place
de ce systeme d’identification ne se fera pas gddificultés (Paragraphe seconde).

Paragraphe premier : Des solutions extrémes matideis

Les Etats européens ont suivi les Etats-Unis damsllitte contre le terrorisme, et s’en
servent pour justifier les procédés biométriquededitification. Hélas, il semblerait que les
différents projets, et notamment le projet francais I'ldentité Nationale Electronique
Sécurisée (projet INES), soient totalement ineffesadans cette lutte (A.) Sans aller si loin,
nous verrons qu'il est possible de se contentertittes d’identité actuels, quoiqu’en disent
les autorités nationales. Il nous faudra examiriemdvement comment il est procédé aux
vérifications d’identité aujourd’hui (B.)

Nous commencerons notre raisonnement avec unei@uels bons sens : en quoi la
délivrance d’une carte d’identité électronique, pomant les empreintes digitales et une
photographie numérisées de son porteur, I'empéitherde commettre un acte de
terrorisme ?

A cette question les autorités nationales n'appotiéen évidemment aucune réponse.
Elles ont plutdt intérét a ce que cette questiorsoié jamais posee. Il faut convaincre la
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population que la biométrie est la seule solutioarpa protéger des attaques terroristes, et ce
sans en faire la moindre démonstration.

Cette absence de démonstration est rappelée pasi®lonPIAZZA%. Selon lui,
« l'idée selon laquelle la rationalisation des jgdures d’encartement des Francais permettrait
de lutter plus efficacement contre le terrorismeit@eait d’étre rigoureusement démontrée ».

Prenons I'exemple des attentats commis a Londresnais de juillet 2004. Les
terroristes étaient des immigrés qui se sont garfant intégrés dans la société. La plupart
était marié, certains étaient pere de plusieurargsf Le fait de disposer de leurs empreintes
digitales dans une base de données nationales seudément pu empécher la délivrance de
plusieurs titres d’'identité a une seule personne.

Le mode opératoire des terroristes a changé, st ptirquoi le recours a la biométrie
dans les titres de transports est inefficace. Deristes immigrants, nous sommes passés a
des terroristes nationaux, entendons par la qdéennent la nationalité de I'Etat ou ils
commettront leur acte terroriste.

Au-dela du terrorisme, cette promesse de sécurigeisse tous les actes criminels,
comme le rappelle Madame GUERRIER « Quant & la sécurité, elle n'est pas garamtie p
une carte biométriqgue ; un étranger, un résidehteas mesure de commettre un acte
délictueux ou criminel, malgré la carte d'identitémétrique ».

Il nous faut distinguer la vérification d’identiédfectuée par les forces de poli¥g1/)
de celle effectuée dans les rapports juridiqués (2/

1/ Par les forces de police

La question des contréles, relevés et vérificatdidentité est trés délicate au regard
des libertés individuelles. Conformément aux ppesi généraux de I'article préliminaire du
Code de Procédure Pénale, ces opérations, lorkgu’edupposent I'exercice d'une
contrainté®, doivent étre strictement limitées aux nécessigé$a procédure, proportionnées
a la gravité de l'infraction et ne pas porter ateia la dignité de la personne.

En vertu du principe selon lequel toute personésgte sur le territoire national doit
étre en mesure de justifier son iderffitédes controles d'identité peuvent étre pratiqués
parles officiers et les agents de police judiciaire

192 Contribution de Monsieur PIAZZA au débat sur la IENdisponible sur le site internet du FDI:
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdfpage 3 et suivantes.

103 Contribution de Madame GUERRIER au débat sur laECNlisponible sur le site internet du FDI :
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdfpage 51 et suivantes.

194 3services de police et gendarmerie nationale

195 pour la vérification d’identité, la personne pétre conduite au poste de police et retenue tditinéaipas

été procédé a la vérification.

1% Article 78-1 Code de Procédure Pénale
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Il nous faut distinguer deux justifications a cesitcoles. Tout d’abord, ces contrbles
peuvent se faire dans un but de prévention, c'eltegprévenir toute atteinte a I'ordre public,
notamment a la sécurité des personnes ou des lgaes,que soit le comportement de
lintéressé*®” Mais ces contrdles peuvent également se faire dartsut judiciaire, dans la
mesure ou ils se feront sur la foi d’'un soupcon.t@&e contréles ne sont des lors possibles
qu'a I'égard de certaines personnes. Il nous féutadter la loi du 18 mars 2088 a modifié
les conditions d’application des controles d’identLes contrbles sont désormais possibles a
'encontre des personnes pour lesquelles il existee ou plusieurs raisons plausibles de
soupconner quelles ont commis une infraction (1% »alors quauparavant ils ne
concernaient que les personnes contre lesquellesistait un « indice faisant présumer la
commission d’'une infraction ».

Dans I'hypothése d’'un échec du contrble d’'iderditédividu a refusé ou s’est trouvée
dans I'impossibilité de prouver son identité suacgl), I'individu peut étre a I'endroit de la
vérification ou dans un local de police pour pragéd une recherche de I'identit® Un
officier de police judiciaire le met alors en mesuaiétablir par tout moyen son identité. Le
plus souvent, l'individu recourra aux témoignagesoeés proches, de son employeur. Les
limites d’un tel systeme sont évidentes.

Si l'individu refuse toujours d’établir son idemdjty compris par des déclarations
manifestement inexactes, une prise d’empreintesleefphotographies est possible, avec
'accord du procureur de la République ou du jugesttuction, si c’est 'unique moyen
d’établir son identité. Les empreintes relevéesrgetomparées avec celles contenues dans le
FAED™™. 1l doit étre fait mention dans un procés-verbak dmotifs justifiant la prise
d’empreintes digitales.

Or dans le monde informatique, nous distinguonstifieation (donner son identité€)
et authentification (prouver son identite). Don@gduits dans le langage informatique, les
contrles d'identité correspondraient a la phagdedtification alors que les vérifications
d’identité consistent a authentifier I'individu agpendé. Si les procédés biométriques sont
utilisés plus a des fins d’authentification, nowsiyons |égitimement nous demander ou est la
limite entre contrble et vérification d’identité ematiere policiere.

Ajoutons que l'utilisation de la biométrie ne garanpas a 100% une bonne
identification (ou plutét une bonne authentificafi@e la personne. La biométrie impliquerait
donc plus de vérifications d’identité au sens ddé€de Procédure Pénale.

Nous avons vu que la prise d’empreinte digitalesdén cadre d'une procédure
judiciaire n’est autorisée qu’en cas de refus ouléfaut de preuve de d’identité. Il est alors
intéressant de se demander dans quelle mesurdele neréalable de I'empreinte digitale
inséré dans des titres d'identité électroniquesremet pas en cause cette disposition
procédurale.

197 Article 78-2 alinéa 3 du Code de Procédure Pénale

198 | 6i n°2003-239 du 18 mars 2003 pour la sécuritériaure. JORF du 19 mars 2003.
http://www.legifrance.gouv.fr/texteconsolide/PPERtn

199 Article 78-2 du Code de Procédure Pénale

10 Article 78-3 alinéa 1 du Code de Procédure Pénale

M1 Fichier Automatisé des Empreintes Digitales
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2/ Dans les rapports juridiques

Dans une relation contractuelle, les parties prectdlles systématiquement a la
vérification de leur identité ? Pour répondre aecefuestion, il nous faut dés maintenant
distinguer entre la théorie et la pratique.

En ce qui concerne la théorie, je reprendrai unestipn de Monsieur PIETTE-
COUDOL™?: « Qui a dit que la connaissance de l'identitéaigre était une des conditions
essentielles a la formation des contrats ? ». itlart1108 du Code Civil traitent des
conditions de formations des contrats, qui sonnaonbre de quatre : le consentement, la
capacité, la cause et I'objet.

Le commerce de détail se déroule tres souvent eptentractants réciproquement
inidentifiés. Mais il existe des cas ou la loi ispacette identification réciproque.

Un commercant qui accepte un reglement par chégueaiasi tenu de vérifier
lidentité de la personne qui remet le ch&qtieOr, bien souvent en pratique, le commercant
ne procede pas a une Vvérification attentive (pamguea de temps peut-étre, ou par exces de
confiance), ou bien refuse la présentation dedaepd’identité, de sorte qu'il se contentera de
recopier au dos du chéque le numéro de la piéderttité, sa date et son lieu de délivrance.

Dans I'hypothése ou le commercant procéde a unécadion, celle-ci ne peut étre
gue sommaire. Le commergant ne dispose pas dessjayiedes connaissances des services
spécialisés dans la détection de fausses piecEntité, tels que la Police Aux Frontiéres.

A la Poste, il est expressément indiqué que topiEration bancaire nécessite la
présentation d'une piece d’identité, mais le cdeteffectué par I'agent ne porte que sur le
nom du titulaire du compte, qui doit correspondreehui du titulaire de la piece d’identité,
ainsi que sur la photographie.

Avec la future carte d’identité électronique, leronercant sera toujours dans la méme
situation. Les vérifications qu’il effectuera padst toujours sur les éléments inscrits sur la
carte, sans s'intéresser aux données biométriqueteraes dans la carte. En conséquence,
une personne qui se sera procurée une carte di@erierge volée pourra induire le
commercgant en erreur.

Un notaire a I'obligation de vérifier I'identité slgparties, selon le décret du 26 avril
1971. Pour ce faire, il contacte directement legigsade naissance de chaque partie afin de
se faire délivrer directement une copie de l'acte ndissance. Il ne lui reste plus qu'a
comparer avec les piéces apportées par les parties.

Un banquier doit vérifier I'identité et 'adresse delui a qui il va ouvrir un compte et
remettre un chéquigt’

112 Contribution de Monsieur PIETTE-COUDOL au débat lsuCNIE, disponible sur le site internet du FDI :
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdfpage 10 et suivantes.

13 Article 12-2 du décret loi du 30 octobre 1935Taute personne qui remet un chéque en paiement doit
justifier de son identité au moyen d’'un documefic@ portant sa photographie. »

14 versailles, 29 avril 1988 (cf. Dalloz 1989, 251)l@ n°90-614 du 12 juillet 1990 sur la blanchimetes
capitaux, JORF du 14 juillet 1990. Disponible sueinet :

http://www.legifrance.gouv.fr/texteconsolide/AFEABmM
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Au vu des ces indications, rien ne permet daffirmpe la carte didentité
électronique sera la solution. Comme indiqué préc#dent, il sera certes impossible de se
faire délivrer plusieurs titres sous plusieurs tdés, mais nous ne pouvons étre aussi
catégoriques pour ce qui est de I'obtention d’uai titre sur présentation de faux justificatifs
ou bien du vol d’un titre vierge.

Des lors que les cocontractants décident se sifa@ntéciproquement, c'est-a-dire
vérifier leurs identités, comment peuvent-ils ne fare confiance dans des titres délivrés par
l'Etat ? Si le systeme est faussé a la base, irgrladtans la carte d’identité des éléments
biométriques pour une vérification en bout de chaist inutile.

Paragraphe second : Les difficultés de mise eremlam tel systeme

La mise en place de la Carte Nationale d’ldentlexonique aura des conséquences qui
sont difficilement acceptables (A.) A ces diffi@dt s’ajoute le fait que les procédés
biométriques d’identification ne sont pas infaiiéib et illimités (B.).

Dans le projet INES, arrété I€"Imars 2005, il est prévu que la future carte
d’identité électronique ne sera pas obligatoireusNpouvons donc nous interroger sur la
valeur du discours sécuritaire sensé justifier igenen place d’une telle carte, accompagné de
procédeés d’identification biométriques.

Comment lutter contre la fraude et I'usurpatiomeéntité si les malfaiteurs peuvent se
contenter de leurs anciennes fausses cartes ? Gunaméter les terroristes ? Ce caractere
non obligatoire est la meilleure solution pour pger les fraudes actuelles.

Il est certain qu'une carte non obligatoire semaiéux accueillie, mais elle ne serait
donc pas a méme de remplir les objectifs qui oétfi&es. Si elle n'est pas obligatoire en
droit, rien n’interdit qu’elle le soit dans les thi Dés lors, il serait possible d’exiger la
présentation d’'une carte d’identité électroniquerparcéder a certains services.

Obligatoire ou non, le projet souffre d’'un probplus important : la création d’'une
immense base de donn&8biométriques. Le fonctionnement en est trés simple
= || faut tout d’abord commencer par l'acquisition ¢k caractéristique physique
(échantillon qui servira de référence) par la maehil s’agit de I'enrélement.
= Ensuite, cette empreinte est transformée en doguoée pourra faire I'objet d'un
traitement informatique et qui sera conservée sursupport'’ en vue de leur
réutilisation.

15 présentation du projet INES, publiée sur le sitéB!
http://www.foruminternet.org/telechargement/forunepprog-ines-20050301.pdf

1% Base de données : « On entend par base de domnéesueil d'oeuvres, de données ou d'autres étémen
indépendants, disposés de maniére systématiquetthodique, et individuellement accessibles parndegens
électroniques ou par tout autre moyen ». ArtictelR-3 du Code de la Propriété Intellectuelle

7 Disque dur, cd rom, disquette
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La création d’'une telle base de donnée est indssi®@a pour empécher des personnes
de déposer plusieurs demandes de carte d’ideoti® @usieurs identités. Ne pas prévoir de
base de données revient au méme que de ne pas oatitdr carte obligatoire. Cela revient a
condamner a I'échec ce systeme.

Dans la tres grande hypothese de la constitutionedbase de données biométriques,
il nous faut dés maintenant préciser que son agicesn utilisation devront étre réglementés
conformément & la loi « Informatique et Libertés®%comme nous le verrons dans la seconde
partie. Nous nous tiendrons seulement a fairerfadre sur les inconvénients résultants de la
mise en place d’une telle base de données.

Tout d’abord sur le colt. La mise en place de systed’identification biométriques
reste tres colteuse, méme si la plupart des sea@étémercialisant de tels produits pratiquent
une politique axée sur la réduction des prix. Chién France.

Cependant, I'enrblement de toute une populatidh r(8llions d’habitants pour la
France), qui consiste en la collecte et I'enregmmgnt des empreintes digitales, ainsi que
'élaboration d’'une base de données et le foncBammt du systeme avec l'achat de
nombreux lecteurs de cartes font peser sur leadampubliques, et donc sur le contribuable,
des sommes colossales.

En plus du colt se pose le probleme de la consenvdies données. Ainsi, pour
empécher toute tentative de fraude, les donnéeatsawnservées perpétuellement. De méme,
pour faire face aux problemes posés par la petteedtarte ou la casse de la puce, un agent
habilité pourra contréler l'identité de la personpar rapport aux données biométriques
enregistrés dans la base et redélivrer une autte dadentité. Effacer les données au bout
d’un certain temps revient a ne pas avoir de bastodnées.

Sur ce point, le projet apparait en totale conttamh avec la loi Informatiques et
Libertés, qui limite dans le temps la conservatiea données a caractere personnel.

Il faut ajouter aux deux précédents inconvénieatsidque d’interconnexion. Cette
base de données aura pour finalité unique l'idieatibn de personnes lors de I'établissement
de titres d’'identité. Mais si nous nous référongpeamoteur du projet INES, le ministere de
I'Intérieur, nous sommes en droit d’étre perpleelon Monsieur DAMASI®", « il apparait
impossible de croire qu'un ministere dans la vocathéme est de veiller aux délinquances
puisse avoir congu un systéme sans deviner deedfagbn il serait tourné ».

Certaines garanties sont d’ores et déja apporieke ministére, au conditionnel tout
de méme, et reprises dans la synthése effectude parum des Droits sur I'Internet (FDI).
= Seules les autorités habilitées (police, gendaeneatbuanes) auraient accés aux
informations stockées dans la base, et ce sousd®pudiciaire.
= Les accés aux bases seraient journalisés pourmirdeat abus, et les peines en cas
d’acceés non autorisés seraient aggraves.

18| oi n° 78-17 du 6 janvier 1978 relative a l'infoatique, aux fichiers et aux libertés modifiée maidi n°
2004-801 du 6 aodt 2004 ; JORF du 7 aolt 2004pddible sur internet ;
http://www.legifrance.gouv.fr/texteconsolide/PPE At
http://www.cnil.fr/fileadmin/documents/approfondaxtes/CNIL-78-17 _definitive-annotee.pdf

19 Contribution de Monsieur DAMASIO au débat sur IIE, disponible sur le site internet du FDI :
http://www.foruminternet.org/telechargement/foruxigaspecialistes-cnie.pdfpage 23 et suivantes
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= Les vérifications pour des demandes de titre saraetomatiques, sans que l'agent
n'ait acces a la base.

Pour linstant, il ne s’agit que de propositiorigelste maintenant a savoir quel sera le
véritable contenu du projet de loi. Avec de telsomvénients, il est |égitime de penser que le
projet subira quelques modifications.

Mais en plus de ces inconvénients, nous ne devassopblier que I'usage d'un tel
procédé d’identification est faillible, et donc iarfait.

La technologie de la biométrie fascine, que ce g@ite a sa commodité d'usage, par
l'image développée par les médias ou bien par ¢abs d’analyse des failles. Cette
fascination améne une certaine vulgarisation de ¢ethnologie. Des lors nous assistons a
une floraison de sites internet et de forums susujet. Les critiques, fondées ou non, se
multiplient, mais la plupart émane de personnesexmerte¥° en la matiére, du moins dont
les connaissances n’ont pas été reconnues.

Il en va differemment quand des personnes spéeislen matiére de sécurité mettent
en garde contre une mauvaise utilisation de la éioen Des lors, la défiance de spécialistes
de la sécurité vis-a-vis des procédés biométriglidsntification devrait davantage inquiéter
les pouvoirs publics.

Cette faillibilité des systemes biométriques résdlins le traitement statistique qu’ils
operent (1/), auquel il ne faut pas oublier d’agpues conséquences de la confusion entre
I'identification et I'authentification (2/)

1/ Les taux d’erreur des systémes biométriques

L’existence d’erreur est inévitable du fait du foaonement des systemes
biométriques que la biométrie repose sur le prinape chaque élément biométrique est
unique.

La question de l'unicité recouvre en fait deux peotes : l'unicité de I'élément
biométrique choisi et l'unicité de la mesure (rey@rdtation sous forme de données
numériques) de cet élément, 'un comme l'autre de@&re propres a une seule personne.

L'unicité d’'un élément biométrique n'ayant jamaig éémontré scientifiquement, la
biométrie repose sur des méthodes statistiqueméesta déterminer la probabilité que deux
personnes présentent la méme doffiée

120 hitp://ecolesdifferentes.free.frrJEUDES1000BORNHES, h
http://yonne.lautre.net/article.php3?id_article=0.52

12LCABAL, Christian. Rapport « Méthodes scientifiquiisientification des personnes a partir des dasinée
biométriques ». Rapport n° 958, déposé a I’Asseenllidtionale le 16 juin 2006. Disponible sur le giternet
de I'’Assemblée Nationalehitp://www.assemblee-nationale.fr/12/rap-oecst/Ba8p Page 31
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L'unicité d’une donnée biométriqifé n’est pas assurée, et ce pour la simple raison
gue les techniques biométriques ne sont qu’apmEives, méme si les caractéristiques
humaines prises en compte étaient uniques. « @ppieoximation résulte des imprécisions
des techniques appliquées et des différentes ctances dans lesquelles les caractéristiques
humaines sont présentées et mesurégs »

Les taux d’erredf* varient en fonction de la technique utilisée, iales systémes
utilisant I'empreinte digitale sont beaucoup pligbles que ceux utilisant la reconnaissance
faciale.

Mais ce taux d’erreur n’est pas il Il existe et pose probléme lorsque les techniques
sont utilisées a une aussi grande échelle que palgiion d’'un pays. Monsieur CABAL
reprend des chiffres publiés par le National Plydi@boratory britanniqd€®. Si nous nous
intéressons seulement a la technique des empréligitales, le taux de fausse acceptation va
de 0,008 % a 0,45 % a et celui de faux rejet d&@2&H11 %.

Néanmoins la question des erreurs technologiquets ua point important en droit.
Rappelons en effet ce qu’est I'erreur en droit.

Selon le vocabulaire juridique de Monsieur CORRNI'erreur au sens général est le
fait de se tromper « sur I'existence, le sens quokéée d’un droit ou d’une régle de droit%
ou « sur I'existence d’un fait ou dans I'apprédiatd’une situation juridique’s’.

Mais en matiere pénale, la qualification d'errewe droit ou de fait est d'une
importance capitale, dans la mesure ou I'erreudrd&™° est en principe sans influence sur
la réalisation de I'infraction, alors qu’une errale fait>! exclut la culpabilité dans le cadre
d’une infraction intentionnelle.

L’existence d’un risque d’erreur crée un doutel'sdentité de la personne. Il n’en faut
pas plus pour un juge américdfn qui a remis en cause la fiabilité du systéme
d’identification par empreinte digitale. Face a yebabilité de certitudes qui n’est pas de
100 %, le risque de se tromper existe toujours.

122 of Introduction

123 CABAL, Christian. Rapport « Méthodes scientifiquétedentification des personnes & partir des dosinée
biométriques ». Rapport n° 958, déposé a I'Asseenblationale le 16 juin 2006. Disponible sur le siternet
de I'Assemblée Nationalehitp://www.assemblee-nationale.fr/12/rap-oecst/8188p Pages 31 et 32

124 Faux rejet (une personne n'est pas reconnue paystéme biométrique alors quelle aurait di I'Be
fausse acceptation (une personne est acceptée pgste@me biométrique alors qu’elle n'aurait pag&tée)

125 BWG, « Tolerance of zero errors is inachievableSeurce : CABAL, Christian. Rapport « Méthodes
scientifiques d'identification des personnes aipa®s données biométriques ». Rapport n° 958, s# @0
'Assemblée Nationale le 16 juin 2006. Disponibler sle site internet de I'Assemblée Nationale :
http://www.assemblee-nationale.fr/12/rap-oecst/®88p Page 31.

126 Rapport Cabal précité, pages 35, 36.

127 CORNU, Gérard.Vocabulaire juridique Paris : Editions Presse Universitaire de Frag085 (7™ édition).
970 pages. Page 362.

128 Erreur de droit

129 Erreur de fait

130 Erreur sur I'existence ou le sens de dispositiégales ou réglementaires

131 Erreur sur I'existence de la situation dans lalgu&luteur s'est trouvé

132 Monsieur POLLAK, juge fédéral de Philadelphie ar United States vs Plazza » du 7 janvier 200audl
de criminalistique moderne
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Le risque d’erreur, aussi infime soit-il, ne do#éspnous empécher de nous demander
qui supporte l'erreur.

Pour le moment, la question ne semble étre abagdéedans le cadre des autres
techniques d’authentification que sont la signatetrde certificat électroniques. Monsieur
CAPRIOLI*® a ainsi eu I'occasion d’émettre son avis lors désats sur la carte d’identité
électronique. Il considére que I'Etat, en tant gtoaité de certification, est responsable de la
fiabilité du procédé de signature électroniqueufilode signature et le certificat}* En
revanche, lI'une de ses collégues, Madame LAFFAIREite cette responsabilité «a la
délivrance des certificats et pour une durée lignit&®

Sachant que les procédés biométriques sont aussolEs et mis au point par I'Etat,
peut-on envisager une telle responsabilité dansage méme rare, ou des erreurs systeme
provogueraient une mauvaise ou inadéquate ideatidic d’un individu ? Autrement dit,
I'Etat peut-il étre tenu responsable de la fiabities procédés biométriques ?

Il est tout de méme possible de réduire I'erretice de deux fagons :

= D’une part en croisant des données biométriquegs différents ;

= D’autre part avec I'établissement d’'un droit d'azeg de rectification. L’erreur pourra
étre corrigée, mais ce contrdle n’intervientayposteriori

L’existence d’un risque d’erreur est la premiérison de la faillibilité des systéemes
biométriques, et la seule selon le portail frangdig://www.biometrie.online.frCe site tente
de convaincre des avantages de la biométrie erematiauthentification, par exemple en
remplacement du mot de passe. Ainsi, il y a unefuston entre lidentification et
I'authentification, ce qui a des conséquences danges.

2/ Les conséquences de la confusion Identificatidnthentification

Il faut nous référer a I'articté® de Monsieur WOLF, expert en sécurité et membre de
la DCSS*’ remet méthodiquement en cause l'efficacité decdisifs sécuritaires fondés
uniguement sur la biométrie. Ce spécialiste dectauisté informatigue met en exergue les
faiblesses technologiques des procédeés biométriques

L’analyse négative de monsieur WOLF quant a lars#&cdes procédés biométriques
ne peut en outre étre comprise que si I'on prenada@npte la maniére dont il définit les
notions d’identification et d’authentification :s&dentifier c’est communiquer son identite,
s’authentifier c’est apporter la preuve de sonfitéers.

133 Contribution de Monsieur CAPRIOLI au débat suENIE, disponible sur le site internet du FDI :
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdPage 80 et suivantes
134 Forum sur les Droits de I'Internet. Rapport : @jBr de carte nationale d'identité électroniquBaris, 16 juin
2005. 45 pages. Disponible sur internet :
PSt;[p://www.foruminternet.orq/telecharqement/docutaérapp—cnie—20050616.nd?age 24,

Ibidem.
136 WOLF, Philippe. « De l'authentification biométrigw. Sécurité des systémes d’informafiof 46, octobre
2003 : 6 pages.
Egalement disponible sur internétttp://www.sg.cnrs.fr/ESD/securite-systemes/revpgBnum46.pdf
137 Direction Centrale de la Sécurité des Systémesattination. Cf. infra Titre 2, Chapitre 2, Sectibn§2, B.
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Monsieur WOLF essaie de mettre en garde contreéhitification biométrique, car
elle souffre de limites techniques, qu’il reprenulavers deux exemples pratiques.

Monsieur WOLF traite tout d’abord de « l'usurpatide la donnée biométrique », qui
consiste a se doter de la caractéristique bioméridiune autre personne. Un chercheur
japonais a réussi a fabriquer de « vraies-faussspreintes digitales avec de la gélatine
alimentaire, et & tromper onze des quinze principacteurs biométriques du mardéffé La
diffusion de cette technique sur internet, ainse qon prix trés abordable, compromet
gravement son utilisation comme moyen d’authemtift;n dans le cadre d’'une politique de
sécurisation d’'un systeme d’information.

Ensuite, Monsieur WOLF insiste sur le fait que Ilwuthation de la donnée
biométrique est « inévitable ». Selon lui, « ce faitiI'intérét d’'une donnée biométrique dans
l'identification, a savoir le lien quasi unique entcette donnée et son propriétaire devient
dans le cadre de I'authentification une vulnérébithajeure ¥°.

L’authentification consiste a prouver lidentité ramcée lors de la phase
d’identification. Cette authentification peut serdade plusieurs manieres . avec un secret
part?%é par le titulaire et qui peut étre énono&hjet, un caractére de la personne, un savoir
faire™.

Utilisée a des fins d’authentification, la donnéeneetrique vient remplacer le mot de
passé™, ce qui renforce la commodité du systéme. Ella senc divulguée a de nombreuses
reprises, aussi bien pour [lidentification (en rdémepment du login) que pour
'authentification (mot de passe). Mais contrairetna un mot de passe, il est difficile de
changer la donnée biométrique d’un individu.

La donnée biométrique ne peut pas étre modifiee suite d’'une compromission qui
devient de ce fait définitive. Un mot de passe cams peut-étre modifié, un certificat
compromis est révoqué, mais va-t-on greffer de maux doigts a la personne dont les
empreintes auront été volées ?

Le systéme peut également étre poussé plus loinlaQriométrie aurait tendance a
confondre login et mot de passe : alors que latisoliclassique requiert la validation des
deux parameétres, les procédés biométriques n’emudent trop souvent qu’un seul.

Les systémes d’authentification impliquent par ratia comparaison entre le relevé
effectué et la base de données dans lequel lel pfi'individu est stocké. Deés lors, les
données biométriqgues deviennent publiques dans daum@ ou elles sont connues et
accessibles par des tierces personnes qui sofitdeta y acceder.

Se pose donc le probleme de la sécurité des basamrthées biométriques. Un
piratage de ces bases de données aurait de terdbleséquences puisque la totalité des
données s’en retrouverait compromise. Imaginonsriage de la base de données qui sera
mise en place dans le cadre du projet INES poupcendre I'ampleur du probleme.

138 hitp://cryptome.org/gummy. htret http://www.itu.int/itudoc/itu-t/workshop/securityfesent/s5p4.pdSource
: WOLF, Philippe. « De l'authentification biométrig », précité.

139\WOLF, Philippe. « De l'authentification biométrigw, précité. Page 3

140WOLF, Philippe. « De l'authentification biométrigw, précité.

141¢f. KURP, Youzec. « Carte, puce et biométri@anque Stratégjen® 179, février 2001 : pages 24 & 25
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La confusion entre les fonctions d’identificatioh ddauthentification des procédés
biométriques est donc dangereuse en terme de t®&dani présence d’'une base de données
biométriques, qui plus est a caractére nationdhildesse du systeme repose sur la question
d’'une bonne gestion des données biométriques cafeser

= Qui aura acces a ces données ?
= Le réseau sur lequel transiteront les donnéesilsetaurisé ?

Les données biométriques enregistrées dans la gride future carte d’identité ne
serviront donc que pour les services de polices tBun contrdle d’identité, donc pour un
usage marginal. De surcroit, les procédés biomesiqd’identification souffrent de
défaillances. Comment les autorités nationales g@uelles envisager une généralisation de
ces procédés alors qu’elles ont connaissance de des problémes, si ce n'est peut-étre
gu’elles ne décident plus toutes seules.

Section seconde : Vers un nouveau partage de poussau profit des entreprises

Avec de nouvelles utilisations, le marché de lardtrie s’est octroyé une assurance
contre les difficultés économiques. Avec un marae la biométrie en plein essor
(Paragraphe premier), nous assistons en réaléén@igence d’un nouvel acteur dans la prise
de décisions des Etats (Paragraphe second).

Paragraphe premier : Le marché de la biométridean essor

Notre analyse sera plus économique que juridigéanmoins elle est nécessaire face
aux enjeux eéconomiques de la mise en ceuvre degédaebiométriques d’identification.

A titre d’exemple, nous citerons le rapport de fiGd parlementaire, qui qualifie les
enjeux économiques de « considérabfés ske rapport cite également plusieurs montants
(chiffres d'affaires), qui varient selon les sogég

Nous nous référerons au site internet frangdig://www.biometrie.online.frqui se
reporte au site de I'International Biometric Gro(IBG)'**. Ainsi, les revenus mondiaux
géneérés par le secteur de la biométrie seraiestjpeemultipliés par trois entre 2006 et 2010.

lllustration n°1 : Evolution mondiale du marché di& biométrie de 2005 a 2010

142 CABAL, Christian. Rapport « Méthodes scientifiquélentification des personnes a partir des daminée
biométriques ». Rapport n° 958, déposé a I'Asseenhlétionale le 16 juin 2006. Disponible sur le sitiernet

de I'’Assemblée Nationalehitp://www.assemblee-nationale.fr/12/rap-oecst/Ba8p Page 47

143 Rapport CABAL, précité. Page 48

144 hitp://www.biometricgroup.com/
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La protection de la donnée biométrique

6,000

Copyright @ 2006 Internztional Blomerric Group
www.blomecricgroup.com
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Annual Biometric Industry Revenue
LS dollars, in Millions

Source : International Biometric Group, janvier 200
http://www.biometricgroup.com/reports/public/markegport.html

Des études ont également été menées afin de déeeries parts de marché calculées
en fonction de la technologie biométrique utilisée.

lllustration n°2 : parts de marché de chaque tecHogie biométrique en 2006

Flulsinls
Irks ¥

Hand
9%
Fingerprint
Middleware 4454

1 1%

Copyriphe & 2006 Internavonal Blomerric Group
wrw. Blometricgroup.com

Percentage of Biometric Market
by Technology for 2006

Source : International Biometric Group, janvier 200
http://www.biometricgroup.com/reports/public/markegport.html

Le marché reste largement dominé par la technolafge reconnaissance des
empreintes digitales, bien qu’elle subisse le diymdment d’autres technologies. Elle est
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passée 48 % en 2004 & 44 % en 2808 nous faut noter que ces chiffres ne prennasten
compte les applications judiciaires.

En France, plusieurs sociétés se partagent le #nadehla biométrie. Nous ne
manquerons pas de citer un important groupe ineistrSagem. Le groupe Sagem, avec sa
branche « Systemes Sécurisés & Multibiométrie »désigné comme le leader mondial dans
le secteur de I'empreinte digitale avec le rachat @3 de I'application « Morpho ».

L’analyse des produits proposés par les entrepnigegre une réelle volonté de rendre
la technologie biométrique plus accessible a ugelgublic, d’'une part en multipliant les
produits, et d’autre part en baissant les prix.

lllustration n°3: Prix des produits de sécurité bas sur la technologie biométriqgue des
empreintes digitales

Fournisseurs Produits Caractéristigues Prix ht

GFI Progiciels Escale Terminal/lecteur de badge haute sécurité capable de 1700 £
gfi.fr gérer une carte a puce ou sans contact et lidentification

biométrigue grace a son capteur d'empreinte digitale.
Celui-ci est basé sur les algorythmes de reconnaissance
dempreintes dAST et le capteur de technologie d'Upek.

APC Biometric Lecteur biométrigue d'empreinte digitale, basé surla 8999 £
apc.com/fr Password technologie d'analy se des couches inférieures de
Manager I'épiderme TruePrint d'AuthenTec. Il est fourni avec um

cable USE et un logiciel (compatible avec Windows X B ME,
2000 et 98)% Fonctionne pour 20 utilisateurs.

HP IPAQ hx 2750 PD& avec lecteur biométrique d'empreinte digitale HP 42 £
hp.comyfr ProtectTools sécurisé par Credant Technologies. || est

livré avec Microsoft Windows Mobile 2003 seconde

adition et |e processeur Intel FXAZTO 3 624 MHz.

Mémoire de 256 Mo,
Targus Defcon Capteur d'empreinte digitale intégrant la technologie 141,30
targus.com)/fr Fingerprirt TruePrint, comprenant un cable détachable ot deux ports

Authentificator WUSE pour connecter une souris et un clavier |l est
compatible avec Windows 98, ME 2000 ot XP.

IBM ThinkPad X4 COrdinateur ultraportable (268 x 211 x 21-27 mm pour 2000£
ibrn.fr 1,23 kgl avec Pentium M LY 758 (1,5 GhZ/2 Mo). Ce modéle

est équipé du lecteur d'empreinte digitale intégré

Fingerprint Reader.

Zalix BioFlash Disques flash USBE avec accés protégé par empreinte S8 s
zalixfr digitale. |l est livré avec un logiciel contenant USE Secret

pour crypter et décrypter les données, USE Zip pour

compresser et décompresser les fichiers, Screen Saver

Lock qui verrouille I'écran aprés déconnexion, et Recovery

pour reformater le BioFlash.

Istec Fingdrive Clé USB2Z avec capteur biométrique d'empreinte digitale, a partir de
istec-europe.com d'une capacité de128 Mo &1Go. Cette clé permet une 80
partition variable entre les informations publiques et
privées (protégées par le systeme biométrigue) et gére
5 utilisateurs. Modéle proposé en plusieurs couleurs.

Identix ey tromic Clavier équipé d'un lecteur biométrique d'empreinte 205 £
identix.com digitale. Le logiciel Biologon fourni assure 'administration

des informations de sécurité. |l est également possible

d'adjoindre & ce modéle un lecteur de cartes a puces.

Source : Olivier WACHE, Décision distribution, 2&i&2005 ; site 01net.com ;
http://www.01net.com/article/274782.html

145 Chiffres publiés sur internehttp://www.01net.com/article/274782.html
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Les entreprises ne sont pas a court d'imaginationr mlévelopper des produits
biométriques (empreintes digitales)

» La société Axess'I{® a développé un attaché-case muni d’une serrurediimue.

= De nombreux produits sont développés pour « s@usi$usage de l'ordinateur, tels
gue des lecteurs biométriqgues branchés en USB mtenti@s souris avec un lecteur
biométrique (plus besoin de lacher la souris). treprise IBM a doté certains
ordinateurs portables (ThinkPad T42) de lectewsmBiriques.

= La société Lexibook le Magic Computer Oui-&di jouet qui ressemble & un
ordinateur portable et integre un simulateur decemnaissance digitale » pour le
démarrer.

A coté du deéveloppement de produits biométriques, éntreprises imaginent
différentes applications. « La liste des applicagipouvant utiliser la biométrie pour contréler
un acces (physique ou logique), peut étre tresuenga taille de cette liste n'est limitée que
par l'imagination de chacuri*¥

« Contrble d'accés aux locaux

(0]
(0]

Salle informatique
Site sensible (service de recherche, site nucheaire

« Systémes d'informations.

(0]

O O O O O

(0]
(0]

(0]

o O O

o O O

(0]

Lancement du systeme d'exploitation

Acces au réseau

Commerce électronique

Transaction (financiere pour les banques, donndes entreprises)
Signature de document (lot de fabrication de méxd@as)

Tous les logiciels utilisant un mot de passe

Equipements de communication

Terminaux d'acces a internet
Téléphones portables

Machines & Equipements divers

Coffre fort avec serrure électronique

Distributeur automatique de billets

Casier sensible (club de tir, police)

Cantine d'entreprise (pour éviter l'utilisation rd'badge par une personne
extérieure)

Casier de piscine (plus d'objet a porter sur soi)

Controle des adhérents dans un club, carte detédél

Contréle des temps de présence

Voiture (anti-démarrage)

- Etat / Administration

(0]
(0]

Fichier judiciaire

Titres d'identité (carte nationale d'identité, eg&st, permis de conduire, titre
de séjour)

Services sociaux (sécurisation des reglements)

Services municipaux (sécurisation des acces auxegcaontrble de
l'utilisation des services périscolaires)

146 Sjte internet http://www.axessin.fr
147 produit disponible sur internet :
http://www.lexibookjunior.com/product_list.aspx?eir668200&taf=12&tas=&id lang=7

18 50urce http://biometrie.online.fr/Marche index.htm
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o Systeme de vote électronique

Source http://biometrie.online.fr

Une telle campagne marketing, visant a promouvosage de la biométrie, doit
cependant nous inquiéter. Face a un tel développtemeus pouvons nous interroger sur la
place que les entreprises se réservent dans I febgiété ou I'empreinte digitale sera reine,
malgré son lourd passe.

Paragraphe second : Le nouveau réle des entregdassda nouvelle société

L’intérét sécuritaire, cher aux Etats, des procébiénétriqgues d’identification ne
passe-t-il pas au second plan, derriére I'intéeéhémique des entreprises ?

Les propos de certains industriels peuvent faoil fdans le dos. Nous venons de voir
gue, malgré de possibles bienfaits de la biomdasedangers d’'un développement non régulé
de cette technologie sont bien supérieurs.

Le Groupement des industries de l'interconnexioes @domposants et des sous-
ensembles électroniquUé®d a remis au gouvernement un «livre bleu » sur desnds
programmes structurants, regroupant les propositioes industries électroniques et
numérique¥®.

Ce rapport débute par une menace au chdémage. Enarinées, le nombre de
personnes employées est passé de 300000 a 220089,qae « cette filiere est [...]
stratégique pour le développement économique &t [paspuveraineté nationalé®: L'Etat
se doit donc de commander, de dépenser l'argenlicppbur le bénéfice d’entreprises
privées, mais également d’édicter les mesureslédigiss nécessaires a la mise en place des
innovations technologiques, ou des mesures fiseédest le sectetit’

Différents programmes doivent étre mis en ceuvrd’geat, dont celui sur la sécurité.
Les programmes en eux-mémes ne sont pas intérespant notre étude, seules les
justifications sont pertinentes. Le GIXEL rappedissi que nous vivons dans un monde
dangereux, que ce soit avec la menace terroristeiesusimplement dans les transports en
commun. Cette insécurité pese sur les échange'geseta I'Etat de rétablir cette sécurité. Il va
méme jusqu’a comparer I'effort pour lutter coneadrrorisme a I'effort de guerfrd

« La sécurité est trés souvent vécue dans nostésailmocratigues comme une
atteinte aux libertés individuelles. Il faut domiré accepter par la population les technologies
utilisées et parmi celles-ci la biométrie, la vidéoveillance et les contréles.

19 GIXEL, http://www.gixel.fr

150« Livre bleu », Grands programmes structurantsp@sitions des industries électroniques et numésiqu
juillet 2004 ; Disponible sur internet :

http://www.gixel.fr/Portal Upload/Files/ASSISES%2W/L B300604.pdf

151« Livre bleu », précité. Page 3

152« Livre bleu », précité. Page 10

153 Livre bleu », précité. Page 34
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Plusieurs méthodes devront étre développées pamolesirs publics et les industriels pour
faire accepter la biométrie. Elles devront étrecaggagnées d’un effort de convivialité par
une reconnaissance de la personne et par 'appdondtionnalités attrayantes:
= Education dés I'école maternelle, les enfantssetili cette technologie pour rentrer
dans I'école, en sortir, déjeuner a la cantinelestparents ou leurs représentants
s’identifieront pour aller chercher les enfants.
» Introduction dans des biens de consommation, déodoau des jeux : téléphone
portable, ordinateur, voiture, domotique, jeux widée
= Développer les services « cardless » a la banqusygermarché, dans les transports,
pour I'acces Internet, ... »

Il est donc demandé a I'Etat de prendre en maicalapagne publicitaire, pour le
bénéfice des entreprises. Les termes employéssseatti une volonté d'imposer, de facon
détournée avec des fonctionnalités attrayantes, teckenologie a la population, sans lui
demander son avis. Les citoyens sont donc réduies simples consommateurs de produits
biométriques.

Le GIXEL va méme plus loin en demandant a ce quedmétrie soit implantée dans
les écoles, afin que les enfants s’habituent d@fuke jeune age, peut-étre au point de ne plus
s’en passer apres. C’est la population des entndses adolescents qui est clairement visée
avec les téléphones portables, les ordinateurfguasvidéo.

Le GIXEL termine en dénoncant la législation enuggr™*, trop contraignante pour
permettre I'application des innovations technologs « Cependant, le marché national ne
soutient pas suffisamment les développements pessie ces technologies a cause des
faibles budgets qui ont été jusqu’alors consacaédgs pouvoirs publics et par une législation
contraignantel’objectif est d’augmenter la sécurité tout en gitadt de nuire a la liberté de
chacun, l'informatique et la biométrie devraienpagrvenir. Le politique doit assouplir la
législation afin de favoriser le développement tehnologies de la sécurité électronique et
informatique. »

L’informatique et la biométrie sont donc la solutipour augmenter la sécurité, alors
gue notre étude tend a démontrer que c’est justenstte combinaison qui est un danger
pour la sécurité. Nous rejoignons ainsi I'Obseriratdes Usages de I'Internet, qui mettait en
garde contre la démarche consistant a partir dtiations technologiques, développer sans
but précis, et de se demander comment en forcglisiation>>. Les entreprises vendent une
technologie dans le but caché de faire du profit.

L’Etat doit lui-méme mettre en place des procédimsmbtriqgues d’identification.
Ainsi, I'Etat amorce un dispositif dont les vérikad bénéficiaires sont les entreprises. Ainsi
Monsieur CHOUKROUN?®, a déclaré lors d’'une interview : « Nous recevd@siombreuses
demandes de revendeurs et de SSIlI, qui souhaitepoger des outils biométriques. Les
récentes annonces de produits et les projets cdmpmjet INES ont un effet moteur sur le

154 Loin° 78-17 du 6 janvier 1978 relative a l'infortitauie, aux fichiers et aux libertés modifiée palolan®
2004-801 du 6 aodt 2004 ; JORF du 7 aolt 2004pddible sur internet ;
http://www.legifrance.gouv.fr/texteconsolide/PPE AU
http://www.cnil.fr/fileadmin/documents/approfondaxtes/CNIL-78-17 _definitive-annotee.pdf

155 Contribution de I'Observatoire des Usages dedtinét au débat sur la CNIE, disponible sur leisternet
du FDI : http://www.foruminternet.org/telechargement/forumigaspecialistes-cnie.pdPage 48 et suivantes.
1% Directeur général de la société Zalix.
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secteur. [...] Les revendeurs, sociétés de servipesyent donc y trouver matiere a
développer des affaires, et nous les épaulonsaopant des formations gratuites. Dans leur
démarche commerciale, l'important est de faire yesske produit, pour lutter contre les
quelques réticences qui subsisteft’».

L’entreprise qui obtiendra le marché dans le catirgorojet INES bénéficiera d’'un
impact publicitaire a peu de frais. Elle sera plasilement reconnue du grand public, et
disposera d’'une carte de visite agréée par I'kdatna vendre ses solutions techniques.

La commercialisation des procédés biométriquesedtification peut faire passer au
second rang non seulement la question de la piatedts données mais aussi la question du
niveau de seécurité obtenu. Les entreprises sorst uia@ logique économique, contrairement a
'Etat. Apparemment tous les moyens sont bons faive du profit, et il ne faut pas avoir
peur d’enjoliver la réalité pour y arriver.

Qui possede effectivement le pouvoir de décisigku?vu de ces éléments, I'Etat
semble jouer le jeu des entreprises. Cette situat® rapproche du probléme posé par la
gouvernance de l'internet. C’est & I'ICANN qui revient d'allouer I'espace des adresses de
protocole internet, d'attribuer les identificatewdles protocole, de gérer le systeme de nom de
domaine de premier niveau pour les codes générigg€ED) et les codes nationaux
(ccTLD), et d’assurer les fonctions de gestion gstesne de serveurs racines. L'ICANN est
une association de droit privé a but non lucré&ifidée suite a une directive du Département
du Commerce américain, et qui fonctionne toujounsla base d’'un mémorandum avec ce
ministere. Le lien n'est donc pas difficile a faieatre le développement de l'internet et
I'action des entreprises.

Ce lien existe également en matiere de biométas.Htats-Unis jouent un réle moteur
dans le cadre du développement des procédés biquestrd’identification. Comme en
matiere d’'internet, les Etats-Unis privilégientgmemier lieu leurs entreprises.

157 ¢f. Olivier WACHE, Décision distribution25 avril 2005 site 01net.com
http://www.01net.com/article/274782.html
158 Créée en 1998. Internet Corporation for Assignachbls and Numbers
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Au terme de cette premiére partie de réflexionsnmuvons nous apercevoir de toute
la difficulté de la question de l'introduction dgsocédés d’identification biométriques.
L'usage de ces technologies dépend avant tout ai& pblitiques (ou économiques) et d’'une
volonté, toute Iégitime soit-elle, d’éradiquer &des déviants.

Le probleme aujourd’hui résulte de l'applicationngéalisée de ces procédés. Peu
importe notre qualité, simple citoyen, voyageumadstré ou travailleur, le contréle étatique
sera possible a différents moments de notre viesgquswit dans le cadre d’'un contrdle policier
ou d'une relation de service avec l'administratidn.ce contrble étatique s’ajoutent les
contrbles mis en ceuvre par des entreprises.

Mais cette banalisation des procédés biométriquetentification est la source
d’effets néfastes. Hors quelques cas particullessjndividus ne réagissent pas a la mise en
place de ces dispositlfs. Cette non-réaction s’explique justement par ksise de
connaissances sur les procédés biométriques dfidation. Or les données biométriques ne
sont pas des données comme les autres. Ellesi&esitde facon perpétuelle a une seule et
unique personne.

Cette absence de réaction va méme plus loin puidgderidu n’exprime méme pas
son consentement a la mise en place des procéméstoiques d’identification, mise en place
qui devient de ce fait unilatérales. La questionnegintenant de savoir si lI'individu, s'’il n'a
pas le choix de la technologie, peut au moins espén contréle adéquat de ses données
biométriques.

Face aux dangers inhérents a la technique biornétddentification, il est urgent et
nécessaire d’élaborer une protection particuliend, sera a méme d’assurer ce controle
adéquat des données biométriques (Titre second)

159 Contribution de Monsieur DUBEY au débat sur la ENldisponible sur le site internet du FDI :
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdPage 30 et suivantes.
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TITRE DEUXIEME . L’ URGENCE ET LA NECESSITE
D’ UNE PROTECTION PARTICULIERE

Des intéréts autres que seécuritaires viennent éauks débat sur les procédeés
biométriques d’identification. Ceux-ci sont pouttdres discrets, mais a nos yeux le débat
actuel perd toute Iégitimité. Son unique réledésbtenir I'aval de toute la population, en lui
faisant miroiter un semblable de pouvoir de déaisalors que la solution est déja acquise,
tant au niveau international qu’au niveau national.

Il semble impossible aujourd’hui de revenir en &g mais pour autant ceci ne
signifie pas que les autorités nationales puisagintsans limite. Elles devront faire avec un
corpus législatif, qui est aujourd’hui confrontéaadélicate question du niveau de protection a
accorder aux données personnelles (Chapitre premier

Elles devront également faire avec les différentselas qui ont pour mission

d’appliquer cette législation, bien qu’en I'étatgalle elle soit encore perfectible (Chapitre
second).
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Chapitre premier : L’adoption d’un corpus légisiatila délicate
guestion du niveau de protection

L’enjeu du niveau de protection des données a Eampersonnel est le suivant : une
législation trop protectrice ruinerait les prétens sécuritaires des autorités nationales. Elles
doivent donc faire avec une législation élaboréeéponse a un projet de fichage de toute la
population qu’elles voulaient mettre en place dassannées 70. Cette législation nationale a
été un signal fort, et elle a été reprise au nivieaernational, toujours dans un souci de
protection (Section premiere).

Les autorités nationales ne peuvent se permettreedenir ouvertement sur les
garanties accordées il y a presque trente ans.nN#as, il leur est indispensable de
supprimer certaines garanties, et ce dans uneuegsgcuritaire. Loi aprés loi, ce sont
guelques dispositions qui viennent élargir le chattgpplication de textes sécuritaires, au
détriment de la protection des données a caraptsdnnel. Aujourd’hui, 'armada de textes
adoptés depuis le début de ce millénaire imposeliohites a la législation applicable aux
données biométriques, de sorte que la protectiomededonnées s’en retrouve diminuée
(Section seconde).

Section premiére : Une lente construction dans urosici de protection

Aujourd’hui, la donnée biométrique releve de la dioi 6 janvier 1978, modifiée en
2004. Cette situation est acquise, mais il aurl fptes de 30 ans pour qu'une donnée
biométrique soit qualifiée de « donnée personne(laragraphe premier).

A coté de cette protection générale, les donnéemdiriques peuvent relever de
I'application d’autres textes, plus particuliers@&graphe second).

Paragraphe premier : La qualification de « donre¥sannelle »

En France, la notion de « donnée personnelleté m#&oduite avec la loi du 6 janvier
1978 Le terme « donnée biométrique » n’apparait pasessément. Mais il a été avancé
gu’une donnée biométrique peut, dans certains agagyliers, renseigner sur I'état de santé
de la personne concerrt&e et doit donc étre qualifiée de donnée personnelle

L’impulsion majeure pour la reconnaissance de lalification de « donnée
personnelle » vient de I'Europe, d’abord du Conshl I'Europe (A.), puis de I'Union

160 6in° 78-17 du 6 janvier 1978 relative a l'infortitaie, aux fichiers et aux libertés modifiée palolan®
2004-801 du 6 aodt 2004 ; JORF du 7 aolt 2004pddible sur internet ;
http://www.legifrance.gouv.fr/texteconsolide/PPE At
http://www.cnil.fr/fileadmin/documents/approfondaxtes/CNIL-78-17 _definitive-annotee.pdf

181 par exemple une maladie de I'ceil.
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Européenne (B.). Il faut attendre la loi du 6 ad@m04®°? (C.) pour que la France
reconnaissance la qualification de « donnée a Eaeapersonnel » a la donnée biométrique.

Cette convention a été signée le 28 janvier 19&lrasbourg, par tous les Etats
membres du Conseil de I'Eurdfé Comme la loi francaise de 1978, la biométrie ryes
envisagée explicitement.

Il faut donc attendre la publication d’un rappo#tdpe sur I'application des principes
de la Convention 108 a la collecte et au traitendestdonnées biométriqd&sen 2005. Une
des finalités de ce rapport était de démontrerlgsi@rincipes énoncés dans la convention de
1981 s’appliquaient aux données biométriques.

L'intérét de ce rapport réside dans le raisonnenjarnitiqgue qui a amené a
I'application de la convention 108.

L’article premier de la convention 108 est ainsiligé : « Le but de la présente
Convention est de garantir, sur le territoire daogule Partie, a toute personne physique,
guelles que soient sa nationalité ou sa résiddacespect de ses droits et de ses libertés
fondamentales, et notamment de son droit a la &g, a I'égard du traitement automatisé
des données a caractere personnel la concern@anssla définition de I'article 2, lettre a, les
données a caractére personnel désignent toutenafimn concernant une personne physique
identifiée ou identifiable.

Reste a savoir si une donnée biométrique est lmerdannée a caractére personnel. Le
rapport reprend les différentes propositions, gdinalement les dépasser. Pour certains, ce
n'est pas une donnée a caractere personnel pour rdésons. D’'une part parce qu’'une
empreinte incompléete est insuffisante pour idesttifine personne, et d’autre part parce
gu'une donnée biométrique ne comporte en elle-mé@uaoeine information sur la personne
(excepté les informations sur la santé de la pexs&.

Une donnée biométrique peut étre une donnée atesrguersonnel. Elle permet par
nature d’identifier une personne, dans la mesurell@ipeut lui étre rattachée de maniere
unique et permanente.

Plutét que de trancher un tel débat, le rapporpg@se une solution beaucoup plus
simple: «Le Comité est d'avis quil n'est pas essaire de décider si les données
biométriques sont des données personnelles ouest & cas seulement dans certaines

102 0i n°2004-801 du 6 ao(t 2004, modifiant la 10i#8-17 du 6 janvier 1978 ; JORF du 7 aolt 2004.

183 Convention STCE n° 108 du Conseil de I'Europe 8ujahvier 1981 pour la protection des personnes a
I'égard du traitement automatisé des données ateeggersonnel. Disponible sur internet :
http://conventions.coe.int/Treaty/fr/Treaties/Hth@8.htm(Ci-apres la convention n° 108)

164 Comité Consultatif de la Convention pour la prtitetdes personnes a I'égard du traitement autséali:s
données a caractére personnel. Rapport : « Ragétaipe sur I'application des principes de la Caivom 108

a la collecte et au traitement des données bioguétsi ». Février 2005. Disponible sur internet :
http://www.coe.int/T/F/Affaires_juridiques/Coop%Edion_juridique/Protection_des donn%E9es/Documents/
Rapports/O-rapport%20biometrie%202005.asp

%5 Nous reprenons I'exemple des maladies de I'ceit éveeconnaissance rétinienne.
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circonstances. Il pense que, des que les donnéegtriques sont collectées en vue d’'un
traitement automatise, la possibilité existe que dennées soient rattachées a une personne
identifiable. Dans ce cas, la Convention s’appligue

Cette protection a été adoptée dans un souci dection d’'une part des personne
(comme l'indique son titre), mais également dansaurci de protection des donn&8és

Les principes de bases de la protection des dorsoitdes suivants :

= Sur la qualité des donnés: elles doivent étre traitées loyalement et lioiemt,
collectées pour des finalités déterminées, adéget@on excessives au regard des
finalités pour lesquelles elles ont été collectéasctes et si nécessaire mises a jour,
conservées sous une forme permettant l'identiboatdes personnes concernées
pendant une durée n’excédant pas celle nécesdairéaisation des finalités.

= Sur les catégories particuliéres de dontf8esle traitement direct des données
sensibles (origine raciale, opinions politiquesp\gctions religieuses, état de santé,
vie sexuelle) est interdit, sauf si les Etats piénibdes garanties.

= Sur la sécurité des donn&®s le responsable de traitement se doit de preledre
« mesures de sécurité appropriées » pour empéater rnodification ou destruction
des données, ainsi que tout accés par un tierautonse.

= Sur les garanties complémentaires pour la persmomeernét’: elle doit étre
informée de l'existence du traitement. Elle doispdiser d’'un droit d’acces et de
modification.

= Sur les exceptions aux princip€s: elles sont possibles uniquement quand elles sont
nécessaires a la protection de la sécurité det,I'Btl sdreté publique, aux intéréts
monétaires de I'Etat ou a la répression des indraEtpénales ou bien a la protection
de la personne concernée.

= Sur les sanction& : les Etats membres sont libres de choisir lestiars.

L’entrée en vigueur de cette convention était sdbonée au consentement de cing
Etats d’étre liés par ce texte. Elle est entréeigmeur le 10 janvier 1985. En France, la loi du
6 janvier 1978 énoncait déja les principes de bladransposition du texte européen s’est
donc faite plus que rapidement.

L’autre texte international de référence en matgeprotection des données est la
directive n° 95/46/CE du Parlement européen et dus€il du 24 octobre 1995 relative a la
protection des personnes physiques a I'égard dentent des données a caractere personnel
et a la libre circulation de ces données.

186 Article 4-1 de la convention 108, précitée : « Qe Partie prend, dans son droit interne, les rassur
nécessaires pour donner effet aux principes defzagela protection des données énoncés dansdermiré
chapitre »

157 Article 5 de la convention 108, précitée

188 Article 6 de la convention 108, précitée

189 Article 7 de la convention 108, précitée

170 Article 8 de la convention 108, précitée

1 Article 9 de la convention 108, précitée

172 Article 10 de la convention 108, précitée
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Elle a été complétée par la directive n° 97/66/€H5 décembre 1997, qui sera
abrogée et remplacée par la directive 2002/58/CBu 12 juillet 2002, communément
dénommeée directive vie privée et communicationtededues.

Comme pour la convention 108 du Conseil de I'Eurdpdéerme biométrie n’apparait
pas expressément, que ce soit dans la directive5f6/CE ou bien dans la directive n°
2002/58/CE. Mais cette absence n’empéche nullemBapplication des textes
communautaires, notamment en raison de leur efifeictdvertical. Rappelons que les
directives communautaires ont pour seuls destmestées Etats membres qui sont tenus de les
transposer dans leurs ordres juridiques internes.pEncipe, ce ne sont donc pas les
dispositions des directives qui sont directemenbguées par les particuliers devant les
juridictions nationales, mais les mesures natiandéetransposition. Toutefois, les particuliers
peuvent se prévaloir directement devant le jugéonalt des droits que leur conférent les
dispositions d’une directive non transposée ou tnaaisposée a condition que le contenu des
dispositions concernées soit inconditionnel etisaffiment clair et précdis.

Si le droit national n’est pas conforme aux prggins de la directive invoquée, le
juge interne écarte la disposition nationale nonfawne et la remplace directement par la
disposition de la directive (invocabilité d’exclas) ; si aucune mesure de transposition n'a
éte prise, le juge interne applique directementlspositions de la directive (invocabilité de
substitution).

Néanmoins, I'effet direct reconnu aux directives lpaCour de justice est restreint : il
ne peut étre que vertical dans la mesure ou lextdies, en elles-mémes, ne créent pas
d’obligations vis a vis des particuliers. Ellespauvent donc étre invoquées ni dans le cadre
de litiges entre particuliers (absence d'effet hmmtat’® : arréts du 26 février 1986,
MARSHALL et du 14 juillet 1994, Paola Facini DOR1) par les autorités nationales contre
un particuliet’” (absence d’effet vertical inversé : arrét du 51a@79, RATTI, 148/78).

Dans la mesure ou les applications biométriquesngient lidentification des
personnes®, les directives communautaires s'appliquent. ickt2 a) de la directive de
1995 définit « les données a caractere personpeinme toute information concernant une
personne physique identifiée ou identifiable. Lespane peut étre identifiée par des éléments
spécifiques propres a son identité physique, plogique, psychique, économique, culturelle
ou sociale.

173 Directive n° 97/66/CE du Parlement Européen eCduseil du 15 décembre 1997 concernant le traitemen
des données a caractére personnel et la protedtida vie privée dans le secteur des télécommuoisat
Disponible sur internethttp://europa.eu.int/ISPO/legal/fr/dataprot/proi@cihtmi

174 Directive 2002/58/CE du Parlement Européen et dos€il du 12 juillet 2002 concernant le traitemees
données a caractére personnel et la protectioa de privée dans le secteur des communicatiomcsréteques.
Disponible sur internethttp://europa.eu.int/eur-lex/pri/fr/oj/dat/2002/D R 20120020731fr00370047.pdf

175 CJCE, 4 décembre 1974, Van Duyn, 41/74. Disporsibténternet :
http://europa.eu.int/smartapi/cgi/sga_doc?smaxtefgkplus!prod!CEL EXnumdoc&lg=fr&numdoc=61974J004
1

176 CJICE, 26 février 1986, Marshall, 152/84. Dispoaislr internet :
http://europa.eu.int/smartapi/cgi/sga_doc?smartafgkplus!prod!CEL EXnumdoc&numdoc=61984J0152&Ig=f
r

7 CJCE, 5 avril 1979, Ratti, 148/78. Disponible iernet :
http://europa.eu.int/smartapi/cgi/sga_doc?smaxtefskplus!prod! CELEXnumdoc&lg=fr&numdoc=61978J014
8

18 GUERRIER, Claudine. « Protection des données peslles et application biométriques en Europe ».
Communication - Commerce électronigjgllet - aolt 2003 : pages 17 a 22.
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Les données biométriques sont en relation étrvitemstante avec l'identité physique
et physiologique des individus. Ainsi elles doiveespectées les principes énoncés dans la
directive.

= Sur la qualité des donnéés: la directive reprend la convention 1¥8du Conseil de
'Europe, en ajoutant des exceptions pour les amaéints a des fins historiques,
statistiques ou scientifiques.

= Sur les traitements portant sur des catégoriesicpbigtes de donné&t: les
traitements de données dites senstBfesont en principe interdits. Des exceptions
sont prévues, et les Etats membres peuvent applasedérogations supplémentaires
pour un motif d’intérét public importalit.

= Sur la sécurité des donné&¥s la directive est plus précise que la conventidri08
puisque que les mesures appropriées sont des rag¢sc@iques et d’organisation.

= Sur les garanties complémentaires pour la persoomeernée : la personne concernée
doit étre informée de I'existence du traitent&htet disposer d’un droit d’accés et de
rectification®® et d’un droit d’'oppositiotf”.

= Sur les exceptions et les limitations aux princiffesce sont les mémes que celles
énoncées dans la convention n° 108.

= Sur les sanctiori®’: les Etats membres sont libres de choisir lestgars, dans la
mesure ou elles assurent la pleine applicatiom diréctive.

C’est avec la loi du 6 janvier 1978 que la Frangeedans I'ére de la protection des
données personnelles. Si nous reprenons le mésmnn@ment que nous avons eu pour la
convention n° 108 et pour les directives commuriegales données biométriques sont des
données personnelles, et leur traitement doit céspeertains principes.

La donnée biométrique ne fera son entrée dansila llaformatique et Libertés »
gu’avec la loi du 6 ao(t 2004, qui modifiera le apliridique général (2/) afin de prendre en
considération I'évolution de la société. Mais entr@78 et 2004, plusieurs législations
sectorielles seront adoptées (1/)

1/ D’un cadre juridique sectoriel

179 Article 6 de la directive n° 95/46/CE, précitée

180 « Les données doivent étre traitées loyalemerifciéément, collectées pour des finalités détermmé
adéquates et non excessives au regard des finplités lesquelles elles ont été collectées, exaetesi
nécessaire mises a jour, conservées sous une fammettant I'identification des personnes concesrEndant
une durée n'excédant pas celle nécessaire a laatiah des finalités »

18 Article 8 de la directive n° 95/46/CE, précitée

182 Ce sont des données a caractére personnel qleméVérigine raciale ou ethnique, les opinionditiues,
les convictions religieuses ou philosophiques,ptafenance syndicale, ainsi que le traitement deméks
relatives a la santé et a la vie sexuelle.

183 Article 8-4 de la directive n° 95/46/CE, précitée

184 Article 17 de la directive n° 95/46/CE, précitée

185 Articles 10 et 11 de la directive n° 95/46/CE ,qitée

186 Article 12 de la directive n° 95/46/CE, précitée

187 Article 14 de la directive n° 95/46/CE, précitée

188 Article 13 de la directive n° 95/46/CE, précitée

189 Article 10 de la directive n° 95/46/CE, précitée
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Durant un peu plus de 25 années, le droit interaepmoposé qu’'un encadrement
sectoriel de la biométrie. Il n'y avait pas de eafirridique spécifique a la biométrie mais
plutbt un encadrement de certains procédés bicnuési Néanmoins, les données acquises
par le biais de la biométrie relevent du cadraljqtie relatif aux traitements informatisés des
données personnelles tel que prévu par la loi erimditique et Libertés » du 6 janvier 1978,
comme nous l'avons vu précédemment.

Nous ne traiterons que de la Iégislation relativgp@cédé biométrique des empreintes
digitales. Différents textes ont été adoptés pogadrer plusieurs traitements.

» Le décret du 8 avril 1989 relatif au Fichier Automatisé des Empreintes digi®*
(FAED), géré par le ministére de I'Intérieur, ing&@ un traitement automatisé des
empreintes digitales et des traces prélevées daredre d’'une enquéte (flagrance ou
préliminaire) a des fins probatoires et/ou d’idicdition ainsi que des empreintes des
détenus prélevées dans les établissements péniteadiles fins d’'identification (et de
preuve en cas de récidive).

» Par l'arrété du 21 décembre 1989 abrogé et remplacé par I'arrété du 6 novembre
1995 le ministére des Affaires Etrangéres a autodséréation permanente d’'un
fichier informatisé des empreintes digitales demaledeurs du statut de réfugié sous
l'autorité de 'OFPRA.

= Par l'arrété du 21 décembre 26%1le ministére de I'Education Nationale a autorisé
la création au rectorat de l'académie de Lille d'wraitement automatisé
d’'informations nominatives ayant pour finalité kentrdle de I'acces a certains locaux
du rectorat par la reconnaissance des empreirgésalds de personnels spécialement
habilités.

Ces textes sont spécifiques et encadrent desmieitis particuliers. lls ont néanmoins
ete élaborés dans le respect de la loi du 6 jad@eé8, qui crée un cadre général de protection
des données personnelles.

2/ A un cadre juridique général

Avec la modification de la loi du 6 janvier 1978rpa loi du 6 aolt 2004, la donnée
biométrique est expressément qualifiée de donreeartére personrtél. Par conséquent la
mise en ceuvre d’un traitement automatisé196 deétmnhiométriques doit respecter quatre
principes :

190 Décret n° 87-249 du 8 avril 1987, relatif au feshautomatisé des empreintes digitales géré pamlistére
de I'Intérieur. JORF du 9 avril 198http://www.legifrance.gouv.fr/texteconsolide/PPHEif

91 Cf. Titre I, Chap |, Section |, §2, B

192 Disponible sur legifrancehttp://www.legifrance.gouv.fr/WAspad/UnTexteDeJoriitnjo=MAEF8910053A
193 Disponible sur legifrancehttp://www.legifrance.gouv.fr/WAspad/UnTexteDeJaniitnjo=MAEF9510027A
1% Dbisponible sur legifrancehttp://www.legifrance.gouv.fr/WAspad/UnTexteDeJaniitnjo=MEND0102798A
195 Article 2 : Constitue une donnée a caractére pessotout information relative a une personne piysi
identifiée ou qui peut étre identifiée, directementindirectement, par référence a un numéro difiestion ou
a un ou plusieurs éléments qui lui sont propres.

19% Rappel : est un traitement de données a cargoEsennel « toute opération ou tout ensemble dajudrs
portant sur de telles données, quel que soit leéa® utilisé, et notamment la collecte, I'enregistent,
I'organisation, la conservation, I'adaptation ou ntedification, I'extraction, la consultation, I'lisation, la
communication par transmission, diffusion ou toutra forme de mise a disposition, le rapprochenmant
I'interconnexion, ainsi que le verrouillage, I'ement ou la destruction » (article 2, alinéa 3«l@iformatique
et libertés »).
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» |e principe de finalité (les données collectéewvelt étre recueillies pour une finalité
précise) ;

» |e principe de proportionnalité (la mise en ceuvte tditement ne doit pas étre
incompatible avec ses finalités) ;

= |e caractére « adéquat, pertinent et non exceskls>données collectées eu égard aux
finalités pour lesquelles ces données sont cobscté

» |e respect des obligations imposées au responsiblgaitement (information des
personnes concernées, informations sur les destiesitdes données collectées,
information, sur la durée raisonnable de consaraates données).

L’expression « donnée biométrique » apparait :

= a larticle 25-1 8°: «Les traitements automatisésmportant des données
biométriques nécessaires au contrdle de I'idedétpersonnes. » ;

= a larticle 27-1 2° : « Les traitements de donnéesaractere personnel mis en ceuvre
pour le compte de I'Etat qui portent sur des doanB®métrigues nécessaires a
l'authentification ou au contréle de I'identité daesrsonnes. ».

Avec ces deux articles, le traitement de donnéméinque est soumis au régime le
plus contraignant prévu par la loi « Informatique Lébertés », celui de l'autorisation.
Néanmoins, de tels traitements mis en ceuvre pocortgte de I'Etat ne peuvent étre créés
gue par décret en Conseil d’Etat, pris apres awtvé et publié de la Commission Nationale
de I'iInformatique et des Libertés.

Le traitement de données biométriques doit respesggains principes pour étre

licites. Ces principes n’ont pas changé depuigilalé 1978, et ce sont les mémes que ceux
énoncés dans la convention n° 108 et les directigesnunautaires.

Paragraphe second : Les autres Iégislations apfg&aux données biométriques

Un traitement de données a caractere personndal,§imis en ceuvre, ne doit pas
seulement respecter les prescriptions de la loifarihatique et Libertés ». A coté de cette
|égislation générale, d’autres plus spécifiqguesivemt matiere a s'appliquer, soit parce que
leurs principes sont repris, comme c’est le cag pepyrotection de la vie privée (A.), soit
parce qu’elles imposent plus de conditions de neiseceuvre, telle que la présomption
d’'innocence (B.) et I'information et la consultatides salariés (C.)

Le droit au respect de la vie privée est protégdesplan droit internation&l’ et par le
droit interne francais. L'apparition de la notioa de privée est d’ailleurs récente puisqu’elle
date d’'une loi du 17 juillet 1970. Ce texte a igséans le Code civil un article 9 qui dispose :
« Chacun a droit au respect de sa vie privée ».

La valeur constitutionnelle de ce droit de la persdité a fait I'objet de vifs débats
mais trois décisions du Conseil constitutiontfebnt donné a cet article toute sa force. Les

197 Voir notamment : article 12 de la Déclaration @mselle des droits de 'Homme (DUDH) ; article 1 d
Pacte international des Nations Unies ; article &dConvention Européenne des droits de 'HomnteD(g).

19 Décis. Cons. const. n° 94-352 DC du 18 janvier5li@dative a la loi d'orientation et de programmati
relative a la sécuritdttp://www.conseilconstitutionnel.fr/decision/1994852dc.htm
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sages ont ainsi déclaré en substance que le rafperiie privée était rattaché au principe de
la liberté individuelle au sens de I'article 66 ldeConstitution et de la déclaration des droits
de 'homme et du citoyen. La question de la libartdividuelle des individus est donc
intimement liée a la protection de ce droit a e piive.

La vie privée est ce qui est « digne d’étre prodég@ar opposition a la vie publique.
La vie privée est ce qui ce qui doit demeurer caghiébri de la curiosité. L'analyse de la
jurisprudence montre que les juges ont largemeatprété les dispositions de I'article 9 du
Code civil en l'occurrence en matiére de photogiephattentatoires au droits de la
personnalité allant jusqu’'a instituer une sorte deesponsabilité sans faute d'un
hébergeur ¥°.

La protection de la vie privée est soumise a dyeewe avec l'explosion des
technologies de l'information et de la communicatign raison du danger que l'informatique
pouvait constituer vis-a-vis de la protection devia privée, le législateur a déclaré dans
l'article premier de la loi relative « Informatiquet Libertés » que « l'informatique ne doit
porter atteinte ni a I'identité humaine (....) nieut vie privée ». La loi prévoit surtout que
toute création de fichier doit étre autorisée @aICNIL et que les fichiers doivent rester
indépendants les uns par rapport aux autres. Lediud’éviter que par un recoupement des
informations contenues dans des fichiers, I'on jgare a un fichage généralisé de tous les
citoyens. La protection de la vie privée imposel@gant que les informations ne soient pas
collectées de maniere frauduleuse déloyale outdli@’ou I'existence d’'une procédure de
déclaration des traitements).

Or le probléme est tel que, a I'heure actuellefédiihtes méthodes sont déja utilisées pour
recueillir des données personnelles. Le risquerdigge des personnes (déja existant) serait
d’autant plus attentatoire aux droits de I'Hommeilcaurait un fondement biologique. Un
portrait complet de ce que l'individu peut étresams biologiques du terme.

La présomption d’innocence est un concept largereateéndu et non une véritable
présomption procédurale. Le concept de la présampdiinnocence est codifié par la loi
n° 93-2 du 4 janvier 199% au sein du code civil et par la loi n° 2000-51618uin 2006°*
renforcant la présomption d’innocence et les diés victimes.

Décis. Cons. const. n° 99-416 DC du 23 juillet 9 98lative a la loi portant création d'une couvertmaladie
universelle http://www.conseil-constitutionnel.fr/decision/1999416/99416dc.htm

Décis. Cons. const. n° 99-419 DC du 9 novembred 18ktive a la loi relative au pacte civil de daliité.
http://www.conseil-constitutionnel.fr/decision/1999419/99419dc.htm

199 ¢t article de monsieur CHATILLON & propos de fafe Estelle Hallyday (CA paris 10/02/99) ; site ld
bibliothéque du DESS droit de I'internet administra et entreprises ; Rappdrés données personnelles :
enjeux juridiques et perspectivesDT juin 1999 ; disponible sur la bibliothéque némgue du DESS droit de
l'internet, Administration, Entreprises

http://dess-droit-internet.univ-

parisl.fr/bibliotheque/article.php3?id_article=10/&8: recherche=donn%C3%A9e+personnelles

20| 0i n° 93-2 du 4 janvier 1993 portant réforme d@tocédure pénale. JORF du 5 janvier 1993. Disponi
sur internet http://www.legifrance.gouv.fr/texteconsolide/PJEBtn

2011 0i n° 2000-516 du 15 juin 2006 renforcant la pation de la présomption d'innocence et les ddzits
victimes. JORF du 16 juin 2000. Disponible suriiné :
http://www.legifrance.gouv.fr/texteconsolide/PJE Bt
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Cependant, la notion pré-éxistait au sein de tht® de la Déclaration des Droits de
'Homme et du Citoyen : « Tout homme étant présummdcent jusqu’'a ce qu’il ait été
déclaré coupable, s'il est jugé indispensable derdter, toute rigueur qui ne serait pas
nécessaire pour s'assurer de sa personne dogédteeement réprimée par la loi ». Le Consell
Constitutionnel a d'ailleurs proclamé que le diit respect de la présomption d’'innocence
avait valeur constitutionnefl® et a expressément visé I'article 9 précité poaffiréner la

valeur du princip&®

A l'instar de l'article 9 du code civil affirmaneldroit au respect de la vie privée,
l'article 9-1 instaure un droit a I'honneur et aespect de la réputation. Ce droit existe
indépendamment d’une future reconnaissance de hililpaou d’innocence. La personne
poursuivie pourra ainsi protéger son honneur eepatation contre les tiers, par exemple la
presse.

C’est pourquoi, la biométrie, par sa nature mémepréhende les individus a des fins
d’identification en-dehors de toute problématiqueart a leur comportement, contraire a
I'ordre public ou non. Dés lors, nous pouvons ndamander si la finalité du procédé ne
risque pas d’étre détournée pour des objectifs snawbles au regard de l'innocence de
chaque individu : a titre d’exemple, quid de latétion des services de police de ficher les
personnes recherchées mais aussi des personnesesodes services a des fins de
prévention ?

La présomption d'innocence n’'est-elle pas susclkptitétre remise en cause par le
risque d’automatisation de la condamnation suii@ @omparaison par les services de police
entre 'empreinte prélevée et les autres fichierpalice ?

C’est pourquoi, une méthode biométrique renvergwitecipe de I'innocence a partir
du moment ou elle intervient en amont d’'une procédet qu'elle sert a elle seule a
déterminer I'innocence ou la culpabilité de saeibl

Une décision du Tribunal de Grande Instance desaest venue nous rappeler que
le droit du travail s’appliquait également en maide traitement des données personnelles
des salariés.

Le comité d’entreprise et le syndicat Sud rail gaisi le juge judiciaire pour obtenir le
l'interdiction d’installation d’une badgeuse biométie mise en place par la société Effia
Services. Cette décision est importante a plusiégasds D’'une part les demandeurs se sont
fondés sur trois articles du Code du Travail (le&las L. 120-2, L. 121-8 et L. 432-2-1), et
d’autre part il nous faut noter que le responsahietraitement avait réalisé les formalités
préalable€” auprés de la CNIL.

292 pécis. Cons. const. n° 80-127 du 19-20 janv. 1980

203 Décis. Cons. const. n° 89-258 DC du 8 juillet 188@tive a la loi portant amnistidttp://www.conseil-
constitutionnel.fr/decision/1989/89258dc.htm

204 TG Paris, 1" chambre, section sociale, 19 avril 2005, CE d&ffervices, Syndicat Sud Rail / Effia
Services (RG n°05/00382) ; Disponible smww.juriscom.net/documents/tgiparis20050419.pdf

205 Formalités imposées par la loi n° 78-17 du 6 jant978 non modifiée (cf. infra Titre 2, ChapitreS2ction
1,82,C)
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Aux termes de l'article L. 121-8 du Code du Trayaihucune information concernant
personnellement un salarié [...] ne peut étre cakegtar un dispositif qui n'a pas été porté
préalablement a la connaissance du salarié [...]okligation d’information préalable existe
donc, des lors que I'employeur collecte des infdioms sur un travailleur, quelque soit le
procédeé utilisé. L'information donnée aux salarétant individuelle, elle peut prendre la
forme d’'une note distribuée a I'ensemble des s&aou d’'un courrier individuel, comme en
'espece.

En application de l'article L. 432-2-1 du Code draviail, le comité d’entreprise est
obligatoirement informé, préalablement a leur iduction dans l'entreprise, sur les
traitements automatisés de gestion du personneis également consulté avant toute
installation de techniques permettant un contr&@el’dctivité des salariés. Cet avis est
purement consultatif et ne lie pas I'employeur.dagsine du comité doit avoir lieu des lors
gue le dispositif rend possible la surveillance dakariés. L'absence de consultation du
comité d’entreprise autorise ce dernier a saistriteinal correctionnel pour délit d’entrave,
sanctionné d’'un an d’emprisonnement et/ou 3 75@sewramende®. L'employeur avait
respecté son obligation d’'information et de coradidn.

Mais le dispositif voulu par I'employeur sera comae par les juges, en application
de l'article L. 120-2, qui dispose que « nul ne tpa@pporter aux droits des personnes et aux
libertés individuelles et collectives de restrioBsoqui ne seraient pas justifiées par la nature de
la tache a accomplir ni proportionnées au but netiée». La biométrie, mettant en cause le
corps humain et portant ainsi atteinte aux libemésviduelles, peut se justifier uniquement
lorsqu’elle a « une finalité sécuritaire ou protieet de I'activité exercée dans des locaux
identifiés ».

Malheureusement, cette Iégislation de protectiarifemde quelques limites, de sorte
gue la protection accordée s’en trouve nettemeningiée.

Section seconde : Les limites de la législation aelle : une protection amoindrie

Il aura donc fallu un peu plus de 25 années porivesira la protection que nous
connaissons aujourd’hui. Nous pouvons des mainteaffirmer que ce laps de temps est trés
long, comparé a I'évolution rapide des nouvellehmelogies, a l'instantanéité permise par
I'informatique.

Mais depuis peu, il semble que ce soit le processugsse qui prenne le pas, a savoir
une diminution de cette protection. La nouvelle taceide la loi « Informatique et Libertés »,
bien gu’elle inclus aujourd’hui les traitements neis ceuvre par les personnes publiques,
souffre de quelques faiblesses. D’une part, lev@ogi publics ont la possibilité de sortir des
sentiers battus avec la porte dérobée de la s€équitlique (Paragraphe premier), d’autre part
la portée du droit d’acces est plus que limitéenatiere de biométrie (Paragraphe deuxieme).

Cette loi, qui instaure un climat juridique de aion des données, se retrouve
également confrontée a des textes dits sécuritail@st la finalité est de permettre aux

206 Article L. 483-1 du Code du Travail
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services de police d’acceder et d’exploiter desndes. Il s’agit de la loi pour la sécurité
intérieure (Paragraphe troisieme).

Paragraphe premier : La sécurité publigue commeparte dérobée

La directive communautaire 95/46/€Ea exclu, par son article 3, de son champ
d’application les traitements de données a camgtérsonnel ayant pour objet la sécurité
publique, la défense et la sOreté de I'Etat et seizieme considérant précise que les
traitements des sons et images par vidéosurvedlanentrent pas dans le champ
d’application de la directive s’ils sont mis en aauw a des fins de sécurité publique, de
défense, de slreté de I'Etat ou de droit pénal ».

Les conditions juridiques d’utilisation des disgidsibiométriques nationaux utilisés a
ces fins relévent donc de la compétence de chatat®®EEn France, ces conditions sont
définies par la loi n° 78-17 du 6 janvier 1978, ified le 6 aolt 2004. La loi de 1978
comporte certaines dérogations en faveur desrraites mis en ceuvre a des fins de sécurité.

D’'une part, des dérogations sont prévues au penap publicité lorsque les
traitements concernent « la sdreté de I'Etat, fertse et la sécurité publique » ou ont pour
finalité « la prévention, la recherche, la congtataou la poursuites d’infractions pénales ».
L’article 26-11l dispose ainsi que certains de ted#ements peuvent étre dispensés, par décret
en Conseil d’Etat, de la publication de l'acte efgéntaire qui les autorise. Ne sera oublié
avec ce décret que le sens de 'avis de la ERIL

Néanmoins, les dispositions de l'article 30 restgleinement applicables a de tels
traitements. La demande d’avis doit toujours cortgzdes mentions obligatoiré$ qui visent
notamment les finalités du traitement, les caté&godie données a caractere personnel traitées,
leur durée de conservation. Par ailleurs 'artRlemet a la charge de la CNIL I'obligation de
tenir a la disposition du public la liste des gaients déclarés ou autorisés, a I'exception de
ceux de l'article 26-111.

D’autre part, des dispositions dérogatoires lintitexss droits des personnes dont les
données font I'objet de traitements liés a la S&eur’article 38 qui pose le principe que toute
personne a le droit de s’opposer pour des raiséggirhes a la collecte de données la

27 Directive n° 95/46/CE du Parlement européen e€doseil du 24 octobre 1995 relative & la protecties
personnes physiques a I'égard du traitement desédsna caractére personnel et a la libre circulat® ces
données. Disponible sur interndtttp://europa.eu.int/ISPO/legal/fr/dataprot/direfdirect. html

208 Certains principes ont été définis au niveau dns@i de I'Europe en 1987 — Recommandation n° B {57
du Comité des Ministres aux Etats membres visadgkementer |'utilisation de données a caractérsqumel
dans le secteur de la police adoptée le 17 septehdad7.

Les lignes directrices régissant la protectionaeié privée et les flux transfrontieres de donreéesiractére
personnel adoptées par 'OCDE le 23 septembre t&&fhnaissent pour leur part la possibilité de geéraux
principes gu'elles définissent dans les domainessamrtissant de la souveraineté nationale, de larig&c
nationale et de I'ordre public, tout en précisane ges exceptions devraient étre aussi peu nongwaje
possible et portées a | connaissance du public

2% Une telle dérogation n'a été utilisée que pourdeervices secrets ». Le décret du 7 mars 199@stsque «
ne seront pas publiés les actes réglementairaggelax fichiers gérés par la direction de la sillance du
territoire, la direction générale de la sécurittéagure, et par la direction de la protectionetalsécurité de la
défense ». Source : MARTIN, David. Les fichierspidice. Paris : Editions Presse Universitaire danEe,

1999 » - Juin 1999.

219 Mentions énumérées a l'article 30 de la loi n°178du 6 janvier 1978.
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concernant exclut certains traitements limitativemeésignés. De méme, l'article 32-V,
qui définit le droit pour les personnes concernée®tre informées, précise que ses
dispositions ne s’appliquent pas a la collecte desnées recueillies dans certaines
condition$*? et «utilisées lors d’'un traitement mis en ceuvrerpe compte de I'Etat et
intéressant la sOreté de I'Etat, la défense, largégpublique ou ayant pour objet I'exécution
de condamnations pénales ou de mesures de sOrgte De plus, l'article 32-VI exclut de
son champ d’application les traitements de donm&es la finalité est « la prévention, la
recherche, la constatation ou la poursuites d'otiibas pénales ».

Enfin, l'article 41 définit une procédure parti@re d’acces indirect et de rectification
pour les traitements relatifs a « la sireté deatHtr défense et la sécurité publique ».

En résumé, la loi « Informatiques et libertés >nsdsa rédaction apres la modification
du 6 aolt 2004, reprend en fait la rédaction retdars de I'adoption de la loi sur la sécurité
intérieure.

Paragraphe deuxieme : La portée d’'un droit d'aet@&e modification en matiére de données
biométriques.

S'’il est un domaine ou les données biométriqueemodes problemes techniques
particuliers au regard de la protection des donn@msonnelles, c’est bien celui des
conditions d’exercice du droit d’acces ou de madiiion.

L’article 12 de la directive pose le principe de dacommunication, sous forme
intelligible, des données faisant I'objet des &naients ». Il reconnait a la personne concernée
le droit de prendre « connaissance de la logiqueaps-tend tout traitement automatique des
données la concernant », au moins dans le cas déasions individuelles automatiques
produisant des effets juridiques a son égard dfectant de maniere significative, sont prises
sur le seul fondement d’un traitement automatisdaleées destiné a évaluer certains aspects
de sa personnalité, le quarante et unieme considgrenant soin de préciser que ce droit ne
doit pas porter atteinte au secret des affaires, lai propriété intellectuelle, notamment au
droit d’auteur protégeant le logiciel mais que caéadoit toutefois pas aboutir au refus de
toute information de la personne concernée. Lactie prévoit également la rectification, le
verrouillage et I'effacement des données incompléteinexactes.

La loi du 6 janvier 1978 reconnaissait a toute gemg justifiant de son identité un
droit d’interrogation et de communication « en lagg clair » et posait le principe de la
rectification, de la mise a jour et de I'effacemelals informations inexactes, équivoques,
périmeées.

Avec la transposition de la directive par la loi @@olt 2004, la communication des
données a caractére personnel doit se faire «smei$orme accessiblé™3. De ce point de
vue, les techniques biométriques peuvent suscitelgges difficultés, dans la mesure ou la

21 Article 38 al 3 de la loi n° 78-17, précitée :.«]lorsque le traitement répond & une obligatiayalé ou
lorsque I'application de ces dispositions a ététéegpar une disposition expresse de 'acte aatatris
traitement. »

212 Article 32-111 de la loi n° 78-1, précitée : « Lsmjue les données a caractére personnel n'ontascéeillies
aupres de la personne concernée [...] »

213 Article 39-1 4° de la loi n° 78-17, précitée
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donnée n'est pas nécessairement conservée sodsrome visuellement reconnaissable. En
effet, 'image numérisée de I'empreinte digitalest’ pas conservée telle quelle. Il serait alors
tres facile pour quelqu’un de fabriquer une faugs@reinte digitale a partir de cette image.

L'image le plus souvent est réduite a un gabatdstea-dire que seul un certain
nombre de minuties est conserveé. Mais cette commiprese fait avec perte, de sorte qu’il est
impossible de revenir a I'image de départ. Par @guent, la communication de cette donnée
biométrique ne peut plus se faire « sous une fontedigible ».

La solution réside dans un droit d'acces direct,fagon a ce que la personne
intéressée soit présente pour controler si les @mtps enregistrées sont bien les siennes.
Dans I'hypothese d’'une inexactitude, la personmeemée pourra demander au responsable
du traitement de mettre & jour son fichier.

Quid de certains fichiers, comportant des donnéasétriques, mais pour lesquels
seul un accés indiréét a été reconnu ?

Paragraphe troisieme : la loi sur la sécurité iatée : '’ennemi du principe de finalité

La loi n° 2003-239 du 18 mars 2063 contient des dispositions qui réduisent la
portée du principe de finalité énoncé dans la ltifermatique et Libertés » du 6 janvier
1978. Le principe de finalité est un éléments catlela législation sur la protection des
données. Si nous nous référons a l'article 6 deila Informatique et Libertés », nous nous
apercevons que le systéme est fondé sur les @salit traitement. Ainsi :

» «[Les données] sont collectées pour des finatitdsrminées, explicites et légitimes
et ne sont pas traitées ultérieurement de mameogripatible avec ces finalités. »

» «[Les données] sont adéquates, pertinentes et exmessives au regard des
finalités... »

» «[Les données] sont exactes, completes et, ssg@ites, mises a jour ; les mesures
appropriées doivent étre prises pour que les denimExactes ou incompléetes au
regard des finalités pour lesquelles elles soriectdles ou traitées soient effacées ou
rectifiees »

» «[Les données] sont conservées sous une formeeparnh I'identification des
personnes concernées pendant une durée qui n‘exeddéa durée nécessaire aux
finalités ... »

Les données doivent donc étre collectées et w@diskans des finalités précises. Il est
normalement impossible d'utiliser des données mmg finalités différentes de celles pour
lesquelles elles ont été collectées, mais la Infoginatique et Libertés» contient quelques
dérogations. Outre le cas du traitement ultérieuddnnées a des fins statistiques ou a des

24 Article 41 de la loi n° 78-17, précitée : « Paraigtion aux articles 39 et 40, lorsqu’un traitehiatéresse la
shreté de I'Etat, la défense ou la sécurité publide droit d’accés s’exerce dans les conditiods/yes par le
présent article pour I'ensemble des informationd gantient.

La demande est adressée a la commission qui dédignde ses membres appartenant ou ayant appasienu
Conseil d’Etat, & la Cour de cassation ou a la @ms comptes pour mener les investigations utildaie
procéder aux modifications nécessaires. Celui-ot pe faire assister d’un agent de la commissiagstinotifié
au requérant qu'il a été procédé aux vérificatiens.

215 0i n° 2003-239 du 18 mars 2003 pour la sécunitérieure ; JORF du 19 mars 2003 ; Disponible sur
internet :http://www.legifrance.gouv.fr/itexteconsolide/PPEBRLin
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fins de recherche scientifique ou historitfdela CNIL peut autoriser « les traitements ayant
pour objet :
= linterconnexion de fichiers relevant d’'une ou puwss personnes morales gérant un
service public et dont les finalités correspondedes intéréts publics différents ;
= linterconnexion de fichiers relevant d’autres enses et dont les finalités principales
sont différentes. 3’

Jusqu’a l'intervention de la loi sur la sécuritéeure, seul I'article 78-3 du Code de
Procédure Pénale et les articles consacrés aleffictational des empreintes génétiques
faisaient clairement allusion au « préléevement dalenées biométriques sur les personnes.

L’article 78-3 relatif aux contrdles, vérificatioms relevés d’identité dispose ainsi que
« si la personne interpellée maintient son refugudéfier de son identité ou fournit des
eléments d’identité manifestement inexacts, lesaijgiis de vérification peuvent donner
lieu, aprés autorisation du procureur de la Républiou du juge d’instruction, a la prise
d’empreintes digitales ou de photographies lorsmplie-ci constitue I'unique moyen d’établir
I'identité de I'intéressé » et précise que « la@ni’empreintes ou de photographies doit étre
mentionné et spécialement motivée dans le proa&sive, I'article 78-5 édictant une peine a
'encontre des personnes refusant de se préterpasgs d’empreintes digitales ou de
photographies autorisées par le procureur de lalbtigpie ou le juge d’instruction.

S’agissant des empreintes génétiques, jusqu’@&fiention de la loi n° 2001-1062 du
15 novembre 2001 qui a défini une peine a l'eneordes personnes définitivement
condamnées pour une des infractions visées quserdient de se soumettre a un prélévement
biologique destiné a permettre I'analyse d’ideaéfion de leur empreinte génétique, un doute
planait quant a la possibilité de procéder a urptélévement sans le consentement de la
personne, la CNIL ayant exposeé les termes du prabbians son rapport d’activité de 1999.

La loi du 18 mars 2003 relative a la sécurité ieténe apporte sur ces questions une
clarification importante en autorisant, dans lereades enquétes de flagrance, des enquétes
préliminaires et au cours de I'information judic&les « opérations de prélevements externes
nécessaires a la réalisation d’examens techniquesientifiques de comparaison avec les
traces et indices prélevés pour les nécessitésedquEte » ainsi que « les opérations de
signalisation nécessaires a l'alimentation et edasultation des fichiers de police selon les
regles propres a chacun de ces fichiers », le rdusse soumettre aux opérations de
prélevement étant puni d’'un an d’emprisonnemedeet5 000 euros d’amende.

S’agissant des personnes concernées, la loi vises causceptibles de fournir des
renseignements sur les faits en cause, c’est-aaBréémoins, ainsi que celles a I'encontre
desquelles il existe une ou plusieurs raisons fiilssde soupconner qu’elles ont commis ou
tenté de commettre I'infraction.

Les dispositions |égislatives ou réglementaire®rafftes aux fichiers particuliers
définissent elles-mémes des regles relatives notarhaux finalités et aux conditions d’acces
de certaines personnes habilitées et des personomesernées. Les finalités sont
nécessairement déterminées de facon assez large.

2% Article 6 2° de la loi n° 78-17, précitée
27 Article 25-1 5° de la loi n° 78-17, précitée
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Ainsi, le fichier d’empreintes digitales (FAED) &&onstitué « en vue de faciliter la
recherche et l'identification, par les services ldepolice nationale et de la gendarmerie
nationale, des auteurs de crimes et de délits dadkter la poursuite, l'instruction et le
jugement des affaires dont I'autorité judiciairé sssie ».

Le fichier des empreintes génétiques (FNAEG) essiak destiné a centraliser les
empreintes génétiques issues des traces biologajusisque les empreintes génétiques des
personnes condamnées pour I'une des infractionsioneges a l'article 706-55 (du code de
procédure pénale) en vue de faciliter I'identificat et la recherche des auteurs de ces
infractions ».

Si nous nous référons a cet article, nous pouvans apercevoir qu’'a la finalité
prévue dés l'origing® différentes lois ont apporté quelques élargissesiaquiétants. La loi
du 15 novembre 206% relative & la sécurité quotidienne a inclus dasFNAEG les
données génétiques des condamnés pour atteintes gnax personnes. Puis la loi du 18 mars
2003%° sur la sécurité intérieure, a marqué une nouéHpe dans I'extension du fichier. Il
peut désormais étre sollicité pour la quasi-tatalites crimes et délits d'atteintes aux
personnes et aux biens (vols, destructions, coupsessures volontaires, etc.) et pour les
trafics (drogue, proxénétisme, exploitation de kandicité). Les profils des condamnés sont
gardés quarante ans. Le FNAEG peut également artégrconserver pendant vingt cing
années le profil génétique de personnes simpletmasés en cause” lors d'une enquéte.

Selon le journal Le Mond&', le ministére de I'Intérieur se serait fixé comotgectif
pour 2006 de collecter 400 000 profils génétiquas an. De quoi aboutir rapidement au
profilage de toute la population francaise.

Ces dispositions peuvent ainsi comporter des reggésifiques. Ainsi par exemple, le
décret du 8 avril 1987 relatif au fichier d’'empiteis digitales énonce le principe selon lequel
« aucune interconnexion, rapprochement ou aucuneefae mise en relation avec un autre
traitement automatisé d’'informations nominativesest autorisé.

Mais la loi permet également aux services de eolite saisir des données
informatiques.

= L’article 60-1 du Code de Procédure Pénale pernteffecier de police judiciaire de
« requérir de toute personne, de tout établissementganisme privé ou public ou de
toute administration publique qui sont susceptibtes détenir des documents
intéressant l'enquéte, y compris ceux issus d'wstesye informatique ou d'un
traitement de données nominatives [...] ».

= L'article 60-2 du Code de Procédure Pénale perntefficier de police judiciaire de
demander aux organismes publics ou aux personnedenale droit privé de mettre a
sa disposition les informations utiles a la mané#tsn de la vérité, contenues dans le
ou les systémes informatiques ou traitements dendém nominatives qu'ils
administrent.

218 A I'origine, le FNAEG ne concernait que les infiiaas de nature sexuelle.

219 | i N°2001-1062 du 15 novembre 2001 relative &daurité quotidienne. JORF du 16 novembre 2001.
Disponible sur internethttp://www.legifrance.gouv.fr/texteconsolide/PPE b

220 | oi n° 2003-239 du 18 mars 2003 pour la sécuritérieure ; JORF du 19 mars 2003 ; Disponible sur
internet :http://www.legifrance.gouv.fr/texteconsolide/PPEBtin

#21 e Monde, 27 aoiit 2006.
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Ces deux articles sont applicables en matiere d&ecde flagrance. Les articles 77-1-
1 et 77-1-2 du Code de Procédure Pénale repreneerintenu de ces deux articles et
'appligue en matiere d’enquéte préliminaire, aiférence majeure que cette réquisition ne
peut étre faite que par le procureur de la Républiqu a défaut avec son autorisation.

Nous savons qu’aucune interconnexion entre le FAEEDout autre traitement de
données a caractéere personnel n’est possible. Mdais pouvons imaginer I'hypothese de la
réquisition de la base de données biométriquessdasiés de I'entreprise. Les services de
police n'ont plus qu'a comparer I'empreinte digitaktrouvée sur les lieux d’'un crime a cette
base de données, plus ou moins importante seltaillade I'entreprise. La CNIL a depuis
longtemp$?? mis en lumiére ce probléme : « Quoiqu’il en stit,connotation policiére ne
résulte pas uniguement de ce que la prise d'unereemip digitale est, a l'origine, une
technique policiére. Elle est bien plus généraldriéa a ce que dans la plupart des cas, si ce
n’est tous, la constitution d’un fichier d’'empreagatdigitales, méme a des fins qui ne sont pas
illégitimes, va devenir un nouvel instrument deigml c’est-a-dire un outil de comparaison
qui pourra étre utilisé a des fins policiéres, mistant sa finalité initiale ».

Des lors, une base de données d’empreintes dgitglelle que soit la finalité initiale
de sa constitution, est susceptible d’étre utilisées fins de police.

La biométrie, utilisée pour sécuriser les acceéssmgalement contrdler le temps de
travail des salariés, se généralise dans les eiseepEt avec nous assistons a la création de
centaine de bases de données, dont la finalitéésiencadrée. Néanmoins, les services de
police y auront acces.

Cette législation est le fruit d’'un long travail &nant tant du Iégislateur francais que
des organisations internationales. Malgré ses ti&fdueste a I'appliquer de la fagon qui lui
donnera la plus grande portée possible, et cetssiom incombe a une pluralité d’acteurs
(Chapitre second).

222 CNIL. « 2™ rapport d'activité : 2000 ». Paris : La Documeiotafrancaise, 2001. 328 pages. Disponible
sur internet http://lesrapports.ladocumentationfrancaise.fr/BRRB000460/0000.pdPage 107
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Chapitre deuxiéme : Une législation perfectible lagupee par une
pluralité d’acteurs

La Iégislation, malgré ses défauts, doit étre go@e. Il ne tient qu’aux institutions
qui sont chargées du contrdle de I'utilisation a@diométrie de faire en sorte que ces limites
ne deviennent pas une faille réduisant considéaradsié la portée du systeme actuel (Section
premiére).

Nous ne pouvons pas nous contenter de la situatimelle, nous reposer sur le travall
des autres. Il nous faut rester vigilants poure#vies dérapages. Et la vigilance implique
également de trouver des solutions assurant unlemeilencadrement des procédés
biométriques d’identification (Section seconde).

Section premiere : Une utilisation de la biométriesous le contréle d’institutions
nationales

Acteur incontournable de la protection des donnaesaractere personnel, la
Commission Nationale de I'iInformatique et des Libsr(Paragraphe premier) reste cependant
peu connue de la population francaise.

Mais la Commission Nationale de I'Informatique esd.ibertés n’est pas seule dans

laccomplissement de ses missions. Ainsi dautrasstitutions, tant nationales
gu’internationales, prennent position sur la biomeéParagraphe second).

Paragraphe premier : La Commission Nationale déofftnatigue et des Libertés

La Commission Nationale de I'Informatique et debdriés (CNIL) a été créée par la
loi n° 78-17 du 6 janvier 1978, relative a l'infoatique, aux fichiers et aux libertés, sous la
forme d’'une autorité administrative indépendantiée B été confrontée a la biométrie alors
gu’aucun régime juridigue n’'avait été adopté. Eleout de méme réagi par une analyse au
cas par cas, construisant progressivement sa wegidur aboutir finalement a un traitement
général (A.).

La force de la CNIL tient également au fait qu'elerapidement affirmé son
indépendance vis-a-vis de son createur, I'Etate Bl pas hésité a pointer du doigt des
fichiers gérés par les pouvoirs publics, et notantrtes fichiers de police (B.).
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L’article 1 de la loi du 6 janvier 1978 énonce solennellement que « I'informatique
doit étre au service de chaque citoyen [et] ne piwiter atteinte ni a I'identité humaine ni aux
droits de 'Homme ni a la vie privée ni aux liberi@dividuelles ».

Malgré le manque de définition de I'identité hunggitiinformatique ne doit pas étre
une menace pour celle-ci. L'application de procédésrmatisés d’identification doit alors
par essence, et eu égard a l'article ler de Isulevisée, faire I'objet de toute I'attention de la
CNIL.

Les premiéres applications de la biométfissont apparues alors qu'aucun régime
juridigue général n'avait été mis sur pied. LalCB donc du procéder a une analyse au cas
par cas. Néanmoins la CNIL avait émis son avidesuprocédes biométriques d’identification
et anticipé la modification de loi « informatiquelibertés » de 1978 en leur appliquant les
principes de protection des données a caractésenmesf>>.

La CNIL a rappelé a plusieurs reprises que les éesmrbiométriques devaient non
seulement étre considérées comme des données @éoarpersonnel au sens de la loi
« Informatiques et Libertés » mais qu’en outresehé&taient « pas des données comme les
autres », et qu'ainsi elles « devaient faire I'oljeine protection particuliére?3,

Nous avons vu précédemment que la loi du 6 ao?208 apporté un véritable cadre
juridique a la biométrie. La mise en ceuvre d’uitéraent automatisé doit des lors respecter
plusieurs principed®. A ces principes s'ajoutent les recommandatioles, différents avis et
les délibérations de la CNIL. desquels Au fil désidions rendues sur les projets dont elle a
été saisie, la CNIL a peu a peu dégagé une grik@atise reposant sur des criteres
permettant d’'apprécier la conformité des dispasitii regard des principes relatifs a la
protection des données.

S’agissant du choix de la technique biométriqu&NiL a établi une distinction selon
gue la technique biométrique envisagée porte ou sumdes éléments «laissant des
traces $°°. Cette expression désigne en premier lieu lesntdobies reposant sur la
reconnaissance des empreintes digitales. Cetiaalish repose sur la possibilité ou non de
récupérer une donnée biométrique a I'insu de lagmere. Ces données sont aussi dangereuses

223 | oi n° 78-17 du 6 janvier 1978 relative a l'infortitue, aux fichiers et aux libertés modifiée patdan®
2004-801 du 6 aodt 2004 ; JORF du 7 aolt 2004pddible sur internet :
http://www.legifrance.gouv.fr/texteconsolide/PPEAtN
http://www.cnil.fr/fileadmin/documents/approfondextes/CNIL-78-17 definitive-annotee.pdf

224 Quelques exemples :

- Acceés aux locaux : Délibération de la CNIL n°®%¥4 du 10 juin 1997. Disponible sur internet :
http://www.legifrance.gouv.fr/WAspad/UnDocument5a€NIL&N0od=MCN97060044A

- Accés aux cantines scolaires : CNIL. "ZTrapport d’activité : 2000 »., précité. Pages 10duévantes.

225 CNIL. « 2Z™ rapport d’activité : 2001 ». Paris : La Documeiotafrancaise, 2002. 352 pages. Disponible
sur internet http://lesrapports.ladocumentationfrancaise.fr/BRR000377/0000.pdPage 166 : « Par nature,
un élément d’identification biométrique ou sa tretihn informatique sous forme de gabarit constitne
donnée a caractére personnel entrant dans le ciifapylication des lois « informatique et libertésomme
d’autres données personnelles (un nom, une adwss®yméro de téléphone, etc.). »

228 CNIL. « 26™ rapport d'activité : 2005 ». Paris : La Documeiotafrancaise, 2006. 123 pages. Disponible
sur internet http://lesrapports.ladocumentationfrancaise.fr/BRR000317/0000.pdPage 49.

227 oi n° 78-17 du 6 janvier 1978, précitée.

228 of supra Titre 2, Chapitre 2, Section 1, § 1,1C.,

229 Expression utilisée dans la délibération de lalCN1 00-015 du 21 mars 2000. Disponible sur interne
http://www.legifrance.gouv.fr/WAspad/UnDocument25a6ENIL&Nod=MCN97060044A
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que les empreintes génétiques par leur omnipréS@nees risques de récupération et de
réutilisation des empreintes digitales & d'autréss fsont trés importarfts. D’autres
techniques biométriques reposent sur des élémesgas«trace », comme c’est le cas pour le
contour de la main, ou la reconnaissance vocale.

Des lors, la CNIL est réticente vis-a-vis des t@tbgies de reconnaissance des
empreintes digitales, sans toutefois en rejetégoatquement les traitements ayant recours a
des telles technologies. Tout dépend des justificatapportées pour la mise en ceuvre du
traitement, par exemple des nécessités partical@mderme de sécurité.

S’agissant d’'une biométrie « a trace », la CNkt en relation le systéme de stockage
de ces données avec l'existence ou non d’'un imp@eaticulier de sécurité. La constitution
d'une base de données biométriques ne peut segi@imeec certains impératifs particuliers
de sécurité, étant donné le risque accru de dément de ces donné&s Une base de
données biométriques centralisées ne sera toutpéssindispensable dans la mesure ou
limpératif de sécurité est moindre.

La finalité et la proportionnalité du traitementpapaissent donc comme les éléments
déterminants, au regard de la technique et dumgstde stockage utilisés. La finalité du
traitement doit étre de nature a le justifier. Bifintes finalités ont ainsi été retenues par la
CNIL, comme l'impératif particulier de sécufité ou plus simplement le contrdle d’accés a
certains locau’”.

La CNIL s’intéresse également a la proportionnatité traitement Celui-ci doit
permettre de réaliser les objectifs pour lesquedstimis en place, sans pour autant créer plus
de problemes qu’il n'est censé en résoudre. Notesotis pour exemple la délibération
autorisant la société TF1 a mettre en ceuvre utetnant de données a caractére personnel
(empreintes digitale$¥ : ce traitement n'intéressait que certaines catégoprécises de
personnel devant accéder a certaines zones diessibles ». De plus, les données n’étaient
pas conservées dans une base de données centratisélles faisaient I'objet d'un
chiffrement.

Mais certaines finalités de traitements mettanteaivre des données biométriques « a
trace » ont été rejetées, peu importe les conditiienmise en ceuvre :
= Acces restaurant scolaires

230 « Considérant cependant qu’a la différence d'auttennées biométriques, les empreintes digitalsselat
des traces qui peuvent étre exploitées a des fasntification des personnes a partir des objessglus divers
gue 'on a pu toucher ou avoir en main ». Délibératle la CNIL n° 00-015, précitée.

21 cf supra Titre 1, Chapitre 2, Section 1, § 1, B.

232 « la constitution [d’une telle base de donnéesHes lors susceptible d’étre utilisée a des firsngéres a la
finalité recherchée par sa création ». Délibératiea CNIL n° 00-015, précitée.

« le traitement, sous une forme automatisée etales#te, de données biométriques telles que leseintes
digitales ne peut étre admis, compte tenu a la dess caractéristiques de I'élément d'identificapbysique
retenu, des usages possibles de ces traitemedes efsques d'atteintes graves a la vie privéanetibertés
individuelles en résultant, que dans la mesure eglakigences impérieuses en matiere de sécuritboore
public le justifient. » Délibération de la CNIL r?005-020 du 10 février 2005. Disponible sur intérne
http://www.legifrance.gouv.fr/WAspad/UnDocumentd5aENIL&Nod=MCP05020020A

233 Nous citerons I'exemple de I'accés a certainsuaade la Banque de France, et également pour Esens
scolaires et concours ...

4 Délibération de la CNIL n° 2005-001 du 13 jan\2605. Disponible sur internet :
http://www.legifrance.gouv.fr/WAspad/UnDocument2d5=aENIL&Nod=MCP05010001A

2> Délibération de la CNIL n° 2005-001 du 13 jan\2€05, précitée.
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= Acces a un skate-parc
= Gestion des horaires du personnel

Néanmoins, un fait important jouait en défaveucds traitements. Avant la modification
de la loi « Informatique et Libertés » en 2004uitaisation de la CNIL devait étre obtenue
quand le responsable du traitement était une peesqubliqué® Pour un traitement
facilitant la gestion des horaires du personnefjualité du responsable du traitement avait
donc son importance. Ainsi, dans la décision dibdmral de Grande Instance du 19 avril

2004%, le responsable du traitement avait procédé dtdarhtion préalable auprés de la
CNIL du traitement de donnée biométrique.

Enfin, dans I'hypothése d’un recours a une bioraélritraces avec stockage sur un
support individuel mais en I'absence d'un impéraé sécurité, un dernier critere est pris en
considération : le caractére facultatif du dispbstbutre I'existence d’'un stockage sur un
support individuel, c’est le fait que seules leswtles des personnes volontaires fassent
'objet d’'un traitement qui a décidé la CNIL a atger la chambre de commerce de Nice-
Cote d’Azur a utiliser depuis 2005 une carte deéliid comprenant un systéme de
reconnaissance de I'empreinte digitale des voyag&ur

De ces décisions au cas par cas, la CNIL a dorfmoaune véritable doctrine
concernant la donnée biométrique. Mais depuis BeGNIL exerce un contrdle plus distant
sur les demandes d’autorisation de tels traitemegitsce par I'édiction d’autorisations
unigues. La CNIL peut autoriser certains fichiets taaitements de données personnelles
sensibles ou a risques, qui visent une méme #nalitdes catégories de données et de
destinataires identiques, au travers de décisiadee¢ appelées autorisations uniques. Si le
traitement envisagé est conforme a l'une de cesrigations, le responsable du traitement
peut effectuer une simple déclaration de conformité

De ces autorisations uniques, nous pouvons déduirecertain relachement de
l'activité de la CNIL. Au cours du premier semedtie 'année 2006, la CNIL a émis trois
autorisations uniques concernant la biométrie.

= Délibération n°2006-101 du 27 avril 2006 portantoasation unique de mise en
ceuvre de dispositifs biométriques reposant suet@maissance du contour de la
main et ayant pour finalités le contrdle d’accasiaque la gestion des horaires et de
la restauration sur les lieux de travail (décigitautorisation unique n° AU-007Y ;

= Délibération 2006-102 du 27 avril 2006 portaniaisation unique de mise en oeuvre
de dispositifs biométriques reposant sur la recissaace de l'empreinte digitale
exclusivement enregistrée sur un support individiéénu par la personne concernée
et ayant pour finalité le contrdle de l'acces acalx sur les lieux de travail (décision
d’autorisation unique n° AU-008Y.

2% voir le tableau récapitulatif des délibérations lde CNIL proposé par Madame LAFFAIRE. Source :
LAFFAIRE, Marie-Laure et ELM, Thomas. « Biométrla, premiere décision d’'une longue séri€xpertises
ao(t - septembre 2005 : pages 299 a 303.

237 TGI Paris, 1 chambre, section sociale, 19 avril 2005, CE d&E®ervices, Syndicat Sud Rail / Effia
Services (RG n°05/00382) ; Disponible gmrw.juriscom.net/documents/tgiparis20050419.pdf

28 Délibération de la CNIL n° 2005-115 du 7 juin 20@6sponible sur internet :
http://www.legifrance.gouv.fr/WAspad/UnDocumentd5=aENIL&Nod=MCP05060115A

239 Disponible sur legifrance :
http://www.legifrance.gouv.fr/WAspad/UnDocumentd5a6ENIL&Nod=MCP06040101A

249 Disponible sur legifrance :
http://www.legifrance.gouv.fr/WAspad/UnDocumentd5=aENIL&Nod=MCP06040102A
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= Délibération 2006-103 du 27 avril 2006 portaniaigation unique de mise en oeuvre
de traitements automatisés de données a cara@eenpel reposant sur I'utilisation
d'un dispositif de reconnaissance du contour aeda et ayant pour finalité I'accés au
restaurant scolaire (décision d’autorisation unigti&U-009¥*",

Deux de ces autorisations concernent une techmolddisant le contour de la main,
les empreintes digitales. La CNIL, avec ces autioes uniques, aura donc moins de
demandes d’autorisation a traiter, mais il fauttespque le temps gagné sera réinvesti dans
des contrdles a posteriori, désormais seul moyempécher d’éventuelles dérives.

Durant 'année 2005, la CNIL aura adopté 316 déitién$*?, dont 36 concernaient
la biométrie (un tiers pour les empreintes dig#akt deux tiers pour le contour de la main,
une seule pour liris). La CNIL a ainsi autorisé 8ditements de données biométriques, et
refusé cinqg projets de traitement. Ces cing prgpeévoyaient I'utilisation du contour de la
main pour contrdler les horaires des salaffésnais la CNIL a déclaré que « l'objectif d'une
meilleure gestion des temps de travail, s'il ggitilde, ne parait pas, en lui-méme, de nature a
justifier I'enregistrement dans un lecteur bionugtei des gabarits du contour de la main des
employés. Ainsi, le recours a un élément proptiglantité physique des employés aux seules
fins de controler les temps de travail n‘appara# proportionné a la finalité poursuivie ».
Puis la CNIL est revenue sur sa position en awntideux traitements de données a caractere
personnel reposant sur l'utilisation d’'un dispddiiométrique de reconnaissance du contour
de la main et ayant pour finalité le controle dectés aux locad¥. Désormais, un tel
traitement est adapté et proportionné a la finaktgignée au dispositif.

Durant 'année 2005, la CNIL a effectué 104 missiate controfé™ Les trois
autorisations uniques concernent 26 délibératienkashinée 2005, 31 si nous tenons compte
des cinq projets refusés. Mais ce nombre va en angnt. Pourtant, I'adoption de ces trois
autorisations uniques n’aura pas, pour l'instaetré&bercussions sur le nombre de contrdles
effectués.

Le point le plus significatif est donc le reviremeperé par la CNIL sur la technologie
de reconnaissance du contour de la Afii ce stade de notre réflexion, nous pouvons nous
demander si la CNIL n’a pas préféré céder facedmmandes d’autorisation, tout en espérant
garder un contrdle. Plutét que de s’opposer, lalCd¢imble accompagner le développement
de la biométrie, et ainsi jouer le jeu des act@&o@nomiques. N’est-ce pas la une tentative
« d’endormissement » de la CNIL ? La banalisatiercette technologie est la porte ouverte a
d’autres technologies plus dangereuses.

De nombreux projets sont mis en ceuvre par despeisies privées, quelques fois par
des organismes publics. A coté de ces projetse ifanit pas oublier que la CNIL exerce
egalement un contréle sur les pouvoirs publicewtsl fichiers de police.

241 Disponible sur legifrance :
http://www.legifrance.gouv.fr/WAspad/UnDocument2=aESNIL&nod=MCP06040103A

42| iste en annexe rapport 2005

23 Délibérations de la CNIL du 17 février 2005 n° 381, n° 2005-034, n° 2005-035, n° 2005-036 et n°
2005-037

244 Délibérations de la CNIL du 21 juin 2005 (n° 20063) et du 3 novembre 2005 (n° 2005-247)

245 gource http://www.itrnews.com/article.php?oid=53150&useiima

248 Cinq refus d’autorisation et 17 autorisations
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La CNIL est liée a I'évolution des fichiers de peli En effet, tous ces fichiers de
police représentent précisément ce pour quoi ldudd janvier 1978 a été adoptée et ce pour
guoi la CNIL a été créée.

Monsieur TRUDEL s’étonne du fait que les risques di&rives de procédés
d’identification dominent les débat§ et notamment les risques d’abus de la part deikes
de police. Mais selon lui, « n'est-ce pas via untdde des pouvoirs de police conséquent
gu'’il serait adéquat de prévenir les possiblesvdér? ».

Le recours a l'informatique peut faire craindre diudlisation des fichiers de police
automatisés constitue un risque grave pour lestéibeEn effet, des risques existent des lors
gue des informations inexactes ou incompletes paudtee introduites dans l'ordinateur et
que ces informations vont étre conservées pendaitangtempé®. La situation peut devenir
catastrophique pour une personne des lors gu’ipestédé a des interconnexions ou a des
échanges de données avec ces fichiers. Aux faflslesschnologiques s’ajoutent les
défaillances humaines toujours possibles.

Selon larticle 5 du décret du 14 octobre 1¥81«Les fonctionnaires des
renseignements généraux diment habilités et ddimsite du besoin d'en connaitre sont seuls
autorisés a accéder aux information®rt les signes physiques particuliers, objectifs e
inaltérables, comme éléments de signaleinees informations ne peuvent étre
communiquées aux services de police et de gendarmez si elles ont été collectées dans les
cas [strictement prévus par le présent décret]ciummunication est subordonnée a une
demande écrite qui précise lidentité du consultBoibjet et les motifs de la consultation.
Cette demande ne peut étre agréée que par lealirezgntral ou le responsable du service
départemental des renseignements généraux et @laesile mesure ou elle se rattache aux
finalités exposées [dans le décret]. Lorsque larsamcation a été autorisée, la fiche de
consultation est conservée pendant un délai de daax a la disposition des autorités de
contréle. Elle est détruite au terme de ce délai.décret relatif au fichier informatisé du
terrorisme fixe les cas et les conditions dansuelsqd'autres fonctionnaires ou militaires
relevant du ministére de la défense peuvent, pexercice de leur mission, avoir accés aux
informations de ce fichier ».

Avant l'intervention du législateur a partir de B97e Conseil d’Etat a été saisi du
probleme. Le 13 février 1976, un arrét précisesiilkappartient a l'autorité de police de
recueillir et, le cas échéant, de réunir sous fodedichier toutes les informations utiles sur
les personnes dont I'état mental risque de merlardre public, elle a, en méme temps, le
devoir de veiller a ce que l'accés aux renseignésnessemblés soit strictement réservé aux
seuls fonctionnaires placés sous son autorité,oqtiila charge d’exécuter la mission de
service public ainsi définie 3°

247 Contribution de Monsieur TRUDEL au débat sur lalENlisponible sur le site internet du FDI :
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdfpage 66 et suivantes.

28 Données conservées pendant trés longtemps pBAED et le FNAEG

29 Décret n° 91-1051 du 14 octobre 1991 portant eppdiin aux fichiers informatisés, manuels ou
mécanographiques gérés par les services des rees@gts généraux des dispositions de l'articleaiga 3,
de la loi n° 78-17 du 6 janvier 1978 relative aftrmatique, aux fichiers et aux libertés ; JORFl&uoctobre
1991 ;http://www.legifrance.gouv.fritexteconsolide/PPHTKn

20t Conseil d’Etat, Assemblée, du 13/02/D@&beron; Recueil page 100.
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Avec l'utilisation des procédés biométriques d'itiération, il devient prioritaire de
s’assurer que les policiers ayant acces a ce wymmdnées respectent 'usage exclusif auquel
ils sont tenus et qu'ils ne puissent pas en fairasage a des fins personnelles par exetiple
Ces nouvelles questions d’éthique policiere doivdors et déja faire partie du quotidien de
tous les policiers, quelque soit leur rang, leurcfmn. Une formation rénovée des policiers
s’'impose prenant en compte ce genre de questioncor&nest-il indispensable que les
pratiques non éthiques soient dénoncées.

La dénomination et la finalité du traitement, leveme aupres duquel s’exerce le droit
d’acces, les catégories d’informations nominatigasegistrées, les destinataires habilités a
recevoir communication des informations, tous déménts doivent étre précisés par I'acte
réglementaire qui concerne des traitements auteésatl'informations nominatives opéres
pour 2I§2 compte de I'Etat ou d’'un établissement jgubbhcte qui est soumis a l'avis de la
CNIL=-

La « mémoire » de la police devrait donc étre tleia certaines catégories de
personnes ou de faits, spécialisée par objet, Hiéeset contrblée dans sa constitution et son
utilisation, et dont la finalité ne peut étre gleedre public. La CNIL joue a cet égard un role
important puisqu’elle a la possibilité de contrdks fichiers de police. Une prérogative qui se
présente comme une garantie de la préservatiok @ tle droit, I'Etat devant étre lui méme
soumis au droit commun.

Mais cette surveillance des fichiers de la poliee |p CNIL est semble-t-il remise en
guestion. La loi «informatique et libertés » maskf prévoit en effet que la création des
fichiers de sécurité (police, gendarmerie, rensaiggnts généraux) sont désormais soumis a
un avis consultatif de la CNIL (et non plus uneoaigation). L'avis favorable de la CNIL ne
serait donc plus de rigueur ('on ne pouvait passgre un avis négatif qu'a l'issue d'un
décret pris sur avis conforme du Conseil d’Etat).

II faut cependant noter que les traitements autegsmtcomportant des données
biométriques nécessaires au controle de I'idedggpersonnes, mis en ceuvre pour le compte
de I'Etat, sont expressément soumis au régimeagarisation de la CNIL a l'article 27- 1, 2°
de la loi « Informatique et Libertés ».

La question reste de savoir jusqu’ou peut allgré&servation de I'ordre public érigée
en «raison d’Etat ». Que faut-il penser et commetarpréter I'article ler de la loi sur la
sécurité quotidienrfé® adoptée en urgence le 15 novembre 2001 selonllegue sécurité
est un droit fondamental. Elle est une conditioiedesrcice des libertés et de la réduction des
inégalités» ? Il a également été inséré a ce textehapitre sur la lutte contre le terrorisme.

Si a temps exceptionnel, mesure exceptionnellegdaéralisation des procédés
d’identification basés sur la biométrie ne présagye de bon pour les libertés individuelles.

Paragraphe second : Les autres intervenants

5L Cf. Contribution de Monsieur DAMASIO au débat ICNIE, disponible sur le site internet du FDI :
http://www.foruminternet.org/telechargement/forunigaspecialistes-cnie.pdfpage 23 et suivantes

%2 Article 26 de la loi n° 78-17 du 6 janvier 1978égitée.

253 0i n° 2001-1062 du 15 novembre 2001 relative séleurité quotidienne ; JORF du 16 novembre 2001.
Disponible sur internethttp://www.legifrance.gouv.fr/WAspad/UnTexteDeJaniinjo=INTX0100032L

70



Deux institutions internationales, I'une européemtel’autre communautaire, sont
venues apportées leur pierre a I'édifice en prétisae les textes qu’elles ont adopté en
matiere de protection des données a caractérenp@ise’appliquent bien en présence de
données biométriques (A.)

Les autorités nationales ne restent pas inactivesip’elles ont sous leur autorité des
organismes de nature diverses, acteurs principang b domaine de la sécurité (B.). Mais
récemment, les juridictions judiciaires se songlées comme des intervenants en matiére de
protection des données a caractere personnel (C.).

Dans le cadre du Conseil de I'Europe, le rappoétaié>* sur I'application des
principes de la Convention pour la protection dessgnnes a I'égard du traitement
automatisé des données & caractére peroh(®TE No 108, ci-aprés la Convention 108), &
la collecte et au traitement de données biométsiqgeprésente I'aboutissement de travaux
entrepris en 2003 par le Groupe de Projet surdéeBtion des Données (CJ-PD) sous I'égide
du Comité européen de Coopération Juridique (CD&EJ)suite a la restructuration des
comités de protection des données, poursuivis 84 202005 par le Comité Consultatif de la
Convention pour la protection des personnes aréda traitement automatisé des données a
caractere personnel (T-PD).

Le CJ-PD a recu mandat du Comité des Ministres poaborer en priorité a
I'attention du CDCJ ou son bureau, un rapport soacitience des principes de protection des
données sur l'utilisation des données biométrig@espreintes digitales, identification par
liris, identification du visage, géométrie de laim, etc.) dans différents domaines.

Dans le cadre communautaire, nous ne pouvions pssep a c6té du groupe de
protection des personnes, plus connu sous le nokgdeupe de l'article 29 » (en référence a
l'article 29 de la directive 95/46/CE). Il s’agied'organe consultatif indépendant de I'UE sur
la protection des données et de la vie privée.

L’article 30 définit les missions et les pouvoirs ce groupe : « 1. Le groupe a pour
mission :

a) d'examiner toute question portant sur la miseetrvre des dispositions nationales

prises en application de la présente directiveyvan de contribuer a leur mise en

oeuvre homogeéne;

b) de donner a la Commission un avis sur le niveaprotection dans la Communauté

et dans les pays tiers;

c) de conseiller la Commission sur tout projet dedification de la présente directive,

sur tout projet de mesures additionnelles ou siggie$ a prendre pour sauvegarder les

%4 Comité Consultatif de la Convention pour la prtitetdes personnes a I'égard du traitement autsialis
données a caractére personnel. Rapport : « Ragigtape sur I'application des principes de la Caorties 108

a la collecte et au traitement des données bioguétsi ». Février 2005. Disponible sur internet :
http://www.coe.int/T/F/Affaires_juridiques/Coop%Edion_juridique/Protection_des donn%E9es/Documents/
Rapports/O-rapport%20biometrie%202005.asp

%% Convention STCE n° 108 du Conseil de I'Europe 8ijadvier 1981 pour la protection des personnes a
I'égard du traitement automatisé des données atéeggersonnel. Disponible sur internet :
http://conventions.coe.int/Treaty/fr/Treaties/Hth@18.htm
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droits et libertés des personnes physiques a diédar traitement des données a
caractére personnel, ainsi que sur tout autre fpd@ienesures communautaires ayant
une incidence sur ces droits et libertés.

[..]

3. Le groupe peut émettre de sa propre initiatiee tecommandations sur toute
guestion concernant la protection des personn&gardl du traitement de données a
caractére personnel dans la Communauté. [...]»

Dans le cadre de ses fonctions, le groupe dedlar29 a adopté un document de
travail sur la biométrig® et émis un avfs’. A travers I'élaboration de ces documents, le
groupe tend a préciser l'application des principdgtés dans la directive 95/46/CE a la
biométrie.

B. Les acteurs de la securité

Les opinions divergent dans les débats sociauxn@@a autour de la mise en ceuvre
des procédés biométriques d’identification. Enteaixc qui sont hantés par les récits de
Georges ORWELL qui présente une société sous ledteriu « Big Brother 352 et ceux qui
ont une confiance aveugle dans les nouvelles téohies, ravis d'étre libérés de toutes les
contraintes pratiques, il n’est pas facile de g® fane opinion libérée de la passion.

En matiére de développement des procédés biomeétridlidentification différents
intéréts entrent en jeu, individuels, économigsastégiques, politiques. La question étant de
savoir quelle est la place laissée a la protectemdroits et des libertés.

Un ensemble d’organismes directement sous le dergtatique gere les questions de
sécurité des systemes d’information. La sécurit glstemes d’'information et des réseaux
fait aujourd’hui I'objet d’un traitement particuliecDe nombreux organismes en charge de ces
guestions ont progressivement été crées.

Parmi toutes les structures gouvernementales at@stanous citerons la Direction
Centrale de la Sécurité des Systémes d’Informati@e en place par un décret de 2601.
Elle a remplacé le service central de la sécuete gystémes d'information. Créée au sein du
Secrétariat Général de la Défense Nationale (SGDN)DCSSI s’est vue confier six
mission$®®:

«- Contribuer a la définition interministériellet & I'expression de la politique
gouvernementale en matiere de sécurité des systémiesmation

%% Document de travail sur la biométrie adopté®leadt 2003 - Disponible sur internet :
http://ec.europa.eu/justice_home/fsj/privacy/dogsfecs/2003/wp80_fr.pdf

%57 Avis n° 7/2004 sur linsertion d’éléments biométres dans les visas et titres de séjour en tenamte de la
création du systeme d’information Visas (VIS), agde 11 ao(t 2004 - Disponible sur internet :
http://ec.europa.eu/justice _home/fsj/privacy/dopslecs/2004/wp96_fr.pdf

28| jire également LEVIN,Ira. Un bonheur insoutenaBleris : Editions J'ai lu, 1972.

9Décret n° 2001-693 du 31 juillet 2001 créant audtaciat général de la défense nationale une drect
centrale de la sécurité des systémes d'informalioRF du 2 ao(t 2001. Disponible sur internet :
http://www.legifrance.gouv.fr/WAspad/UnTexte DeJaniithjo=PRMX0100093D

20 cf, site de la DCSSlhttp://www.ssi.qouv.fr/fr/dcssi/
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- Assurer la fonction d'autorité nationale de rétjoiapour la SSI (sécurité des systéemes
d’'information) en délivrant les agréments, cautiams certificats pour les systemes
d'information de [|'Etat, les procédés et les prsduiryptologiques employés par
'administration et les services publics, et entiddant les centres d'évaluation de la
sécurité des technologies de l'information (CESTI)

- Evaluer les menaces pesant sur les systémesrdiion, donner l'alerte, développer
les capacités a les contrer et a les prévenir

- Assister les services publics en matiere de §&iUfité des systemes d’information)

- Développer I'expertise scientifique et techniga@s le domaine de la SSI (sécurité des
systemes d’information), au bénéfice de I'admiat&in et des services publics

- Former et sensibiliser a la SSI (sécurité destésyes d’information - Centre de
formation & la sécurité des systémes d'information)

Mais nous pouvons nous poser la question de l'iedéance d’organismes comme la
DCSSI qui est placée sous l'autorité du SGDN leg@seldirectement placé sous l'autorité du
Premier ministre. Nous pouvons cependant remarquer Monsieur WOLF, auteur de
l'article trés critique sur l'authentification biddtrique®’, est responsable du centre de
formation de la DCSSI.

Or en matiére de sécurité des systemes d'informdée intéréts en présence sont
différents selon que I'on se place du point de de® scientifiques (dont I'objectif est de faire
avancer la recherche et donc de partager au maxiiimformation), des industriels (dont
I'objectif est de vendre leurs produits de séchfitédes individus (soucieux de la protection
de leur vie privée) ou de I'Etat (dont 'un des dies essentiel est d’assurer la sécurité
intérieure et extérieure du pays).

A ce stade de notre étude, nous ne pouvions ndapasréférence a la décision du
Tribunal de Grande Instance de Paris, rendu levti® 2005°°°, car c’est une des premiéres
décisions de jurisprudence en la mati&te

Les faits sont les suivants : la société Effia ®es; société intervenant dans le secteur
du portage de bagages et d’accompagnement auxrsisagait mis en place un systeme
biométrique utilisant la technologies des emprasimligitales pour mieux gérer et controler le
temps de présence des salariés sur I'ensemble gesiws. L'empreinte digitale était
mémorisée sur une carte a puce, que le salariét detvaduire dans une badgeuse. Le salarié
devait ensuite apposer son doigt sur le lecteur giie soit procédé a la comparaison entre
'empreinte stockée et celle lue par le lecteur.

Ce traitement a été mis en ceuvre sous la législaléola loi du 6 janvier 1978 non
modifiée. Ainsi, le régime des formalités appliebldépendait d’'un critere organique. La

21 \WOLF, Philippe. « De l'authentification biométrigw. Sécurité des systémes d’informatiofi 46, octobre
2003 : 6 pages. Egalement disponible sur internettp:/www.sg.cnrs.fr/[ESD/securite-systemes/revues-
pdf/num46.pdf

262 Cf Titre 1, Chapitre 2, Section 2.

263 TG Paris, 1" chambre, section sociale, 19 avril 2005, CE d&ffervices, Syndicat Sud Rail / Effia
Services (RG n°05/00382) ; Disponible swww.juriscom.net/documents/tgiparis20050419.pdf

264 \/oir LAFFAIRE, Marie-Laure et ELM, Thomas. « Biomi&, la premiére décision d’une longue série ».
Expertisesao(t - septembre 2005 : pages 299 a 303
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société Effia Services étant une entreprise prisaeseule obligation envers la CNIL était, en
application de I'ancien article 16 de la loi, decldéer le traitement de données a caractere
personnel envisagé. Mais les traitements autonsatipérés pour le compte de I'Etat, d’'un
établissement public ou d’'une collectivité publigaa d’une personne morale de droit privée
gérant un service public, devaient étre créés pacte réglementaire pris aprés avis motivé
de la CNIL*®, La société Effia services s'était conformée Edgslation en vigueur.

Le comité d’entreprise et le syndicat Sud Rail conitesté la validité juridique de ce
systeme de pointage par badge biométrique et ontt porté I'affaire en justice. Il en ressort
une décision qui cherche a s’inspirer de la doetde la CNIL, mais qui reste toutefois mal
rédigée.

Le 8 avril 2004, la CNIL avait adopté un avis défiabl€®® & la mise en ceuvre d’un
systeme biométrique ayant pour finalité la gestchn temps du personnel d’'un centre
hospitalier. En se fondant sur les principes d'éatéagn et de proportionnalité par rapport aux
buts visés, la CNIL avait estimé que « I'objectifite meilleure gestion du temps de travail,
s'il est légitime, ne parait pas de nature a jstif’enregistrement dans un lecteur
biométrique des empreintes digitales des persorthelsentre hospitalier ». Elle précisait
toutefois que le seul impératif de sécurité pouyadtifier la centralisation des données
biométrique dans une base de données.

Le Tribunal retient que la mise en place d'un systédbiométrique pour contréler le
temps de présence des salariés dans I'entreprest ni justifié ni proportionné au but
recherché. Mais la rédaction de la conclusion adle arrivent les juges est plus génante.
Dans la décision, il est écrit que : « Il s'engpie I'objectif poursuivi n'est pas de nature a
justifier la constitution d'une base de donnéesgieintes digitales des personnels travaillant
dans les espaces publics des gares de la SNCFailentent pris dans son ensemble
n'‘apparaissant ni adapté ni proportionné au buterebé. » Cette rédaction est génante dans
la mesure ou la décision décrit elle-méme la tepimide stockage de la donnée biométrique,
a savoir sur un badge individuel.

Madame LAFFAIRE® tire les conséquences de cette maladresse dagdaletion. I
semblerait que le Tribunal n’est finalement pas asnle dispositif technique qu’il devait
jugé alors que la distinction entre la constitutibone base de données et stockage des
données sur un support remis & la personne esarfwentalé®®. Mais nous pouvons
€galement mettre cette maladresse sur le compte deuveaute et de la technicité du
domaine abordé.

Cette décision est donc une étape importante dangrdtection des données
biométriques, dans la mesure ou le juge judiciairerrait devenir un garde-fou, surtout avec
les autorisations uniques de la CNIL.

265 Ancien article 15 de la loi n° 78-17 du 6 janvi&78, précitée.

%8 pglibération de la CNIL n° 04-018 du 8 avril 20@4sponible sur internet :
http://www.legifrance.gouv.fr/WAspad/UnDocumentd5a€NIL&Nnod=MCP04040018A

%7\/oir & ce propos LAFFAIRE, Marie-Laure et ELM, Thas. « Biométrie, la premiére décision d’une longue
série » Expertisesao(t - septembre 2005 : pages 299 a 303

28 ¢f Titre 2, Chapitre 2, Section 1, § 1, A.
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Et comme toute étape importante, elle a été accgné&@ade son lot de commentaires,
dont certains étaient plutdt trés critiques, astim de Monsieur BARBR®. Selon lui, cette
décision sera un stable majeur dans le développedesntechnologies biométriques, « dont
les objectifs ne sont pas uniguement sécuritairas peuvent tout aussi bien s’appliquer en
matiére de confort des salariés ou de celui desogeyrs ». Ce confort pour les salariés tient
par exemple dans la substitution de la donnée liraqnés aux mots de passe, or nous avons
vu précédemment les risques d'une telle substituti®our Monsieur BARBRY,

« I'encadrement du développement de la biométiledait étre respectueux de la dignité
humaine et des libertés individuelles, doit égalengenner une chance a l'innovation et faire
confiance en cela aux industriels [...] ». C’est semmpter sur les propos du GIXEPL.

La pluralité d’intervenants pose probleme des tpre ceux-ci ne parlent pas d’'une
seule et méme voix, a tout le moins du moment guriessaient pas de se géner les uns les
autres. Néanmoins, leurs actions ne sont pas aoffis pour assurer un niveau adéquat de
protection aux données biométriques. D’autres gwiatpour un meilleur encadrement de la
biométrie existe.

Section seconde. Les solutions pour un meilleur earement de la biométrie

La sanction juridique est inefficace face a deatps informatiques qui tentent de
récupérer des données a caractere personnel. iéesssaire que cette protection juridique
s’accompagne d’une protection technique (Paragrppdraier).

En plus de cette protection technique, nous pengosie meilleure implication de la
population dans ces projets de procédés d’ideatifin biométriques permettrait d’empécher
les dérives tant redoutées. La population se d@ired « éduquée » afin qu’elle prenne
conscience du réle qui lui revient de droit (Paaptpe second).

Paragraphe premier : Une protection juridique inaffe sans protection technique

L'informatique prend une place de plus en plus irgude dans notre société, et le
droit tente de suivre cette évolution. L'exempleles récent que nous citerons est la loi sur
les droits d’auteur et les droits voisins dansoeié&té de I'informatioff*, qui vient renforcer
juridiguement les mesures techniques de protecksnceuvres. En matiere de protection des
données a caractere personnel, il faut sécurisatotnée, mais cette sécurisation doit
nécessairement s’accompagner de mesures destirgéstseindre I'acces a cette donnée.

En matiere de sécurité des données l'article 3fadei « Informatique et Libertés »
prévoit que « le responsable du traitement est tenprendre toutes précautions utiles, au
regard de la nature des données et des risquemnfear le traitement, pour préserver la

29 BARBRY, Eric et ROUILLE-MIRZA, Ségoléne. « La bigtrie dans I'entreprise : quand I'innovation se
heurte a la culture de l'interdit Gazette du Palaj20 juillet 2005 : pages 7 a 8.

20 GIXEL. « Livre bleu , Grands programmes structtsaRropositions des industries électroniques et
numeériques » ; juillet 2004 ; Disponible sur in&trn

http://www.gixel.fr/Portal Upload/Files/ASSISES%2W/L B300604.pdf

271 oi n° 2006-961 du ler aoit 2006 dite loi DADV3ORF 3 aouut 2006. Disponible sur internet :
http://www.legifrance.gouv.fr/WAspad/UnTexteDeJaniitnjo=MCCX0300082L
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sécurité des données et, notamment, empécheragisient déformées, endommagées, ou
gue des tiers non autorisés y aient acces ».

Cette obligation d’assurer la sécurité et la caritchlité des traitements et des
données est transcrite & l'article 226-17 du Coélealf’?> Remarquons au passage que cet
article a conservé I'ancienne dénomination des élesra caractére personnel (information
nominative), une ancienne dénomination plus rdstei@ue cette derniére.

La question de la confidentialité des traitemeriisessite des lors la sécurisation des
procédés biométriques. En effet, les données braqués vont circuler sur un réseau
informatique, et il faut s’assurer qu’aucun pirate puisse accéder aux données. Au-dela de
cette intrusion, la loi «Informatique et Libertésimpose que l'acces aux données
biométrique ne soit autorisé qu’a certaines perssiabilitées.

Si nous confrontons le projet INES, qui regroudesadonnées biométriques toute la
population francaise, avec I'obligation de confitl@iité, nous apercevons déja 'ampleur des
difficultés que I'Etat rencontrera. La nécessiténtiettre en place des procédures d’accés aux
données identifiantes qui soient sécurisées ajsaquirs reprises, été évoquée par monsieur de
VILLEPIN lorsqu’il occupait le poste de ministre tmtérieur. Il a précisé a ce propos qu'il
s’agissait d'un « enjeu majeur pour la sécuritd feuitoire, la lutte contre le détournement
de droits et I'escroquerie a l'identité ».

Dans cette optique, sécuriser la biométrie consiste non seulement a protéger les
données biométriques mais aussi a contréler I'aga@eEs données.

La question est d’autant plus importante que lesdes sont susceptibles de circuler
sur un réseau informatisé si elles sont regroup@es un fichier centralisé a des fins de
comparaison, comme pour le projet INES. Pour ceegptide la protection des données
biométriques, la question de leur sécurité dépesdctioix technologiques qui sont faits. Des
alternatives a un fichier centralisé ont été prépss Le ministére de I'Intérieur considere
dans les débats sur la carte d’identité électranmue cela ne permettrait pas d’assurer une
bonne lutte contre la fraude.

Néanmoins, les alternatives proposees démontrentduie les risques sont différents
entre les biométrie « a trace » (comme les em@=iigitale) et les biométries « sans traces »
(comme Tliris de I'ceil).

En ce qui concerne la sécurité de I'acces aux dmnkéconviendrait de s’assurer que
les personnes ayant accés aux données soieniwaffeent habilitées a cela. C’est donc a une
habilitation sécurisée qu’il convient de parveng @robleme a été abordé lors des débats sur
la CNIE. Le ministére de I'Intérieur aurait aingivisagé de permettre aux personnes de
vérifier I'habilitation de celles ayant acces awndées. Mais cette « habilitation sécurisée »
n'est pas pour le moment intégrée au projet INES.

Enfin, une solution originale et efficace perméttde prévenir tout éventuel usage
policier de base de données d’empreintes digitalastituées a d’autres fins. Ainsi, lors de la

272 « Le fait de procéder ou de faire procéder a aitetment automatisé d’informations nominatives gaesdre
toutes les précautions utiles pour préserver largéae ces informations et notamment empéchesligs’ne
soient déformées, endommagées ou communiquéesiamdesst puni de cing années d’emprisonnemedte et
300000 euros d’amende ».
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18e conférence internationale des autorités deegtioh des données qui a eu lieu a Ottawa
en septembre 1996, un consultant américain prémowjse le gabarit de 'empreinte digitale
soit utilisé pour chiffrer I'élément contenu darss Hase de données, de sorte que chaque
gabarit d'une empreinte ne pourrait étre déchifftéen présence de lintéressé auquel
I'information biométrique se rappofté.

En définitive nous nous apercevons que la mise wnreale procédés biométriques a
des fins d’identification impose I'établissement et un arsenal technique qui augmente
encore le colt de I'utilisation de cette identittbrmatisée. La mise en ceuvre de ces procédés
dans les entreprises reste a leur charge. Mais ©asben ceuvre par I'Etat peseront sur le
budget public, sur les contribuables. En plus d'éassimilés & des criminél§ les
contribuables financeront la lutte contre la fraadadentité, contre le terrorisme.

Paragraphe deuxiéme : La nécessité d'une prisermkzience de la population

Dans le cadre du projet INES, c'est toute la pdprid’ qui aura ses données
biométriques centralisées dans une base de donsées,le contrble de I'Etat. Mais le
développement des procédés biométriques d’ideatiific dans les entreprises, pour accéder
aux restaurants scolaires, dans la vie quotidienogs ameéne a nous poser la question sur la
propriété des données (A.). Néanmoins, a défaneécnnaissance d’'un droit de propriété, il
est indispensable que la population soit associél anise en oceuvre des procédés
biométriques (B.).

Notre droit est construit autour de la propriéténsh la Déclaration des Droits de
’'Homme et du Citoyen déclare que « le but de t@s®ociation politique est la conservation
des droits naturels et imprescriptibles de 'hnom@es droits sont la liberté, la propriété, la
sreté et la résistance a I'oppressiofi et que « la propriété étant un droit inviolableatré,
nul ne peut en étre prive, si ce n'est lorsqueétaessité publique, Iégalement constatée, I'exige
évidemment, et sous la condition d'une juste alabfe indemnité3¢’.

Combinée a linformatique, la biométrie permet dansformer une donnée brute
(caractéristiques biologiques, physiques ou corepmehtales) en une empreinte numerique,
en une donnée numérique. Une donnée numérique egiresentation d'une information sous
une forme conventionnelle (codage en systéme lendestinée & faciliter son traitenféft
L'information est définie quant a elle comme touélément de connaissance susceptible
d’étre représenté a I'aide de conventions pourc@nservé, traité ou communiqué

213 CNIL. « 22™ rapport d'activité : 2001 ». Paris : La Documeiotatfrancaise, 2002. 352 pages. Page 168.
Disponible sur internethttp://lesrapports.ladocumentationfrancaise.fr/BRR0O00377/0000.pdf

214 Cf. Titre ler

27> A 'heure actuelle, la CNIE n’est pas obligatoice, qui limiterait ses avantages.

278 Article 2 de la Déclaration des Droits de 'Hometedu Citoyen

277 Article 17 de la Déclaration des Droits de 'Hometalu Citoyen

278 Définition sur le site internet de Celobttp://www.celog.fr/silex/tomel/terminol.htm#def43

29 | UCAS, André, DEVEZE, Jean, et FRAYSSINET, JeBmoit de I'informatique et de I'InternetParis :
Editions Presses Universitaires de France, 20d8 pages.
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Pour certains auteurs, il ne fait aucun doute duéoimation doit étre reconnue
comme un bien juridique, étant donnée sa valeurcimaade de linformatidi. Si
linformation est un bien, et qu'un bien est «®uthose matérielle susceptible
d’appropriation $2, alors I'information peut étre appropriée. Autremnalit, pourrait-on
inclure dans le patrimoiA® des personnes les informations & caractére persaop les
concernent ? Il faut en effet remarquer que l'infation sur l'identité des personnes est
devenue une source de profit importante pour leggmnses et méme un enjeu marketing.

D’autres auteurs ont également montrer que le rscaula thése de la propriété
donnerait un appui a loi dite «informatique eteliiés $°> qui confére aux personnes
physiques des droits sur les informations & camcpersonnel les concerndft. Les
personnes physiques ont en effet divers droitdesudonnées personnelles qui font I'objet
d’un traitement automatisé (droit d’accés, d’infation, de rectification, d’'opposition).

D’autres enfin pensent que cette patrimonialisatienl'information permettrait de
reconnaitre aux Etats un « droit de souverainet@r»les informations recueillies sur son
285
sol.

Mais a linstar de messieurs FRAYSSINET, DEVEZE &tUCAS, la
patrimonialisation de l'information ne nous pafagds applicable en matiére de protection des
données a caractere personnel.

Ces auteurs font ainsi valoir que « si la persatoreernée revendique une certaine
maitrise sur des informations la concernant, cstipas en invoquant leur valeur patrimoniale
mais en faisant valoir un droit de la personnaift&

Afin d’'impliquer la population dans la mise en omudes procédés biométriques, il
était indispensable que celle-ci en comprennengug et les risques. Il est impossible pour
une personne lambda de participer a un projet,ot@et son avis, sans connaitre la matiere

280 \/oir thése de P. CATALAEbauche d’une théorie juridique de Iinformatiol. 1984 chronique page 97.
Repris dans LUCAS, André, DEVEZE, Jean, et FRAYSSINJeanDroit de l'informatique et de I'Internet
Paris : Editions Presses Universitaires de Fra2@@] ; 748 page®age 269, note 4.

281 CORNU, Gérard.Vocabulaire juridique Paris : Editions Presse Universitaire de Frag085 (7™ édition).
970 pages. Page 111.

22 patrimoine : « Ensemble des biens et des obligatibune méme personne, envisagé comme formant une
universalité de droit, un tout comprenant non seel& ses biens présents mais aussi ses biens @»veni
Définition reprise dans le Vocabulaire juridique@®RNU, Gérard, précitéage 654

283 | 0i n° 78-17 du 6 janvier 1978 relative a I'infoatigue, aux fichiers et aux libertés modifiée patdi n°
2004-801 du 6 aodt 2004 ; JORF du 7 aolt 2004pddible sur internet ;
http://www.legifrance.gouv.fr/texteconsolide/PPE At
http://www.cnil.fr/fileadmin/documents/approfondéextes/CNIL-78-17 definitive-annotee.pdf

%84 Herbert MAISL ; La maitrise d’'une interdépendancdCP G. 1978 |, 2891, n°26. Repris d@h®it de
l'informatique et de I'Internetle André LUCAS, Jean DEVEZE, Jean FRAYSSINET. $akditions Presses
Universitaires de France, 2001. 748 pages. Pagendi® 7.

%5 GARZON, G.Biens immatériels et flux transfrontaliéParis : Litec, 1986. Pages 94-98. Repris dawust

de linformatique et de l'Internede André LUCAS, Jean DEVEZE, Jean FRAYSSINET. $artditions
Presses Universitaires de France, 2001. 748 pRggs. 270, note 8.

ZePOULLET, Y. « Le fondement du droit de la protentides données nominatives : propriétés ou libertés
Repris dandDroit de I'informatique et de I'Internale André LUCAS, Jean DEVEZE, Jean FRAYSSINET.
Paris : Editions Presses Universitaires de Fra2@@]. 748 pages. Page 271.
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de ce projet. Dés lors, il nous faut revenir adadition essentielle de leur participation : les
Francais ont-ils les moyens de s’informer sur lee@dés biométriques d’identification ?

Il faut reconnaitre que les sources d’'informatioglatives a la biométrie ne manquent
pas. Le débat s'est en effet largement organiséuaute lidentité biométrique, et de
nombreux sites internet reprennent cette questiomais beaucoup sont le fait d’internautes
« amateurs », dans la mesure ou seule un aspéicufiar de la biométrie est traité, le plus
souvent d'une facon trés critique. A c6té de sk=s st amateurs », de nombreux organismes
contribuent a l'information des citoyens sur ceetufa CNIL et le Forum des Droits sur
I'Internet (FDI) participent largement a I'informan des citoyens sur ce theme.

Le site internet de la CNff® est une interface qui concoure largement & I'mfation
du public sur la question de la biométrie. Un daissomplet sur la techniqgue mais aussi sur
I'application de la biométrie aux titres d'identiét accessible en ligh&.

Le Forum des Droit sur I'lnternet a également largat participé a I'information des
citoyens notamment quant a la mise en ceuvre detpdES. En effet, le FDI a été chargé
d’organiser, en accord avec le ministere de I'ietér, un débat public sur ce projet. Ainsi ont
été organisés des débats en ligne sur le forura,mamifestations et des débats en régions et
des échanges de messages électroniques venusrdiutes et d’experts mais aussi des
sondages réalisés avec l'institut IPSOS.

Le ministere de I'Intérieur est également intervéoms des débats sur le projet INES
d'une maniére qui se voulait pédagogique, claire rasurante®. Néanmoins, cette
intervention s’est traduite par une augmentatigniicative des messages postés sur le
forum.

Les principaux sujets abordés dans les débatstémepris et synthétisés par le FDI
dans un rapport sur la carte d'identité électrogfifuLes avis des internautes ont été publiés
dans un autre documétt Mais nous ne pouvons que regretter le mode difieation des
internautes. En effet, ceux-ci se sont exprimés souvert de pseudonymes, de sorte qu’il est
impossible de vérifier leurs compétences, leurditgigaen la matiere. Pourtant, le rapport
final n’hésite pas a les qualifier de « citoyenpaxs $°°

L’information, plus ou moins objective (tout déperte la source méme de
information donc), sur la biométrie ne manque clpas.

Mais différents facteurs mettent en cause l'impiaaréelle des individus a propos de
la sauvegarde de leurs libertés individuelles. laruf des droits sur linternet s’est
egalement interrogé sur l'efficience des débatsamiegs autour de la Carte nationale

287 hitp://ecolesdifferentes.free.frlJEUDES1000BORNES, h
http://yonne.lautre.net/article.php3?id_article=0.52

288 hitp://www.cnil.fr

289 hitp://www.cnil.fr/fileadmin/documents/approfondiossier/CNI-biometrie/LA BIOMETRIEmai2005.pdf
290 présentation du projet INES publié sur le sitd=B ;
http://www.foruminternet.org/telechargement/forunepprog-ines-20050301.pdf

291 Eorum sur les Droits de I'Internet. Rapport : ®jBt de carte nationale d'identité électroniquBaris, 16 juin
2005. 45 pages. Disponible sur internittp://www.foruminternet.org/telechargement/docutefapp-cnie-
20050616.pdf

292 gynthése des débats en ligttp://www.foruminternet.org/telechargement/forupmiheses_cnie.pdf

293 EDI. Rapport : « Projet de carte nationale d'idém@ectronique », précité. Page 30
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d’identité électronique. La question étant effestinent de savoir si 'opinion de la population
peut influer sur un projet dans lequel le ministded’Intérieur est déja bien engagé.

Si le FDI regrette le manque de moyens dont il spa@ké pour « faire connaitre le
débat auprés du grand publié®,il précise que les débats organisés autour deNE C
auraient eu un impact sur l'avancé du projet etdaentations prises. Ainsi, l'avis des
citoyens aurait été pris en compte par le ministbgel'Intérieur sur différents points et
notamment quant a la question d’assurer une phrsdgrsécurité.

Derriere I'organisation de ces débats, nous voyemportance du facteur humain
dans le processus biométrique d'identificatidnLe rapport du député CABAL insiste sur la
phase « d’enrdlement » des indivitiiset dispose a cet égard qu'il « convient de géaer |
relation homme/machine ». Cette relation est pritiabe, et les professionnels de la biométrie
'ont bien compris. Ainsi l'argument développé paes derniers est « simplicité et
efficacité %°". Mais cette publicité dangereuse, nous I'avonsdeula biométrie nous semble
réduire le consentement des individus dans legssacs |égal qui s’organise autour de la
biométrie.

La population doit dés lors comprendre qu’elle estrégulateur nécessaire de la
biométrie.

29 EDI. Rapport : « Projet de carte nationale d'idém@ectronique », précité. Page 29

29 CABAL, Christian. Rapport « Méthodes scientifiquiisientification des personnes a partir des dannée
biométriques ». Rapport n° 958, déposé a I’Asseenllidtionale le 16 juin 2006. Disponible sur le giternet
de I'’Assemblée Nationalehttp://www.assemblee-nationale.fr/12/rap-oecst/Basp

29 papport CABAL, précité. Page 28

297 Cf. Titre 1, Chapitre 2, Section 2.
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CONCLUSION

Au terme de ce mémoire, nous nous sommes demantiss données biométriques
bénéficient-elles de la protection qui leur revieeu égard a leur nature. Mais ce
raisonnement ne doit pas se limiter au seul cagdia. Les données a caractere personnel
sont susceptibles de circuler entre les pAysiés lors une protection élaborée au niveau

communautaire et international semble plus adéquate

Le projet de Traité établissant une ConstitutionrgEurope®®, rejeté en juin 2005 en
France, va dans le sens d’'une protection adéquatel® donnée biométrique. Il dispose en
effet dans son article 11-68, relatif a la proteotdes données a caractere personnel :

« 1.Toute personne a droit a la protection des éesira caractere personnel la
concernant.

2. Ces données doivent étre traitées loyalemedésdins déterminées et sur la base
du consentement de la personne concernée ou endrert autre fondement légitime prévu
par la loi. Toute personne a le droit d’accéder dornées collectées la concernant et d’en
obtenir la rectification.

3. Le respect de ses régles est soumis au codtriie autorité indépendante ».

Nous remarquons au passage que le consentemelat giersonne concernée est
mentionné avant la possibilité de collecter lesnd@s sur la base d’'un autre fondement
légitime prévu par la loi.

Par ailleurs, du 14 au 16 septembre 2005, lora @ conférence internationale des
Commissaires a la protection des données et & lprixiée, une déclaration finale intéressant
la protection des données personnelles a été adoftette déclaration vise en effet a
reconnaitre solennellement un droit universel grégection des donnéé¥.

De surcroit, nous devons nous demander si certaioesées biométriques, et nous
pensons plus particulierement aux empreintes ggresj ne pouvaient étre intégrées aux
dites « données sensibles » au sens de la loiormafique et libertés$* Les données
génétiques fournissent, ou sont susceptibles denifowlans I'avenir, une information
scientifique, médicale et personnelle pertinentg tu long de la vie d'un individu. Cette

2% Mais la carte du monde interactive disponibleleusite de la CNIL montre combien le niveau de grtion
diverge selon les Etats. Cf. site internet de ldLCIMNtp://www.cnil.fr/index.php?id=1100#

29 Disponible sur internethttp://constitution-europeenne.info/texte.htm

39 Déclaration disponible sur internet :
http://www.privacyconference2005.org/fileadmin/PBiehtreux_declaration_f.pdf

301 ¢f. article 8- | de la loi n° 78-17 du 6 janvied78 relative a l'informatique, aux fichiers et alibertés,
modifiée par la loi n° 2004-801 du 6 aolt 2004. F@R 7 aolt 2004. Disponible sur internet :
http://www.legifrance.gouv.fr/texteconsolide/PPEAtN
http://www.cnil.fr/fileadmin/documents/approfondextes/CNIL-78-17 definitive-annotee.pdf
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information peut également avoir une incidenceigative sur la famille de I'intéressé, et
dans certains cas sur I'ensemble du groupe aulcagbartient.

De surcroit, les données génétiques sont susceptild révéler des informations sur
plusieurs personnes tout en ne permettant de démtifier qu’une seule. En conséquence, ces
données doivent étre traitées avec une attentidicyéere.

Des lors, ne faudrait-il pas procéder rapidemenetée requalification des données
génétiqgues en données « sensibles » ? Certainstiiietel vont méme jusqu'a envisager
I'enregistrement de I'empreinte génétique dansiaré carte d'identité électroniciié

Avec 'ADN, les procédés biométriques d’identifiicat touchent a ce que les hommes
ont de plus personnel : leur identité génétiquediadt est insuffisant pour éviter toute dérive,
toute utilisation immorale de telles données.

Le droit et la morale sont parfois opposés, enigoaht que la morale tend a la
perfection de 'Homme sur un plan personnel idéaldlis que le droit, positiviste par essence,
doit tenir compte des contingences de la vie ennconauté dans un souci de paix sociale. Il
va de soi, toutefois, que le sens de ce qui egt biejuste ne peut étre absent des
préoccupations du législateur et que tout systeumieigue comporte des préoccupations
morales.

Ces préoccupations morales ne doivent pas étreéefaau bénéfice d’'une logique
sécuritaire. Le droit se doit de les prendre enptempour une meilleure utilisation de la
biométrie a des fins d’identification.

302 Contribution de Monsieur WEIZS au débat sur la ENlisponible sur le site internet du FDI :
http://www.foruminternet.org/telechargement/foruwigaspecialistes-cnie.pdfcontribution page 27 et s.

82



BIBLIOGRAPHIE

» Manuels et Traités de droit

BORRICAND, Jacquest alii. Problemes actuels de sciences crimineNasdume XVII. Aix-
en-Provence : Presses universitaires d'Aix-Maese2l001. 171 pages.

CARBONNIER, JeanDroit civil Tome 1. Paris : Editions Presse Universitaire de France,
2004 (£ édition). 1496 pages.

CONTE, Pnhilippe et MAISTRE DE CHAMBON, PatricRrocédure pénaleParis : Editions
Armand Colin, 2001 (3'®édition). 426 pages.

CORNU, Gérard. Vocabulaire juridique Paris : Editions Presse Universitaire de France,
2005 (7M€ édition). 970 pages.

LAFFAIRE, Marie-Laure.Protection des données a caractére persanPRalris : Editions
d’Organisation, 2005. 542 pages

LUCAS, André, DEVEZE, Jean, et FRAYSSINET, Je@roit de l'informatique et de
I'Internet. Paris : Editions Presses Universitaires de Fra2@@l ; 748 pages.

> Autres manuels

BUQUET, Alain.Manuel de criminalistique modernBaris : Editions Presse Universitaire de
France, 2003 (2'®édition). 262 pages.

DIAZ, Charles.La police technique et scientifiquBaris : Editions Presse Universitaire de
France, 2000. 127 pages.

> Lois

Convention STCE n° 108 du Conseil de I'Europe dy&2fier 1981 pour la protection des
personnes a l'égard du traitement automatisé desede a caractere personnel. Disponible
sur internet :

http://conventions.coe.int/Treaty/fr/Treaties/Hth@B8.htm

Directive n° 95/46 CE du Parlement européen et dus€il du 24 octobre 1995 relative a la
protection des personnes physiques a I'égard dentent des données a caractére personnel
et a la libre circulation de ces données. Dispenslr internet :
http://europa.eu.int/ISPO/legal/fr/dataprot/direfdtirect.html

83



Loi n° 78-17 du 6 janvier 1978 relative a l'infortitue, aux fichiers et aux libertés modifiée
par la loi n° 2004-801 du 6 aolt 2004 ; JORF do(t 2004 ; Disponible sur internet :

http://www.leqgifrance.gouv.fr/texteconsolide/PPEAUN
http://www.cnil.fr/fileadmin/documents/approfondaxtes/CNIL-78-17 definitive-annotee.pdf

Loi n° 2003-239 du 18 mars 2003 pour la sécuritérieure ; JORF du 19 mars 2003 ;

Disponible sur internet :
http://www.legifrance.gouv.fr/texteconsolide/PPEDBtin

Décret n° 2005-1309 du 20 octobre 2005 pris papplication de la loi n° 78-17 du 6 janvier
1978 relative a I'informatique, aux fichiers et dilpertés, modifiée par la loi n° 2004-801 du
6 aolt 2004 ; JORF du 22 octobre 2005 ; Disporsbtenternet :
http://www.legifrance.gouv.fr/texteconsolide/PRHWin
http://www.cnil.fr/index.php?id=1880

Code Civil, Code de Procédure Pénale, Code dedpriété Intellectuelle, Code du Travalil :
disponible sur internetttp://legifrance.gouv.fr/WAspad/ListeCodes

» Essais et études

GEORGET Pierre ; « Traiter, échanger, partagerdesnées » ; Ethique et société de
information ; La documentation Francaise ; Paris 2000 ; 1¢¢papages 69 a 77.

POUSSON Didier ; « L'identité informatisée » ; Sdasdirection de J. POUSSON-PETIT;
L’identité de la personne humain&ditions Bruylant ; 2002 ; 1001 pages.

» Rapports

CABAL, Christian. Rapport « Méthodes scientifiquglentification des personnes a partir
des données biométriques ». Rapport n° 958, degpbaésemblée Nationale le 16 juin 2006.
Disponible sur le site internet de [I'Assemblée biadie : http://www.assemblee-
nationale.fr/12/rap-oecst/i0938.asp

Commission Nationale de I'Informatique et des Libsr Rapport d’activité.

-« 20 rapport d’activité : 1999 ». Paris : La Documeiotatfrancaise, 2000. 360
pages. Disponible sur internet :
http://lesrapports.ladocumentationfrancaise.fr/BRR001043/0000.pdf

-« 21°™ rapport d’activité : 2000 ». Paris : La Documeiotatfrancaise, 2001. 328
pages. Disponible sur internet :
http://lesrapports.ladocumentationfrancaise.fr/BRR000460/0000.pdf

-« 2Z™ rapport d’activité : 2001 ». Paris : La Documeiotatfrancaise, 2002. 352
pages. Disponible sur internet :
http://lesrapports.ladocumentationfrancaise.fr/BRR000377/0000.pdf

- «23™ rapport d’activité : 2002 ». Paris : La Documeiotatfrancaise, 2003. 414
pages. Disponible sur internet :
http://lesrapports.ladocumentationfrancaise.fr/BFR000366/0000.pdf

-« 2£4™ rapportd’activité : 2003 ». Paris: La Documentation fraise, 2004. 538
pages. Disponible sur internet :
http://lesrapports.ladocumentationfrancaise.fr/BRR000252/0000.pdf

84



-« 25™ rapport d'activité : 2004 ». Paris : La Documeiotatfrancaise, 2005. 112
pages. Disponible sur internet :
http://lesrapports.ladocumentationfrancaise.fr/BFR000256/0000.pdf

-« 26™ rapport d’activité : 2005 ». Paris: La Documeiotatfrancaise, 2006. 123
pages. Disponible sur internet :
http://lesrapports.ladocumentationfrancaise.fr/BRR000317/0000.pdf

Comité Consultatif de la Convention pour la pratetides personnes a I'égard du traitement
automatisé des données a caractere personnel. RappRapport d’étape sur I'application
des principes de la Convention 108 a la collectuefraitement des données biométriques ».
Février 2005. Disponible sur internet :
http://www.coe.int/T/F/Affaires_juridiques/Coop%E@ion_juridique/Protection_des _donn%
E9es/Documents/Rapports/O-rapport%20biometrie% 20280

CHATILLON, Georges. Rapport «Les données persibese enjeux juridiques et
perspectives ». IDT juin. 1999.

Disponible sur internet :

http://dess-droit-internet.univ-

parisl.fr/bibliotheque/article.php3?id_article=10/&8 recherche=donn%C3%A9e+personne
lles

Forum sur les Droits de [IInternet. Rapport: «jerode carte nationale d'identité
électronique ». Paris, 16 juin 2005. 45 pages. @igpe sur internet :
http://www.foruminternet.org/telechargement/docuts&app-cnie-20050616.pdf

LECERF, Jean-René. « Rapport d’information sur ¢avelle génération de documents
d’identité et la fraude documentaire ». Rapponhfdiimation n° 239, déposé au Sénat le 29
juin 2005. Disponible sur le site internet du Sénhttp://www.senat.fr/rap/r04-439/r04-

4391.pdf

Vie privée, droit de I'homme : actes de la 23e émnfce internationale des commissaires a la
protection des données ; La Documentation Fran¢#aes, 2002 ; 557 pages

GIXEL. «Livre bleu, Grands programmes structusanPropositions des industries
électroniques et numériques » ; juillet 2004 ; Drsple sur internet :
http://www.qgixel.fr/Portal_Upload/Files/ASSISES%2@2/L B300604.pdf

» Travaux universitaires

BEUFS Géraldine sous la direction de KOSTIC Gadét recul de la vie privée au nom de la
croisade anti-terroriste Mémoire rédigé dans le cadre du DESS Droit dutivhdéldia et de
linformatique, Université Paris 2; Paris, annéaivarsitaire 2003-2004 ; 68 pages;
http://www.u-paris2.fr/dess-dmi/rep_travaux/77 _GeBfs.pdf

AUGER Delphine sous la direction de CHATILLON GeergBiométrie : I'équilibre entre

« liberté individuelle » et promesse sécuritaireagieelle impossible 2 Mémoire rédigé dans
le cadre du DESS Droit de I'internet - Administoati- Entreprises, Université Paris 1, année
universitaire 2004-2005 - 88 pages

85



> Revues juridiques

BARBRY, Eric et ROUILLE-MIRZA, Ségolene. « La biotné& dans I'entreprise : quand
innovation se heurte a la culture de linterditGazette du Palaj20 juillet 2005 : pages 7 a
8

GUERRIER, Claudine. « Protection des données pedll@s et application biométriques en
Europe »Communication - Commerce électronigjuellet - aoat 2003 : pages 17 a 22

GUERRIER, Claudine. « Les cartes d’identité et leonietrie: I'enjeu sécuritaire ».
Communication - Commerce électronigaei 2004 : pages 19 a 23

GUINIER, Daniel. « Biométrie : classification au wes nouveaux motifs »Expertises
février 2005 : pages 62 a 68.

LAFFAIRE, Marie-Laure et ELM, Thomas. « Biométria, premiére décision d’'une longue
série » Expertisesaodt - septembre 2005 : pages 299 a 303

BARBRY, Eric, et GRASSTER, Marie-Charlotte. « Laofmiétrie est permise dans les
entreprises sous réserves de certaines précami@azette du Palajsn°293, 20 octobre
2005 : pages 14 a 16.

LECLERCQ, Pierre ; « A propos de la biométrie (Quels réflexions aprés visite de
I'exposition « Biométrie, le corps identité » a Gité des sciences) *xCommunication -
Commerce électroniquenars 2006 : pages 14 a 18

HADJALLI, Sonia. « Droit du travail et nouvelles kewlogies : de la cybersurveillance a la
cyberconfiance »Gazette du Palajsn°110, 20 avril 2006 : pages 30 a 33

> Autres revues

WOLF, Philippe. « De I'authentification biométrigueSécurité des systemes d’information
n° 46, octobre 2003 : 6 pages.
Egalement disponible sur internethttp://www.sqg.cnrs.fr/ESD/securite-systemes/revues-

pdf/num46.pdf

» Articles en ligne

Sous la direction de madame PREUSS-LAUSSINOTE neaHrement et risques de la
biométrie » ; 27 février 2004 ;
http://lwww.e-juristes.org/article.php3?id articl&dRvar recherche=biometrie

CRAIPEAU Sylvie, DUBEY Gérard, GUCHET Xavier; « Lbhiométrie: usages et
représentations »; Rapport final, projet incitatiGET 2003 ; février 2004 ;
www.foruminternet.org/telechargement/forum/bionestii. pdf

86



GUCHET Xavier ; « Manger sous surveillance : I'usatjune technique biométrique pour le
contrble d’acces a la cantine scolaire » ; 2004 ;
http://www.creis.sqdg.org/collogues%20creis/200d483 ogramme%20et%20actes.htm

LEMOINE Philippe ; Communication relative aux «eux technologiques et la protection
des données personnelles » ; 4 mars 2004.

http://dess-droit-internet.univ-

parisl.fr/bibliotheque/article.php3?id_article=4M&8 recherche=biometrie

> Site internet

Site internet de la Commission Nationale de I'Infatique et des Libertés :
http://www.cnil.fr/

Site internet du Forum sur les Droits de I'Interniettp://www.foruminternet.org/

Portail francais destiné a faire le lien entre tiessacteurs de la biométrie et les utilisateurs :
http://biometrie.online.fr/

Portail européen sur la biométrie :
http://www.europeanbiometrics.info/activities/indekp

87



