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RIGINE DUBDGSSIER MEDICAL PERSONNE

Outre, la volonté de réduire les dépenses de smmtéa « maitrise médicalisée » de
celles-ci, la création d’'un dossier médical persbiDMP) vise a améliorer la prise en charge
des patients, en optimisant le partage de linfdiona médicale grace a l'association
« patient/professionnel de santé ». L’évolutionaléechnique, notamment le développement
de I'Internet, a servi cet objectif et a aboutaactéation du dossier médical personnel, outil
moderne de communication et de partage de linftona Grace au dossier médical
personnel, chacun des acteurs du secteur médieal, gremier lieu le patient, peut accéder a
I'information qui le concerne.

La conduite opérationnelle du DMP a été confié aaraupement d'Intérét Public,
intitulé « groupement d'intérét public du dossieédmal personnel » (GIP-DMP), qui
regroupe I'Etat, représenté par le Ministére dealaté, 'Assurance maladie(CNAMTYS), la
Caisse des dépbts et consignations (CDC), et efiégentants des professionnels de santé et
des patients.

Le GIP-DMP a pour mission d’assurer la maitriseusttage du dossier médical
personnel, et pour ce faire s’est vu confier lacemtion, la réalisation, le fonctionnement du
DMP ainsi que la gestion de ses probables évolsition

Initialement, le lancement opérationnel du DMP dteaaoir lieu courant 2007, mais
des dysfonctionnements affectant la structure mém&IP-DMP ont retardé ce lancement.
En effet, le GIP-DMP a été trop longtemps limiténslason activité par des moyens
insuffisants et fragilisé par I'instabilité chronig de son équipe.

Le GIP-DMP a décidé de déployer le dossier méglieedonnel en deux phases successives :

= une phase d'expérimentation, afin de tester leslyi et fonctionnalités
proposeés par les industriels ;

» une phase de généralisation, adaptée en fonctiésultats de la premiere
phase.
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PERSONNE

La loi n° 2004-810 du 13 ao(t 2004 relative & tmasce maladfeprévoit en son
article 3 qu’ «afin de favoriser la coordination, la qualité et ¢ntinuité des soins, gages
d’'un bon niveau de santé, chaque bénéficiaire deslirance maladie dispose [...] d'un
“dossier médical personnel” (DMP), constitué de rni&mble des données de santé a
caractére personnel, recueillies ou produites actasion des activités de prévention, de
diagnostic ou de soins [...], et notamment des in&bions qui permettent le suivi des actes et
des prestations de soims

La loi précise que le dossier médical personneh ser dossier médical unique,
informatisé et déposé auprés d’'un hébergeur deédsntie santé agrée. Il sera gratuit et, sans
étre juridiquement obligatoife aura vocation & étre a disposition de tout béiséfe de
I'assurance maladie.

Le bénéficiaire sera le titulaire du dossier etditre, il désignera I’hébergeur de son choix et
aura toute prérogative pour maitriser les procesdimiverture, de consultation et
d’approvisionnement de son DMP.

A la lecture de la loi du 13 aolt 2004, dont le DK la clé de volte, les avantages
attendus de celui-ci sont les suivants :

- une meilleure coordination des professionnels dawesale nature a réduire,
grace au partage de l'information, les prescrigicgdondantes ou les erreurs
résultant d’'une mauvaise circulation de I'inforroati

- une meilleure qualité des soins dispensés par tefegsionnels et les
établissements de santé grace a lI'accés en teelps wée information unifiée
concernant le patient ;

- une meilleure information des assurés, de natutesarendre davantage
responsables de leur santé ;

- une plus grande maitrise des dépenses d’assuraladie) via la diminution
des actes redondants, inutiles ou iatrogénes

Ainsi, le DMP n’a pas vocation a se substituer dogsiers des professionnels de santé
tels que « le dossier pharmaceutique », le « Wethenig » (historique des remboursements),
le dossier communiquant de cancérologie.

.. n° 2004-810, 13 aodt 2004 relative & 'assuranetadie, JO n°190, 17 aodt, p.14598. L articlee3alloi
établit que « Le chapitre ler du titre VI du liviex du code de la sécurité sociale est complétéipasection 5
ainsi rédigée : &ection 5 : « Dossier médical personnel [».]Le texte cité constitue 'art. L. 161-36-1 d8€
créé par ce méme article 3.

?La loi ne rend pas obligatoire I'ouverture d’un sies médical personnel mais elle lie celle-ci ateai de
remboursement du patient, cf infra.

% « Se dit d'une maladie causée par le traitemenlicak», in Dictionnaire Hachette, Edition 2008.
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Outre la loi n°2004-810 du 13 aodt 2004 relativBaasurance maladie qui crée le
dossier médical personnel, d’autres lois se renalgplicables.

En premier lieu, la loi n°78-17 du 6 janvier 19'&kative a I'informatique, aux fichiers
et aux liberté§ conformément & son champ d’application, veilla &nise en place du DMP.
Selon l'article £ de ladite loi, ¢’'informatique ne doit porter atteinte ni a I'ideété humaine,
ni aux droits de 'homme, ni a la vie privée, nikdibertés individuelles ou publiques Pour
cela, elle met en place un dispositif de protectipplicable a tous les traitements automatisés
(ou non) de données a caractere personnel.

La loi n° 2002-303 du 4 mars 2002 relative aux tdrdies malades et a la qualité du
systéme de sarftédite « loi Kouchner ». L’esprit de cette loi estalogue & celui de la loi
« Informatique et Libertés », dans la mesure ows’dlgit aussi d'une loi protectrice.
Spécifique au secteur de la santé, elle octroieetone série de droits au malade, parmi
lesquels le droit a la protection de sa vie privée.

Le décret n°2006-6 du 4 janvier 2006 relatif abégement de données de santé a
caractére personnel et modifiant le code de laéspmbliqué, dit décret « hébergeurs », qui
précise les modalités de I'agrément des hébergénfgrmations de santé.

L'article 25 de la loi n°2007-127 du 30 janvier Z0@elative a I'organisation de
certaines professions de sdréi vise a favoriser la bonne utilisation du DMé fes acteurs
du projet: médecins et patients en premier lieetteC loi fait suite a la phase
d’expérimentation et a pour but de faire certamg@agements compte tenu des résultats des
expérimentations. Ces évolutions concernent notarhtaeorise en charge du patient en cas
d’urgence et la base Iégale de tarification.

Le décret n°2007-960 du 15 mai 2007 relatif a lafidentialité des informations
médicales conservées sur support informatigue auosmnises par voie électronique et
modifiant le code de la santé publifudit décret « confidentialité ». Pris en applicatide
l'article L.1110-4 du Code de la santé publiguedetl'article L.161-36-1 du Code de la
sécurité sociale, il précise les conditions d'usdge données de santé détenues sur support
informatique ou transmises par voie électronique.

*Loi n°78/17 du 6 janvier 1978 relative a l'inforntate, aux fichiers et aux libertés, JO n°152, A.jyp.9559,
modifiée par la loi n° 2004-801 du 6 aolt 2004 treéaa la protection des personnes physiques gaitédes
traitements de données a caractere personnel.

®Loi n° 2002-303 du 4 mars 2002 relative aux drdés malades et a la qualité du systéme de santly 30
mars, p.4118, texte n°1.

®Décret n° 2006-6 du 4 janvier 2006 relatif & I'gleenent de données de santé & caractére personnel e
modifiant le code de la santé publique (disposgticiglementaires), JO n°4, 5 janv., p.174, texi&n°®

"Loi n° 2007-127 du 30 janvier 2007 ratifiant 'ordmnce n° 2005-1040 du 26 ao(t 2005 relative &
I'organisation de certaines professions de saritdaetépression de l'usurpation de titres etedeicice illégal
de ces professions et modifiant le code de la sautibque (Titre résultant de la décision du Cansei
constitutionnel n° 2007-546 DC du 25 janvier 2000),n°27, § février, p.1937, texte n°1.

®Décret n° 2007-960 du 15 mai 2007 relatif  la initialité des informations médicales conservées s
support informatique ou transmises par voie éleaue et modifiant le code de la santé publiquep@sitions
réglementaires), JO n°113, 16 mai, p.9362, tex2gd®°
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Le décret « identifiant de santé », pris en apfiben de I'article 25 de la loi du 30
janvier 2007, n’est toujours pas paru a ce jourddit prévoir la création d'un nouvel
identifiant de santé ainsi que ses modalités degipin, permettant I'acces et l'identification
des patients au DMP.

Enfin, le décret le plus attendu, le « décret DMpYévu par l'article L.161-36-4 du
Code de la sécurité sociale, qui doit préciserolenu du DMP, c’est-a-dire les différentes
catégories d’'informations médicales dont I'insddptappartient aux professionnels de santé
(un avant-projet de ce décret en propose uneri@mtdimitative répartie en données medicales
générales, données relatives aux soins regus, esmgeprévention, images radiologiques ou
tout autre imagerie médicale).
Selon le rapport d'activité 2006/2007 du GIP-DMPBe décret est en cours d’achévement.
L’avant-projet du décret, préparé par la directienla Sécurité sociale en collaboration avec
le GIP-DMP, a été soumis fin 2006 a la consultapablique sur le site dwww.d-m-p.org
Le déploiement du DMP est suspendu a la publicatience décret qui doit prévoir les
conditions d'application de la loi du 13 aolt 20@4htive a I'assurance maladie, instituant le
DMP. Le projet de décret serait dans la phase dsutiation qui précede sa publication au
Journal Officiet®.

° Accessible depuisttp://www.d-m-p.org/docs/DMP_RA_2006.pdf
1% Rapport d’activité 2006/2007 du GIP-DMP.
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PARTE 1
UNPROETAMBITIEUX ;
LAMELI@RATI®N PE LA PRISE EN CHIARGE PES PATIENTS
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Le dossier médical personnel a pour objectif detagar linformation plus
efficacement qu’elle ne I'est aujourd’hui (Sectidp; cette information, élément propre a
I'intimité du patient, doit étre protégée a plusgetitres (Section 2).

La création du dossier médical personnel partiagpeela volonté d'optimiser le
systeme de santé francais, dont le fonctionnemetnelane cesse d’accroitre le déficit de la
France. A ce titre, il a pour ambition une inforroat médicale plus efficace car mieux
répartie (81), mais garde les caractéristiques dlossier médical, notamment quant a son
contenu (82).

Avec I'avénement de la technologie de nouveauxihesides professionnels de santé
sont en prendre en compte (A), dans le but d’am&lita continuité et la coordination des
soins (B).

Initialement, le dossier médical personnel étaibutil réservé aux professionnels de
santé, destiné a favoriserla qualité, la continuité et la coordination desins » L’outil
informatique ici n’est pas une fin en soi mais wetteur du développement de nouveaux
usages dans le domaine médical. Cette volontéspmne a la nécessité d'établir un partage
efficace de linformation médicale dans un contexte transformation des pratiques
médicales. En effet, le nombre de professionnelkadéé ne cessent de croitre en raison d'une
spécialisation accrue des soins. Tous les professis de santé doivent pouvoir
communiquer entre eux tout en conservant la quetité coordination des soins.

Si ces nouveaux besoins sont relativement rédestproblemes qu’ils vont engendrer
sont redoutés depuis quelques années déja. En 188%tude intitulée « Interopérabilité des
dossiers de santé informatisés et normalisatiom caBlinet Canope affirmait :

« Actuellement, les médecins ne se sont pas engaienent appropriés, a la
différence d’autres professions, l'usage de limf@atigue comme un outil de travail
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complétement banalisé. [...] Un médecin traitant uatignt dans son cabinet et un
établissement devrait pouvoir accéder aux mémesndtions dans les deux localisations et
a travers des systemes éventuellement différents. »

Aujourd'hui, la qualité, la continuité et la coardiion des soins sont assurées en
premier lieu par le dossier médical, dans sa damergapier », lequel rassemble toute une
série d'informations médicales d'un individu. Lesgles de communication du dossier
médical sont précisées & l'article 45 du Code dentdéogie médicafe (repris & I'article
R.4127-45 du Code de la santé publique) qui impeos$ensmission des éléments utiles a la
continuité des soins.

Mais, le dossier médical, peut s’avérer trés corglet contre-productif, notamment
en cas de pathologie lourde. Ce sera le cas d’'ssi@lomédical tres volumineux dont la
gestion peut étre difficile, notamment en termesxgtaction et de transmission, d’archivage
et méme de lecture. Ces difficultés peuvent étsolués plus facilement grace a la
dématérialisation du dossier médical.

Ainsi, le DMP permettra au professionnel de sargérassembler I'ensemble des
documents sur le support électronique unique du DB qui lui évitera la recherche
d’'informations éparses et la lourdeur matérielles dehanges sous forme papier pour
optimiser son temps.

Les avancées technigues et découvertes médicalegpeamis une prise en charge
quasi-personnalisée du patient atteint d’'une pathel singuliere. Un médecin peut ainsi
mettre au point un protocole de soins personnglmdr son patient. Mais en termes de
continuité de soins, des problemes peuvent apparait
Prenons I'exemple d'un patient qui suit un traiteinen centre hospitalier pour une
pathologie assez rare qui a demandé une phaseltkrabe assez longue. Que se passerait-il
en cas de difficultés nécessitant 'appel en urgetion médecin généraliste, par exemple, en
cas de voyage a l'étranger ou en l'absence du nrédestant ? Comment se transmettra
I'information relative a la maladie et au traiterhentre le médecin traitant et son remplacant
d’un jour ? Par courriel ? Sécuris€, non sécurisé ?

Le dossier médical du patient a également vocaticontenir I'histoire médicale du
patient. Des lors, il participe a I'établissement diagnostic, contenant antécédents et
traitements en cours. Certaines informations car@erdans le dossier médical du patient
doivent étre connues de tous les médecins consulés mémoire » du dossier médical peut

YArticle 45, Code de déontologie médicalelndépendamment du dossier de suivi médical préviagai, le
médecin doit tenir pour chaque patient une fictobservation qui lui est personnelle ; cette ficke e
confidentielle et comporte les éléments actualisésessaires aux décisions diagnostiques et thatapes.
Dans tous les cas, ces documents sont conservésasmsponsabilité du médecin.

Tout médecin doit, a la demande du patient ou aeecconsentement, transmettre aux médecins quciparit
a sa prise en charge ou a ceux qu'il entend coersu#s informations et documents utiles a la curité des
soins. Il en va de méme lorsque le patient pontecsmix sur un autre médecin traitamt
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apparaitre une source plus sdre que celle du patienémoire a laquelle les professionnels
de santé pourront avoir acces en cas de dématatiahi du dossier médical et de sa mise en
réseau. Ce regard ponctuel sur I'état de santéatanp, passé et actuel, permettra sans nul
doute une meilleure qualité des soins.

L’ensemble du contenu du dossier médical personiaepas encore été défini avec
précision. Mais on peut dire, a ce jour, avec tteté qu’il contiendra des données a caractére
personnel (A), parmi lesquelles des données disensibles » (B).

L’article 2 de la loi n°78 - 17 du 6 janvier 1978ative a I'informatique, aux fichiers
et aux libertés modifiée par loi n°2004-801 du 6t20042, définit une « donnée & caractére
personnel » comme :

« Toute information relative a une personne physidgdentifiée ou qui peut étre
identifiée, directement ou indirectement, par réfere a un numeéro d’identification ou a un
ou plusieurs éléments qui lui sont propres. Pouediner si une personne est identifiable, il
convient de considérer 'ensemble des moyens erdeygermettre son identification dont
dispose ou auxquels peut avoir acces le responshbiemitement ou toute autre personne ».

Initialement la loi évoquait la notion de « donméaminative » et non de « données a
caractére personnel » introduite suite a la trasiipa de la directive du 24 octobre 1995.
L’ancien article 4 de la loi de 1978 définissaitrdaniére fonctionnelle la notion de « donnée
nominative », définissant comme toute donnée permettant directement ou non
I'identification d’'une personne.

Pour autant, lors de la transposition de la divec8i5/46/CE du 24 octobre 1985la loi du 6
aolt 2004 n'a pas repris fidelement la définitian ld notion de « donnée a caractere
personnel » posée par la directive, réduisant denenéoup son champ d’application. Alors
gue la directive vise 'ensemble des moyens sudieptd’étre « raisonnablement » mis en
ceuvre pour identifier une personne, la loi frargaise reprend pas |'adverbe
« raisonnablement » afin deprévenir (toute) difficultés d'interprétations* et échappe a
I'ambiguité d’une telle interprétation.

12 0i n°78/17 du 6 janvier 1978 relative a l'inforritate, aux fichiers et aux libertés, JO n°152, R.jyp.9559,
modifiée par la loi n° 2004-801 du 6 aolt 2004tredaa la protection des personnes physiquesgantdes
traitements de données a caractére personnel.

Directive 95/46/CE du Parlement européen et du €ibda 24 octobre 1995 relative a la protection des
personnes physiques a I'égard du traitement desédsna caractere personnel et a la libre circulakoces
données, J.0.C.E n° L.281 du 23 novembre 1995l p.50.

“TURK, Alex. Rapport sur le projet de loi relatifaprotection des personnes physiques a I'égard des
traitements de données a caractére personnel éfianoth loi n°78-17 du 6 janvier 1978 relative a
I'informatique, aux fichiers et aux libertés, n°3&€nat, déposé le 23 juin 2004, p.16 de 121.
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Le champ d’application de la notion de « donnéaraatere personnel » est large. Le

rattachement direct ou indirect de la donnée setagnne visée suffit & remplir la condition
d’identification posée dans la loi. Seule I'anongation empéchant tout lien entre la donnée
et la personne permet de sortir de la définitior dennée a caractére personnel ».
A ce titre, on fait une distinction entre les doesié directes » et les données « indirectes ».
Sont des données « directes », par exemple le leggnénom, I'adresse postale, le numéro de
sécurité sociale. Mais le numéro de téléphoneydeeme de contréle d’acceés par badge, les
adresses de courrier électronique sont qualifiéedotinées « indirectes ».

Qu’en est-il des données contenues dans le dasgidical personnel ? Selon la loi
n°2004-810 du 13 ao(t 2004 relative & I'Assuranadadié®, le contenu envisagé du DMP
informatisé est appelé a recevoir, sous réserveotisentement de son titulaire, outre les
données d’identification, I'ensemble des informasio« concourant a la coordination, la
qualité, la continuité des soins et la préventiorConcréetement, ceci recouvre :

— les données médicales générales (antécédentsgiedleet intolérances
reconnues, vaccinations, historiques des consuitatsyntheses, etc.) ;

— les données de soins (résultats d’examens, comptelus d’actes
diagnostiques et thérapeutiques, bilans, traitesnprescrits et administrés,
protocoles de soins, etc.) ;

— les données de prévention (facteurs de risque ithails, comptes rendus,
traitements préventifs, etc.) ;

— des documents d’'imagerie médicale ;
— un espace d’expression du titulaire.

Comme les données contenues dans le dossier m@eisainnel sont des données
susceptibles d’identifiées la personne visée, ellewent étre qualifiées de «données a
caractere personnel ». Ainsi, le DMP entre danschemp d’application de la loi
« Informatique et Libertés » au titre de « fichte données a caractére personnel ». A ce
propos, l'article 2 de la loi du 6 aolt 2004 maatifi la loi de 1978, définit un « fichier de
données a caractere personnel » commmut ensemble structuré et stable de données a
caractere personnel accessibles selon des cridésrminés »ll précise également la notion
de « traitement de données a caractére persomuelest «oute opération ou tout ensemble
d'opérations portant sur de telles données, quel spit le procédé utilisé, et notamment la
collecte, l'enregistrement, I'organisation, la censtion, I'adaptation ou la modification,
I'extraction, la consultation, l'utilisation, la comunication par transmission, diffusion ou
toute autre forme de mise a disposition, le rappssoent ou l'interconnexion, ainsi que le
verrouillage, I'effacement ou la destruction ».

Il faut souligner que la simple collecte de donngesractere personnel est qualifiée
de « traitement » par la loi et que la liste daggments concernés par la loi « Informatique et
Liberté » n'est pas exhaustive. En effet, l'auttsatibn n'est plus une condition nécessaire

3. n° 2004-810, 13 aolt 2004 relative & 'assuranedadie, JO n°190, 17 aot, p.14598.
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pour entrer dans le champ d'application de la tidoet traitement, méme manuel, peut étre
concerné.

A la notion de « données a caractére personndl at@shé un régime déclaratif. Le
responsable du traitement, automatisé ou non, deé#s a caractere personnel doit effectuer
une déclaration aupres de la Cnil dans les comditg@&finies par la loi n°78-17 du 6 janvier
1978 modifié. Le responsable du traitement esf, @@signation expresse par les dispositions
législatives ou réglementaires relatives a ceemagnt, la personne, l'autorité publique, le
service ou I'organisme qui détermine ses finaétéses moyeri&

Certaines données a caractere personnel bénéfitientégime spécial car elles sont
dites « particulierement sensibles ». A ce titrBese sont interdites de collecte, sauf
dérogations prévues par la loi. Elles rassemblezg datégories d'information faisant
apparaitre directement ou indirectement:

= |es origines raciales;

» les opinions politiques, philosophiques ou religesy

» |es appartenances syndicales des personnes;

= |es informations relatives a la santé ou a la eiausll€”;

» ou relatives aux infractions, condamnations ou messde sdretés.

Concernant précisément les données personnellsandé, le principe d’interdiction

de collecte et de traitement de ces données soqgfieques exceptions limitativement
énumérees par l'article 8 de la loi dite « Inforigaé et Libertés »:

= Dérogation au consentement des personnes concerih@esit étre dérogé a
cette interdiction de principe pour les traitemepdsir lesquels la personne
concernée a donné son consentement expres, donpeéfdeesnce par écrit,
sauf si la loi prévoit que l'interdiction ne petredevée par ce consentement ;

» Sauvegarde de la vie humaindérogation pour les traitements qui sont
nécessaires a la sauvegarde de la vie humaine pmais lesquels le
consentement de la personne est juridiquement oérieliement impossible a
obtenir®:

= Intérét direct du patientia Cnil considére en effet que les traitements de

18 n°78-17, 6 janvier 1978 modifiée, art. 3, I.
Y. n°78-17, 6 jan.1978, modifiée, art. 8.
'8 . n°78-17, 6 janv. 1978, modifiée art. 8, 2°.
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données personnelles de santé sont Iégitimes lissqut pour finalité de
permettre aux professionnels de santé de mieuxeask&usuivi médical des
patients et de faciliter leur prise en charge & drganismes d'assurance
maladie obligatoire. Elle a admis que, dans le ead ces finalités, les
données de santé a caractére personnel puissentdtrmuniquées sous
certaines conditions & des destinataires et'tiefsissi les professionnels de
santé sont-ils autorisés a échanger des informsatietatives a un méme
patient, sauf opposition de sa part, afin d'asdareontinuité des soins ou de
déterminer la meilleure prise en charge possible ;

= Intérét de la santé publiguées traitements de données personnelles de santé
sont légitimes lorsqu'ils ont pour finalités derpettre aux professionnels de
santé de participer aux actions de prévention etedk sanitaire poursuivies
par les autorités de santé et de contribuer avausade recherche médicéle
Plus encore, les professionnels de santé sont aboistr dans certaines
circonstances, de communiquer certaines informatx autorités sanitaires,
par exemple pour certaines maladies infectieusesxjgent une intervention
urgente ou dont la surveillance est nécessairecanduite et a I'évaluation de
la politique de santé publique (C. santé publ.,laB113-1). Cette obligation
revét méme un caractere pénal puisque les profesd® de santé sont ainsi
tenus de déclarer aux autorités judiciaires, méskcau administratives,
certaines situations dont ils ont connaissance€@., art. 226-14 — et C. santé
publ., art. L.2112-6).

= Recherche médicaléa recherche médicale justifie la transmissiorddenées
personnelles de santé (pharmacovigilance, étudeglémmlogiques,
observationnelles, essais cliniques, etc.), saervé du droit d'opposition des
patients concern&s

Ce régime d'interdiction a été renforcé, notammeat;, I'article 226-13 du Code

pénal : da révélation d'une information a caractere secpetr une personne qui en est
dépositaire soit par état ou par profession, saitraison d’'une fonction ou d’une mission
temporaire, est punie d’'un an d’emprisonnement et18 000 euros d’amendé’, sous
réserve des dérogations énumérées a l'article 2261dnéme code.
Et par le Code de la santé publique qui interditt@utes circonstances la constitution et
l'utilisation a des fins de prospection ou de prbomocommerciale de fichiers composés a
partir de données issues directement ou indiregteres prescriptions meédicales ou des
données personnelles de santé (méme rendues aroayhdgard des patients) dés lors que
ces fichiers permettent d'identifier directement @odirectement le professionnel

19%Cnil, délib.n°97-008, 4 févr. 1997 portant adoptimne recommandation sur le traitement des dordges
santé a caractére personnel, JO 12 avril., p.5606.

“bidem.

2 n°94-548, 1er juillet 1994 relative au traiternde données nominatives ayant pour fin la recleedans le
domaine de la santé et modifiant la loi n°78-16danvier 1978 relative a I'informatique, aux fiets et aux
libertés, JO n°152, 2 juill., p.9559.

2C. pén., article 226-13 : ka révélation d'une information & caractére segat une personne qui en est
dépositaire soit par état ou par profession, soitraison d'une fonction ou d'une mission temporast punie
d'un an d'emprisonnement et de 15000 euros d'amende
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prescripteu?’.

Conformément & ce qui précéde, le traitement infisé des données de santé mis en
place a travers le dossier médical personnel passtontraire a la loi. L'objectif d'assurer une
meilleure « qualité, continuité et coordination des soingwi fonde la création du dossier
meédical personnel, correspond aux exigences pgsdek loi « Informatique et Libertés »
pour entrer dans le cadre des exceptions relaéiviéstérét direct du patient et a l'intérét de
santé publique.

Les informations contenues dans le dossier méegeralonnel sont protégées a double
titre : en tant gu’informations contenues dans rtaitdment automatisé (81) et en tant
gu’informations de santé (82).

Le traitement des données a caractére personndimgst tant au niveau du droit
interne (B) qu’au niveau du droit européen (A).

La protection juridigue des individus vis-a-vis daitement automatisé de leurs

données a caractere personnel, est également @ssuréveau européen par la Convention
n° 108 du Conseil de I'Europe pour la protectiors gersonnes a I'égard du traitement
automatisé des données a caractére personnel.
Adoptée le 28 juin 1981, elle a éte ratifice pansemble des Etats membres de I'Union
européenne et est entrée en vigueur Yeottobre 1985. Précisons, qu'elle est libellée
« Convention » et non « Convention européennemdafine pas se limiter a la seule adhésion
d’Etats européens.

La Convention n°108 part du postulat que certanogtside la personne doivent étre
protégés au regard de la liberté de circulatiohiia®rmation. Ce principe est déja présent au
sein de l'article 10 de la Convention de sauvegatee droits de 'homme et des libertés

#C. santé publ., art. L.4113-7.
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fondamentaléd (CESDH) et de l'article 19 du Pacte internatiosat les droits civils et
politiques>.

Pour autant, la Convention pose certaines restnistou conditions a I'exercice de la liberté
de circulation d’informations. Elle aménage airegpplication de cette liberté en raison de la
protection d’autres droits et libertés individuglstamment le droit au respect de la vie privée
et familial€®.

La Convention prévoit un «noyau dur» de droitsisa@rant un minimum de
protection des personnes au regard du traiteméninatisé de données a caractere personnel.
Il en résulte une harmonisation des législationsvigmeur au sein des pays parties a la
Convention, visant ainsi une meilleure gestion desflits de lois. Par exemple, dans son
Chapitre IlIl, la Convention reglemente la pratiqies flux transfrontieres de données en
conciliant le principe de libre circulation des anhations et celui de la protection des
données.

Dans le méme esprit de la loi francaise de 197&davention considére «les données a
caractére personnel relatives a la santé » commdaleées particulierement sensibles ; cela
recouvre les informations concernant la santé passduelle et future, physique ou mentale
d’un individu, mais aussi les informations sur ndividu bien portant, malade ou déc&dé
Enfin, I'article 6 de la convention prévoit queles données a caractére personnel révélant
l'origine raciale, les opinions politiques, les sactions religieuses ou autres convictions,
ainsi que les données a caractére personnel r@atd@ la santé ou a la vie sexuelle, ne
peuvent étre traitées automatiquement a moins gukdit interne ne prévoie des garanties
appropriées...». Il s’agit ici de catégories particulieres de dées qui sont considérées
comme étant particulierement sensibles, quelquel'&tat membre. Les risques d'atteintes
aux droits et intéréts des individus, que fait aoertraitement des données va ainsi dépendre
de la nature méme de ces données, considérées commmnsibles », et non de leur contexte
d'utilisation, ne va pas dépendre du contextelation.

Au niveau européen, la réglementation posée patdavention n°108 aurait pu
suffire. Mais dans un contexte de marché commuribde concurrence et libre circulation
des biens, la Commission européenne a jugé borska en place d’'une législation commune
sur les données personnelles. En effet, le mard@éeur commun mis en place par I'Union
européenne appelle une coordination de la protectes données personnelles dans le but
d’éviter les entraves aux flux transfrontieres dartees.

La Convention n°108, bien qu’ayant valeur de traitérnational, n’a pas été jugée suffisante
en raison de I'absence de ratification de certpangs membres de I'Union européenne. Et
afin de concilier «vie privée » et «liberté damrise », Bruxelles a élaboré la directive

24CESDH, art. 10, Liberté d’expressioni@oute personne a droit & la liberté d'expresside.droit comprend
la liberté d'opinion et la liberté de recevoir oe dommuniquer des informations ou des idées sdipagisse y
avoir ingérence d'autorités publiques et sans abérsition de frontiére. Le présent article n'empéphe les
Etats de soumettre les entreprises de radiodiffysie cinéma ou de télévision & un régime d'alatioss. ».
P|DCP, art. 19 : &. Nul ne peut étre inquiété pour ses opinions.

2. Toute personne a droit a la liberté d'expressmmndroit comprend la liberté de rechercher, deeeoir et de
répandre des informations et des idées de toutgcespans considération de frontiéres, sous umadarale,
écrite, imprimée ou artistique, ou par tout autreyen de son choix.

“Notamment posé par l'article 8 de la Conventiosal@vegarde des droits de 'homme et des libertés
fondamentales : &.Toute personne a droit au respect de sa vie pratdamiliale, de son domicile et de sa
correspondance»

" Rapport explicatif de la Convention pour la préitet des personnes a I'égard du traitement auteéaes
données a caractere personrigtp:/conventions.coe.int/Treaty/FR/Reports/Hti8Ihtm au 15 juin 2008.
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européenne 95/46/CE du Parlement européen et dselCalu 24 octobre 1995 relative a la
protection des personnes physiques a I'égard dernrant des données a caractére personnel
et & la libre circulation de ces donrf@e&ntrée en vigueur le 25 octobre 1998, elle a pour
objectif d’harmoniser les législations des Etatswhees en matiere d’ « Informatique et
Libertés », en établissant un cadre réglementaire.

L'article 8 de la directive interdit tout traitentedes données de santé a caractére personnel.
Néanmoins, il prévoit des dérogations reposaniesgonsentement explicite de la personne
concernée et moyennant lintroduction de garandippropriées. En outre, il donne la
possibilité aux Etats membres de prévoir d'aut@eghtions dans leur |égislation interne
pour un motif d'intérét public important.

Enfin, elle institue un groupe de travail regroupkes représentants de chaque autorité de
protection des données de I'Union européenne. Gepgrest intitulé « groupe article 28 »

ou « G29 ». Cette autorité a, notamment, pour onisdie rendre des avis a la Commission
européenne au nom des Etats membres sur les aqusestiatives a la protection des données
et publie un rapport annuel d'activité dans ce damalLe « G29 » contribue également a
I'élaboration de regles européennes en matieregategtion des données personnelles. Le 17
avril 2007, Alex TURK, président de la Cnil, a élé vice-président du « Groupe de I'article
29 » pour une durée de deux ans. Les 28 délegatemautorités nationales de protection des
données représentées l'ont élu a 'unanimité.

La France a été lI'un des derniers pays a transgasdirective, suite a de vives
critiques des dispositions de la directive qui apggaient comme remettant en cause la loi
francaise « Informatique et Libertés ». Le 11 jan000, la Commission européenne a alors
engagé une procédure dinfractifnpour non-notification des mesures de transpasitio
nationale de la directive sur la protection desnd@s, contre la France mais aussi le
Luxembourg, les Pays-Bas, I'Allemagne et I'lrlande.

La directive européenne remet principalement erseda distinction public/privé et
modifie le dispositif francais des formalités peddés : en principe, tout fichier doit étre
déclaré ou faire I'objet d’'une demande d’avis, maisglirective a pris le parti d’alléger cette
procédure jugée trop contraignante. En outre, lactive ne parle plus de «données
nominatives » mais de « données a caractere peaisenn

La loi francaise de transpositiinde la directive n'interviendra que 9 ans aprés
I'adoption de la directive, par la loi n° 2004-804 6 ao(t 2004 relative a la protection des
personnes physiques a I'égard des traitementsradetds a caractere personnel et modifiant la
loi n° 78-17 du 6 janvier 1978 relative a l'infortig@e, aux fichiers et aux libertés

“Directive 95/46/CE du Parlement européen et du €lbda 24 octobre 1995 relative a la protection des
personnes physiques a I'égard du traitement desédsma caractere personnel et a la libre circulat&oces
données, J.0.C.E n° L.281 du 23 novembre 1995 p.50.

“Par référence a larticle de la directive europé@equi I'institue.

%Article 226 CE : « "Si la Commission estime qu'uatEnembre a manqué & une des obligatipridui
incombent en vertu du présent traité, elle émetvisi motivé a ce sujet, aprés avoir mis cet Etahesure de
présenter ses observations. Si I'Etat en cause cenforme pas a cet avis dans un délai déternainkap
Commission, celle-ci peut saisir la Cour de Justice

31 n° 2004-801 du 6 ao(it 2004 relative & la pravectles personnes physiques a I'égard des traiterden
données a caractére personnel et modifiant 12°1@BAL7 du 6 janvier 1978 relative a l'informatigaex
fichiers et aux libertés, JO n°182, 7 ao(t, p. B4@éxte n°2.

%2 . n° 2004-801 du 6 ao(t 2004 relative & la pravectles personnes physiques a I'égard des traiterden
données a caractere personnel et modifiant I&°1@BAl7 du 6 janvier 1978 relative a l'informatigaex
fichiers et aux libertés, JO n°182, 7 ao(t, p. B4@éxte n°2.
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La loi n°78-17 du 6 janvier 1978 dite loi « Infortitmie et Libertés¥ trouve a
s’appliguer a la mise en ceuvre du DMP, comme céta avoqué ci-dessus.

Cette loi met en place un systeme de protectionraigidus contre I'atteinte a leurs
libertés résultant de la collecte et du traitenmtieurs données a caractere personnel. Elle
impose alors au responsable du traitement plusiebigations. Il doit soumettre ses
traitements a des conditions de licéité reposantisea collecte loyale et licite, effectuée pour
des finalités déterminées, lesquelles n’excluest paus certaines conditions, un traitement
ultérieur a des fins statistiques ou a des fingeatderche scientifique. Il doit également
recueillir le consentement de la personne concqragkedit traitement.

Préalablement a la mise en ceuvre des traitementssponsable du traitement doit remplir
certaines formalités : les traitements doiventefdiobjet d’'une déclaration ou étre soumis a
autorisation. Cette obligation ne s’applique pas taitements de tenue de registre qui en
sont dispensés. En cas de traitements de donm@eadeére personnel parmi lesquelles figure
le numéro d’inscription des personnes au répertaitional d’identification des personnes
physiques (NIR), le responsable du traitement dbienir une autorisation par décret en
Conseil d’Etat, pris aprés avis motivé et publidal€ommission nationale de I'Informatique

et des libertés (Cnil).

Il lui est interdit de collecter les informationdes « sensibles », sous réserve des dérogations
prévues par la 16f.

La loi du 6 janvier 1978 a mis en place la Commissiational de I'informatique et
des libertés (Cnil), autorité administrative indégante chargée de veiller au respect de la loi
« Informatique et Libertés ». L'avis de la Cnil tléire sollicité par le Gouvernement avant
toute transmission au Parlement d’un projet derdéant un traitement automatisé de données
nominatives. Les traitements de données a « risggeat soumis a son autorisation.

Un des secteurs phares de son contrble sont lekcamms informatiques. Elle est
particulierement attentive dans la surveillancéadeécurité des systemes d’informations afin
de s’assurer que toutes les précautions sont ppses éviter la déformation ou la
communication des données a des personnes norsaasr

Elle veille a l'application de la loi « Informatiquet Libertés » grace a son pouvoir de
contrdle par le biais de I'exigence de formalitésgtables. Des moyens répressifs ont été mis
a sa disposition et renforcés par la loi du 6 &@d4”: contrdle sur place et sur piéces,
demande de communication des documents, transmissip parquet des infractions
constatées, amendes dans de rares cas.

%3 0i n°78-17 du 6 janvier 1978 relative & l'inforritate, aux fichiers et aux libertés, JO n°152, R.jy.9559,
modifiée par la loi n° 2004-801 du 6 aolt 2004tied¢aa la protection des personnes physiques andedes
traitements de données a caractére personnel.

%iCf. supra B. Des données sensibles.

%Art.3, L. n° 2004-801 du 6 aoit 2004 relative pratection des personnes physiques a I'égard @iesntients
de données a caractere personnel et modifiani g [68-17 du 6 janvier 1978 relative a l'infornopte, aux
fichiers et aux libertés, JO n°182, 7 aolt, p. B4@éxte n°2.
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Des sanctions pénales sont également prévuessatrtiges 226-16 a 226-24 du Code pénal
en cas d'infraction a la loi « Informatique et Litgs ».

Conformément aux dispositions de la loi « Informaéi et Libertés », la Cnil est
intervenue a tous les stades du projet de dossdical personnel : avis sur le projet de loi
créant le DMP®, sur les projets de décret, sur les agrémenthélesrgeurs de données, sur
les conventions relatives aux expérimentationsl'ecaasion des contréles qu’elle a effectués
sur ces derniéres, sur les autorisations relatiugsapplications informatiques utiliséés

Les données de santé bénéficient d'un cadre |&fida protection assez complet,
notamment par le biais des lois du 4 mars 20021 et3daodt 2004 (A), mais aussi en raison
du respect du secret médical (B) imposé aux priofiessls de santé.

Informations d’'un traitement automatis€, mais sutrt;mformations de santé, les
données contenues au sein du DMP bénéficient #reede I'application des dispositions
protectrices de la loi n° 2002-303 du 4 mars 208lative aux droits des malades et a la
qualitéé%u systeme de santé, et de la loi n°20@eR1 13 aolt 2004 relative a I'assurance
maladie®.

Codifiée a l'article L. 1110-4 du code de la sgmublique, 'article 3 de la loi relative
a la protection des maladdsaffirme que: «Toute personne prise en charge par un
professionnel, un établissement, un réseau de santéut autre organisme participant a la
prévention et aux soins a droit au respect de sapvivée et du secret des informations la
concernant.

%Cnil, délib., n°04-054 du 10 juin 2004 portant asis le projet de loi relatif & la réforme de l'asmce
maladie ; Cnil, Avis sur le dossier médical persinh?2 juillet

2004 http://www.cnil.fr/index.php?id=1613&news[uid]=17&&lash=844a59142pCnil, délib., n°2006-151 du
30 mai 2006 portant autorisation de mise en cewseagplications informatiques nécessaires a
I'expérimentation du dossier médical personnelil,@onclusions des missions de contrbles relatives
I'expérimentation du DMP.

37Cnil, délib., n°2006-151 du 30 mai 2006 portanbasation de mise en ceuvre des applications infogueas
nécessaires a I'expérimentation du dossier médaalonnel ; Cnil, Conclusions des missions de otetr
relatives a I'expérimentation du DMP.

3. n° 2004-810, 13 ao(t 2004 relative & I'assuramedadie, JO n°190, 17 ao(t, p.14598.

%9 Loi n° 2002-303 du 4 mars 2002 relative aux droés malades et a la qualité du systéme de s@htdy 5
mars, p.4118, texte n°1. Cette disposition figigelément a I'article L. 161-36-1 A du Code de las@é
sociale.
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La loi du 4 mars 2002 fixe un régime de protectaomalogue a celui de la loi
« Informatique et Libertés ». Mais ces deux régismw# batis sur une logique inverse : alors
qgue la premiére octroie certains droits aux padiel# seconde exige du responsable du
traitement 'accomplissement de certains devoirs.
Une correspondance entre les deux lois peut diresééblie:

» Le droit & I'information du patient sur son étatsdeté et sur 'ensemble des
traitements envisagés (article L.1111-2 du codeitgf®);

= Le droit a la confidentialité des informations neadés a caractére personnel

(Article L. 1110-4 du code de la santé publique)
et

I'obligation faite au responsable du traitemenbriniatique de veiller a la
sécurité des données et d’empécher I'acces dengrsautorisés (Article 34
de la loi Informatique et Libertés) ou le droit pawne personne d’obtenir de
ce responsable que les données la concernant saefdn les cas, rectifiées,
complétées, mises a jour, verrouillees ou effacédarticle 40 de la loi «
Informatique et Libertés) ;

= Le droit a linformation du patient (article L. 1122 du code de la santé
publique)
et
I'obligation faite au responsable du traitemenbrniatique de fournir des
informations sur la finalité de son action et ses droits de la personne
concernée par les informations traitées ainsi gqudes moyens qu’elle a de
s’y opposer (article 32 de la loi « Informatiqud_ddertés) ;

» Le droit d’acces aux informations médicales perstiasa (article L. 1111-7 du
code de la santé publique)
et
le droit de se faire communiquer les données actam personnel faisant
I'objet d’'un traitement informatique (article 39 da loi Informatique et
Libertés).

40°C. santé publ., art. L.1111-2 Teute personne a le droit d'étre informée sur san de santé. Cette
information porte sur les différentes investigatiptraitements ou actions de prévention qui soappsés, leur
utilité, leur urgence éventuelle, leurs conséquenias risques fréquents ou graves normalemenigibéas
qu'ils comportent ainsi que sur les autres solwgipossibles et sur les conséquences prévisibleasde refus.
Lorsque, postérieurement a I'exécution des invastigs, traitements ou actions de prévention, d&gies
nouveaux sont identifiés, la personne concernéeetioétre informée, sauf en cas d'impossibilitéadetrouver.
Cette information incombe a tout professionnelat&é dans le cadre de ses compétences et darsplectedes
regles professionnelles qui lui sont applicable=ul8s I'urgence ou l'impossibilité d'informer peniviken
dispenser.[...}».
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Le droit d’accés prévu par larticle L.111#*%ise toutes les informations détenues
par les professionnels et les établissements dé,sgun sont formalisées ou ont fait I'objet
d’échanges écrits entre professionnels de santéndlade peut accéder a ces informations
directement ou par l'intermédiaire d’'un médecinglan délai qui ne peut excéder huit jours
suivant sa demande, mais qui ne peut étre infédeum délai, dit de « réflexion », de deux
jours. La présence d'une tierce personne est reeouée lorsque l'information est
particulierement sensible, comme I'annonce d’un&adia grave.

Enfin, le stockage des données de santé a cargotsennel doit étre entouré de
garanties relatives a leur intégrité et a leur ictamitialité. L’article L. 1111-8 du Code de la
santé publique encadre trés strictement I'actidiés hébergeurs de données de santé, en
instituant une responsabilité spécifique relativéa gorotection des données de santé. La
prestation d’hébergement est régie par le cont@tconsentement du patient est toujours
requis, en cas de relation contractuelle, relatih@bergement, entre un professionnel de
santé ou un établissement de santé et un hébelgeurarticles R. 1111-9 a R. 1111-16,
introduits par le décret du 4 janvier 2086précisent les conditions d'agrément des
hébergeurs.

Avant d'étre une obligation légale, le secret madiétait une regle morale
professionnelle fondée sur le sermdtippocraté®. Autrefois, le secret médical revétait un
caractere religieux, le médecin étant alors le essdur des maladies du corps. Aujourd'hui, il
n'‘est fondé que sur les seules considérationsdsidiintérét de la santé publique, l'intérét de
la profession médicale ou l'intérét du patiena fallu attendre le Code pénal de 1810, et son
article 378 réprimant la violation du secret méllipaur qu'il soit reconnu juridiquement.

Conformément & la jurispruderiéeles informations sur la santé d'un individu refétv

“LC. santé publ., art. L.1111-7 Teute personne a acces a |I' ensemble des infornsationcernant sa santé
détenues, a quelque titre que ce soit, par desepsidnnels et établissements de santé, qui sanafisées ou
ont fait I' objet d' échanges écrits entre profeasiels de santé, notamment des résultats d' exaoemptes
rendus de consultation, d' intervention, d' exptama ou d' hospitalisation, des protocoles et prggons
thérapeutiques mis en ceuvre, feuilles de survedlacorrespondances entre professionnels de safité,
exception des informations mentionnant qu' elldstdrecueillies auprés de tiers n' intervenarg gans la
prise en charge thérapeutique ou concernant utiges ».

“’Décret n° 2006-6 du 4 janvier 2006 relatif & I'héfmment de données de santé & caractére personnel e
modifiant le code de la santé publique, J.O. darnigr, texte n°14.

3500 av. J.-C.: Quoique je voie ou entende dans la société perigaercice ou méme hors de I'exercice de
ma profession, je tairai ce qui n'a jamais besd#tré divulgué, regardant la discrétion comme uaaleen
pareil cas», Euvres complétes, traduction par Littré, édli@a, 1844, t. 4, p. 630.

“4 Notamment, I'affaire du livre écrit par le DocteBUBLER, Le grand secretle médecin personnel de
Francois MITTERRAND vy décrit le suivi médical duégident tout on long de ses mandats présideriielsx
jours aprés sa publicatiobe Grand secregst retiré de la vente a la demande de la fachdIBancien président.
Le juge des référés estime qu'il constituene intrusion particulierement grave dans l'intiénie la vie privée et
familiale » du président. Le 23 octobre, le tribunal de deainstance de Paris maintient I'interdiction detee
du livre et condamne le Dr GUBLER et les éditiofenR verser 340 000 francs de dommages et intédéts
famille de I'ancien chef d'Etat. Ce jugement sersfiomé par la Cour d'appel et la Cour de cassation

En mai 2004, la Cour européenne des droits de i@eondamne la France, estimant que l'interdictiohivre
aurait da étre levée aprées quelques mois, au ndelderté d'expression. Suite a cette décisiefyte est
réédité en février 2005.
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de sa sphere d'intimité, inviolable. Le secret madayant pour fonction de protéger cette
intimité, il est alors possible de le qualifier agle protectrice de la vie privée attachés aux
droits de la personnalit® Ce que nous confirme le Code de la santé pubkquplacant le
secret médical parmi les droits de la persdhménsi, au-dela d'étre une obligation pesant sur
les professionnels de santé, le secret médical gesdi étre considéré comme un droit du
patient. L'article L.1110-4 du Code de la santéligub semble l'instaurer en disposant que
«toute personne prise en charge par un professigonurektablissement, réseau de santé ou
tout autre organisme participant a la préventionaetx soins a droit au respect de sa vie
privée et du secret des informations le concermant

Elément de la protection de la vie privée, le denrédical peut également étre apprécié a
travers l'article 9 du Code civil qui porte surdeoit au respect de la vie privée. A ce titre,
I'état de santé d’'une personne est considéré coomaecomposante du domaine exclusif de
sa vie privéele droit au respect du secret médical illustrerkatch la vie privée relatif aux
informations médicales, personnelles et confiddeseque le professionnel de santé est
amené a connaitre et a collecter dans le cadra dadtion avec son patient. De ce fait, le
principe du secret médical tire son origine du @pa de liberté personnelle fondé sur
I'article 8 de la Convention Européenne des Droéd' Hommé'”.

Le champ d’application de l'obligation de secretdinal couvre I'ensemble des
informations concernant la personne connues dwegsannel de santé, de tout membre du
personnel de ces établissements ou organismestetitdeautre personne en relation, par ses
activités, avec ces établissements ou organf€mes
Le secret médical va au-dela du diagnostic méaicelse notamment les rapports de filiation
ou certaines infirmités découvertes, toutes lesrinations concernant I'état physique et
mental d'une personne, y compris les données géeétLe médecin, tenu au secret médical
en cas de diagnostic d’'une anomalie génétique gravegourra en informer la famille du
patient sans autorisation expresse de ceftli-ci
Le respect de cette regle du secret professiotimgdase quel que soit le mode d'exercice de
la profession: médecin libéral ou salarié, ou qgiébisse également d'un médecin du service
public hospitalier. De méme, les praticiens-cossetll les personnels des caisses de sécurité
sociale qui sont amenés a avoir connaissance diairc nombre de documents comportant
des informations pouvant leur donner des indicatiur I'état de santé de l'assuré social sont
également soumis au secret professiofinel
Enfin, le législateur a étendu le secret médicabudtes les personnes pouvant avoir a
connaitre, de par leur rble, des informations & personne. Cela inclut non seulement les
professionnels de santé et les professionnels steérag de santé, mais aussi les représentants
des usages ou les bénévoles pouvant intervenir @ooorter un soutien a toute personne
accueillie dans I'établissement de sant@e surcrofit, I'obligation du respect du secredica
ne cesse pas en cas de radiation du professioarerdre?.

5P, KAYSER, La protection de la vie privée, PUAMIIB, n°212 s.

“°Art. L.1110-4 CSP institué par la loi du 4 mars 206lative aux droits des malades et a la qualitéygtéme
de santé.

4’CEDH, 27 ao(it 1997, D.2000, jurispr. p. 521, noteaurent-Merle.

*®Art. L.1110-4, alinéa 2, CSP.

“9Art. L.1131-1 du Code de la santé publique.

°Art. R.166-1 du code de la sécurité sociale.

! 'article L.1112-5 rappelle que ces personnes &ontes au secret médical.

>CE, 17 juin 1998, Juris-Data n°1998-043654, RJ®Q,/°827.
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Initialement dossier médical « partagé », le DMP @svenu un dossier médical
« personnalisé », faisant du patient l'acteur ppa@lc du DMP (Section 1) ; mais cette
évolution terminologique comme juridique n’est gass conséquences (Section 2).

L’'accés au DMP est conditionné a l'accord de soulaire, le patient (81), qui
bénéficie d’un certains nombre de droits a sonde(gi).

Seuls les professionnels diment autorisés partienpgeuvent accéder au DMP (A)
mais ils n’ont pas pour autant acces a toutes)fesmations contenues sur le DMP (B).

L'article L.1110-4 du Code de la santé publitfueepris dans les mémes termes a
l'article L.161-36-1 A du Code de la sécurité s@misexige expresseément le recueil du
consentement de la personne concernée pour |'éerarice deux ou plusieurs professionnels
de santé d’'informations relatives a la méme pem8nRour autant, le consentement exprés
du patient n'est pas requis lorsque l'accés auxésyss de données est réservé au
professionnel ou a I'établissement de santé quiuy-@éme déposé ces données, et au patient
concerng. On veut éviter ici que le médecin qui a confié dennées & un hébergeur soit
obligé de requérir le consentement du patient pomsulter les données qu’il a lui-méme

3Art. L.1110-4, C. Sant. Publ. : « Toute personriegoen charge par un professionnel, un établisseméseau

de santé ou tout autre organisme participant degmtion et aux soins a droit au respect de sprivée et du
secret des informations le concernant».

Y| existe une exception & ce principe en cas d’hakgation,« lorsque la personne est prise en charge par une
équipe de soins dans un établissement de saniéfdesiations la concernant sont réputées configde

malade a toute I'équipe.Dans ce cas, la régle du secret s'impose a ésuniémbres de I'équipe.

%°C. sant. publ., article L.1111-8, alinéa 5 nouveau.
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déposées.
Ces dispositions résultent de la nécessité degaeles modalités d’application de la regle du
consentement a la communication des données imnppsédée DMP.

Dans son avis du 12 juillet 2084la Cnil a notamment rappeler que compte tenade |
nature des données de santé, relevant de l'intitkeitiéd vie privée, 'accord de la personne au
partage des données médicales, en premier liengesssaire.

En outre, des lors qu’il s’agit d’informations méales, et en vertu du principe de
confidentialité qui leur est applicable, la miseligme est subordonnée au consentement du
patient.

En application de ces regles, la création du DMRoet acces a celui-ci reposent sur le
consentement exprées du patient. Ainsi, il doit emiis a chaque fois qu’un professionnel de
santé demande acces a son DMP et a I'alimentaéareldii-ci; il a la possibilité de contréler

a tout moment les accés aux informations de sosieto€n outre, il contrdle le contenu du
DMP en ce sens qu'il décide ce qui peut y étre dépa non.

Cette liberté de consentir ou non parait bien a&éra I'occasion de la décision de
'ouverture d’'un dossier médical personnel. En teffe loi a prévu que seuls les patients
procédant a I'ouverture de leur dossier médicasqanel se verraient octroyer un meilleur
remboursement Cette pratique n'est pas nouvelle ; elle exist@ ciu niveau du parcours
des soins et prévoit que seuls les patients ayaclare a la sécurité sociale un meédecin
comme leur médecin traitant sont mieux rembodfsés
Peut-on considérer que le consentement de la persest réellement libre dés lors que le
projet créant le DMP lie le niveau de remboursenadigcces au DMP ?

La Cnil s’est prononceée sur cette situation, quit paraitre surprenante, et a estimé que :

« les dispositions du projet de loi instituant le sies médical personnel et liant le niveau de
remboursement des soins a I'acces du professiaimsehnté a ce dossier sont justifiées par
un motif d’intérét public important qui est [...] Boordination, la qualité et la continuité des
soins et 'amélioration de la pertinence du recoatssysteme de soins, I'ensemble du projet
de loi visant & sauvegarder I'assurance maladie »

Le Conseil constitutionnel a également validé &pdsitif°, estimant que le législateur avait
opéré une « conciliation non déséquilibrée » daga@iverses exigences constitutionnelles :
d’'une part les exigences relatives a la garantia geotection de la santé ainsi qu’au respect
de la vie privée et du secret des informationsashéésa caractéere personnel et d’autre part,
celles qui s’attachent a I'eéquilibre financier deskcurité sociale qu’a introduites la révision

%6 Cnil, avis sur le dossier médical personnel, 1R2004,
http://www.cnil.fr/index.php?id=1613&news[uid]=17&&ash=844a59142b

*"C. Séc. Soc., article L.161-36-2, alinéa 2. EalBiéa du méme article prévoit également que fesur
professionnels de santé, 'usage du DMP des pafieahditionne leur conventionnement avec I'’Asscean
maladie.

%8 e « parcours de soins coordonnés » a été crBéaene par la loi du 13 ao(t 2004 qui a réformédikance
maladie. Il vise a mieux coordonner les soins@&ititer les gaspillages. Il repose sur le choix ahédecin
traitant qui permet d’entrer dans ce parcours é@less@e systéeme s'applique a tous les assurésugaiprévoit
des pénalités en cas de non respect (rembourseleedepenses de santé moins élevé par majoratibckdt
modérateur, la part des frais non remboursée fBédarité sociale).

*9Cnil, avis sur le dossier médical personnel, 12ejL2004,
http://www.cnil.fr/index.php?id=1613&news[uid]=17&&ash=844a59142b

¢ Conseil Constitutionnel, &ision n° 2004-504 DC, du 12 ao(it 2004 sur la thi 13 aodt 2004 relative a 'assurance maladie,
accessible suhttp://www.conseil-constitutionnel.fr/decision/20042004504/index.htmau 15 juillet 2008.
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constitutionnelle du 22 février 1996 en inscriviast lois de financement de la sécurité sociale
dans l'article 34 de la Constitution.

Selon la méme logique, le patient peut décider deasguer » telle ou telle
information inscrite dans son dossier médical pere a tel ou tel professionnel de santé
autorisé a accéder a son dossier. Ce droit au guags » est la conséquence du principe du
respect de la vie privée et la traduction inforonagi du droit du malade de ne pas tout dire a
son médecin.

Ce droit au « masquage » a fait débat, notammestde la discussion du projet de loi de
financement de la sécurité sociale pour 2008.

Au départ, un simple décfétdevait prévoir cette faculté. Mais on y a préféné loi.
L’article 55 de la loi n° 2007-1786 du 19 décemBf®7 de financement de la sécurité
sociale pour 2008 a ainsi introduit dans l'alinéa 1 de l'article 161-36-4 de la sécurité
sociale, le principe selon lequel Wn décret en Conseil d'Etat, pris aprés avis de la
Commission nationale de l'informatique et desrtig® et des conseils nationaux de l'ordre
des professions de santé fike.]Jles conditions dans lesquelles certaines infatiores
peuvent étre rendues inaccessibles par le titul@ive dossier meédical personnel ou son
représentant lIégal ainsi que les modalités selsquelles le professionnel de santé accédant
au dossier médical personnel a connaissance deckiption au dossier d’informations
rendues inaccessibles par son titulaire ou sonésentant légab.

Cet article prévoit également la possibilité paunmédecin de savoir si le DMP consulté est
incomplet, autrement dit contenant des informatimasquées par son titulaire.

La question du droit au masquage ne fait pas I'umidéé aupres du corps médical craignant
de ne pas avoir acces a des données médicalesepét nécessaires au diagnostic. A travers
I'article 55, le législateur ne les apaisent queigllement, car les modalités de la mise a
disposition des médecins des indications assoaiéefracabilité du masquage ne seront
fixées que par décret. D’autant plus que la miaide la santé, Roselyne BACHELOT, a
indiqué que le décret ne serait pris qu’a la siltéa saisie du Comité consultatif national
d’éthique pour les sciences de la vie et de |laésamtcette question éthique. Celui vient de
rendre son avis, le 29 mai derfifeAinsi, en réponse a la question de Monsieur JRiame
DOOR, rapporteur pour I'assurance maladie et leglants du travail, la ministre de la santé,
relative au calendrier de relance du DMP et a ladipation du décret prévu par I'article 55,
Madame la ministre est sereine :

«Aprés un audit ayant démontré la nécessité de lesewer tout en changeant

®! e décret d’application de la loi du 13 ao(t 208kive & I'assurance maladie.

%2 0i n°2007-1786 de financement de la sécuritéadeq@our 2008, du 19 décembre 2007, JORF n°0296, 21
déc., page 20603, texte n° 1.

83 CCNE, avis n°104 Le « dossier médical personrelisnformatisation des données de santé.
http://www.ccne-ethique.fr
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d’approche, j’ai mandaté un groupe d’experts afandEfinir un plan de relance. Le rapport
qui m’a été remis est excellent, quant au diageastimme aux préconisations. Je vais donc
prochainement relancer le DMP sur la base de granoléentations stratégiques en vue de sa
généralisation progressive en 2012. Je rappelletefmis que l'article 55 de la loi de
financement de la sécurité sociale pour 2008 suDMP garde toute sa pertinence : le
portail de confiance pour I'acces au DMP est consede méme que le droit de masquage.
Nous pourrons également avancer s’agissant deéigrprévu par cet article concernant les
conditions de mise a disposition des fonctions eepartail de confiance pour d’autres
réseaux de santé. Un décret sur le DMP sera padewats soumis a concertation avant d’étre
transmis au Conseil d’Etas®*

La nature des droits du patient a I'égard de sussidr médical n’a pas changé (A)
mais d’autres s’y rajoutent (B).

Dés a présent, il faut souligner que les droitspdtient a I'égard de son dossier
médical sont les mémes, que celui-ci soit souseesian papier ou €lectronique.
En effet, linformatisation et la dématérialisatiaun dossier ne modifie en rien les
obligations Iégales qui résultent de son caraateédical. La dématérialisation du dossier
médical ne lui fait pas perdre sa valeur de fichiearactére nominatif contenant des données
de santé personnelles. A ce titre, le dossier rmédiématérialisé est toujours passible de la
loi « Informatique et Libertés » de 1978.

On peut dés lors faire état des droits accordépatient vis-a-vis de son dossier
médical électronique :

» e droit a l'information du patient ;
= |e droit a la communication du contenu du dossiédical informatisé;

» e droit a la confidentialité des informations g&$ au dossier informatise ;

% Commission des affaires culturelles, familiales@tiales de I'’Assemblée nationale, Compte rend8 dt
Mardi 17 juin 2008, Séance de 17 heures.
http://www.assemblee-nationale.fr/13/cr-cafc/07e0808048.asp
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= |a définition du contenu du dossier médical perargtd’apprécier la qualité
de sa tenue (Art R 1112-2 du Code de la santéequejli;

= un droit a la conservation des informations pagéstionnaire du dossier
médical pendant une durée définie par la loi (ArLR2-7 et R 1112-9 du
Code de la santé publique) ;

= un droit de rectification des informations contehdans le dossier, résultant
de l'article 40 de la loi « Informatique et Libesté

On peut s’interroger sur la propriété des infororeg portées dans le dossier médical,

papier ou électronique. Le patient est-il propitétales informations contenues dans son
dossier médical ou, résultant de son travail iateilel, appartiennent-elles au médecin ? Cette
guestion se pose d'autant plus que les donnéesmté snt une valeur économique non
négligeable et suscitent un fort intérét pour kdsolatoires pharmaceutiques ainsi que les
sociétés d’assurance. Cette possibilité de monreg®monnées personnelles de santé a été
prohibée par le législateur francais contrairenaemxtlois en vigueur aux Etats-Unis.
Les données de santé des patients ont égalememalewe économique pour les médecins
eux-mémes. Ces derniers, en détenant l'histoireicalked de leurs patients, peuvent les
empécher de changer de médecin traitant. De celdaibi doit aménager la possibilité de
transmettre un dossier médical d’'un médecin a tne aselon la volonté du patient.

La loi ne se positionne pas sur la question dedargté du dossier médical mais elle
assure au patient la maitrise de son dossier, cosfien était propriétaire, en précisant le
contenu et la procédure de communication des pidgetossier médical. Autrement dit, on
peut considérer que le patient est propriétaireatienu du DMP, les informations du dossier
médicales, alors que le médecin reste maitre dedion du contenant, le support du dossier
médical lui-méme.

La loi du 13 ao(t 2004 relative a lI'assurance maladui crée le DMP, n'a pas
révolutionné la législation relative aux dossieédimaux, papiers ou électroniques.
Concernant la propriété du dossier médical, laatitn reste inchangée : le dossier médical
est mis a la disposition de I'usafferComme tous les dossiers médicaux, le patient a la
maitrise des informations de santé qui le concérnen

®5C. Séc. Soc., art. L.161-36-1 A&n de favoriser la coordination, la qualité etdantinuité des soins, gages
d'un bon niveau de santé, chaque bénéficiaireadsilirance maladie dispose, dans les conditionsiet les
garanties prévues a l'article L. 1111-8 du coddalsanté publique et dans le respect du secretecaédi'un
dossier médical personnel constitué de I'ensemideddnnées mentionnées a l'article L. 1111-8 duardire,
notamment des informations qui permettent le slegiactes et prestations de soins. Le dossier alédic
personnel comporte également un volet spécialedesiiné a la prévention.
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Mais compte tenu de sa nature électronique, leietossedical personnel comporte
des particularités :

= L’acces a l'information est immédiat dans le cadweDMP, lorsque pour les
dossiers version papier le délai de transmissibdesieux jours minimum et
huit jours maximum a compter de la demande ;

BN

= Contrairement a tout dossier medical, le DMP n’pas détenu par un
professionnel de santé, mais par un organisme agrdétat ;

» [’Etat est également gestionnaire du DMP et emitdforganisation ;

= Le DMP permet un droit au masquage par le patierdedtaines informations
y contenues.

S’il est une différence vis-a-vis des autres dossigedicaux, il s’agit du droit octroyé
au patient de masquer des informations contenuesldeDMP. En effet, ce droit rompt avec
les dispositions de l'article 40 de la loi « Infatigue et Libertés » relatif au droit de
rectification. Généralement, la Cnil ne permefpais & un patient de demander a son médecin
I'effacement de données qui ne seraient ni inesaaté incomplétes, ni équivoques ou
périmées, sans motifs Iégitimes de sa part. Aveledd au masquage, le |égislateur satisfait la
demande des patients qui souhaite contrdler leenontde leur dossier médical et la
connaissance qu’en ont les différents médecinsuti@ss

bY

D’un dossier médical « partagé » a usage des iofesels de santé, y succédé un
dossier médical « personnalisé », avec pour coeségs le changement de son régime
juridigue (81) et la nécessité d’en revoir les caintes techniques (82).

Deux catégories de conséquences peuvent étre ébsereelles relatives au régime
juridigue du DMP (A) et celles relatives a sa fitéa(B).
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Lors de I'élaboration du dossier médical personoigjet de cette étude, rien ne laissait
présager qu’il deviendrait un dossier a l'usage phgents. Ainsi, le Professeur M. Fieschi,
dans le cadre de la mission de réflexion sur le EAMI lui a été confié, le considérait
comme un dossier patient partagé a l'usage prihdigs professionnels de santé. Mais la loi
du 13 aodt 2004 relative a I'assurance maladie gnée dossier médical personnel », détenu
par I'assuré social, au lieu d’'un simple dossiedice dématérialisé.

S'il faut rechercher les causes de cette évolutiensera sans doute dans la loi du 4
mars 2002, relative aux droits des malades etquddité du systéme de sattéEn effet,
larticle 11°® de la loi définit les principes et les régles ségnt les droits des patients a
I'égard de leur santé :

» « droit d'étre informé sur son état de santé »uetanature, les conséquences
et les risques des « investigations, traitementaotions de prévention qui lui
sont proposes » ;

= droit de prendre en toute connaissance de causedésisions relatives a leur
santé » ;

» droit d ‘« acces a I'ensemble des informations méte par des professionnels
et des établissements de santé, qui sont formsliséeu ont fait I'objet
d’échanges écrits entre professionnels de santé » ;

= droit de subordonner a son consentement exprégpét dI’hnébergement) de
données de santé qui le concernent auprés d’uesenme ou un organisme
agréé a cet effet ».

Nous pouvons trouver un élément de réponse dansdees des services du ministere de la
santé qui expliquent cette évolution comme réstifamesimple« décision politique ».

Le passage d’un outil au service des professiordesanté a un dossier mis a disposition du
patient et centré sur ses droits individuels (Ba¢cae consultation, de communication, etc.),
ont modifié la nature et 'usage de ce dossiendtigar les professionnels de santé.

%%« Les données du patient partagées : la cultugadage et de la qualité des informations pour imme#lla
qualité des soins », Rapport au ministre de laé&alet la Famille et des Personnes handicapéedB80HI,
janvier 2003. Professeur de Santé publique a ldttade médecine de Marseille.

%7 oi n° 2002-303 du 4 mars 2002 relative aux drdés malades et & la qualité du systéme de santly 50
mars, p.4118, texte n°1.

%8 Codifiés aux articles L.1111-1 & L.1111-9 du Cddda santé publique
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Bien que la France soit de loin le premier paysedtn® en place un dossier médical
informatisé, le choix politique, et donc stratégiqde faire bénéficier tout assuré social d’'un
tel dossier unique, la place dans une situatiogiraie et fait peut étre d’elle un précurseur.
Chacun est conscient que tout projet unique, inmopaidiqguement et techniquement, porte
en son sein toute une série de complications, dem&ines sont imprévues ou n'ont pas éte
anticipées. La mise en ceuvre du DMP a elle aussdp&es difficultés entrainant ainsi des
retards en cascade jusqu’au report de la datendertzent du DMP.

Choix politique qu’est le glissement de la noti@endbssier médical partagé a celle de
dossier médical personnel ; mais choix politiquénpaturé sans doute, tant les conséguences
d’un tel changement n'ont pas été mesurées ni na@mepees. Faire du patient le principal
acteur du DMP doublé d’'une mise en réseau surnietex contraint a accroitre le niveau de
sécurité par rapport au projet initial. Ce qui hjggs sans inconvénients. A titre d’exemple :

» Le contenu du dossierrassembler la totalité des données de santé d'un
individu dans un dossier unique pose, en termebbdeés publiques et de
sécurité, des risques considérables dont la pnsecampte ne cesse de
compliquer le projet et d’en retarder la mise ervi@uOn I'a vu a propos du
choix de l'identifiant de santé pour le DMP maisssiupour les processus
d’authentification, d’identification, de transmissi et d’hébergement des
données de santé.

= La finalité du DMP: selon l'article L.161-36-1 du Code de la sécusib€iale,
le dossier médical vise a « favoriser la coordorgtia qualité et la continuité
des soins ».Ces objectifs ne peuvent étre attsams la mise en place de
protocoles et de systemes d’'information permetiartprofessionnels de santé
d’échanger et de mettre en commun des informatis@égctionnées et
formatées pour faciliter leur exercice professidrmteméliorer la qualité de la
prise en charge du patient.

Or, le dispositif actuel du DMP fait du patient deul titulaire de son dossier médical
« personnel », inévitablement le régime de cela@stimodifié :

= Seul le patient a la responsabilité d’ouvrir sonPM

= Le patient a le droit de choisir le contenu de BdP : il peut s’opposer au
report dans son dossier d’informations nécessaiigs bonne prise en charge,
et peut rendre invisible sa décision de masqueirdesnations (le « droit au
masquage du masquage ») ;

» Le patient choisit les destinataires de son DMPgeut rendre son dossier
inaccessible a certains professionnels de santé ;

» Le patient choisit I'organisme assurant 'hébergenue son dossier ;

Au vu de ces éléments, la question de la finalit®WP est incontournable. Comment
fournir aux professionnels de santé un outil effiecaour améliorer le partage et la circulation
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des informations médicales utiles a la coordinaBbra la qualité des soins, et garantir au
patient sa maitrise sur le contenu et la gesticspdedossier médical ?

Le passage d’'un outil au service des professiorgeelsanté a un outil au service du
patient, a eu pour conséquence la centralisatioDMB sur le réseau Internet dans un souci

d’accessibilité. Mais cela a d0 contraindre a resdp la sécurité entourant le DMP (A),
notamment par la mise en place d’'un « tiers dei@océ » (B).

Le passage a un « dossier médical personnel »racponséquence le recours au réseau
Internet et a une base de données centraliséeepdaciliter 'accés. Ce qui n’a pas manqué
d’inquiéter la Cnil sur le niveau de sécurité resqians un tel cas.

Ainsi, dans un avis du 12 juillet 2004, la Cnil iqge que le fait de recourir au réseau
internet pour permettre I'accés au DMP, compte tdea risques de divulgation, ne pourrait
étre admis que dans la mesure ou des normes deaitééextrémement strictes sont
imposées®. La Cnil estime que la sécurité doit étre asspaéd’utilisation de la carte CPS
(Carte de professionnel santé) pour les professisrde santé et par celle de la carte Vitale 2
pour les patients. Il faut souligner la dissyméttes exigences de sécurité dans le cas de la
consultation du DMP par un professionnel de santgrésence du patient et dans le cas de la
consultation directe par le patient, en dehorsadgrésence d’'un médecin et hors du cabinet
médical.

La Cnil estime également que, conformément a ¢rt8 de la directive européenne
du 24 octobre 1998 le dispositif juridique relatif au DMP devraitrétcomplété par la
mention selon laquelle les données susceptibléedi®ntenues dans le DMP sont couvertes
par le secret professionnel et que quiconque alnteno ou tenté d’en obtenir la
communication en violation de cette obligation pesera a des sanctions pénales, de méme
que quiconque aura modifié ou tenté de modifier ildsrmations portées sur ce méme
dossier.

Le CCNE" a également jugé que la mise sur le réseau IntdtnBMP accroissait le
sentiment d’insécurité tant des patients que defegsionnels de santé a I'égard de leurs
données personnels. Pour cela, il part du constet CLhistoire des systémes de
communication informatique démontre, que malgréplesautions prises par les concepteurs
de programmes, des possibilités de subtilisationaemées confidentielles existent. Le CCNE
se base également sur les conséquences de ltdilisde I'outil informatique qui peut
permettre de démultiplier les possibilités de tnaission des informations. Ainsi, il en résulte

%9 Cnil, avis sur le dossier médical personnel, 12004,
http://www.cnil.fr/index.php?id=1613&news|[uid]=17&&lash=844a59142b

O L"article 8 prévoit que la possibilité de dérogatiest subordonnée a l'introduction de garantipsamiées.
" CCNE, avis n°104 Le « dossier médical personrelisnformatisation des données de santé.
http://www.ccne-ethique.fr/
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la crainte que données personnelles de santé puigde récupéréesyia l'internet,
notamment par des assureurs ou des employeurdiptsen

Enfin, [l'utilisation de [l'outil informatique en Iluméme ou par des personnes non
expérimentées peut conduire a des situations aémxég peur de I'oubli du mot de passe,
changement de clé, panne, pertes ou altérationslaestes, complexité d’utilisation et du
jargon informatique, ...).

La mise sur le réseau Internet du DMP, nécessitéguaes des patients a leur dossier
médical de tous endroits, a conduit a la mise anept’un portail unique d’accés au DMP
auguel se connectent les patients ainsi que léegzionnels de santé.

L'article 55 de la loi de financement de la sécursibciale pour 2008 introduit

I'article L. 161-36-3-1 dans le Code de la sécwsitéiale qui institue « [...Qin service unique
d’accueil dématérialisé, dénommeé portail du dossieedical personneb, destiné aux
bénéficiaires de I'assurance maladie et aux primfessls de santé.
« Ce portail assure des fonctions d’information gébéret un service de gestion permettant
aux bénéficiaires de I'assurance maladie de géear dossier médical personnel et les droits
d’acces des professionnels de santé. Il assureotdrd@e et la tracabilité des acces aux
dossiers médicaux personnels. Il produit les dosnde suivi d'activité nécessaires a
I'évaluation de ce service.

La gestion de ce portail, appelé aussi « tiersaldiance », a été confié a la Caisse
des dépbts et consignations (CDC), laquelle est d#égésente au sein du conseil
d’administration du GIP-DMP.

Ce «tiers de confiance » a pour objectif de rassles titulaires du DMP, inquiets des
possibles failles du systéme sur la sécurité, ididentialité et I'intégrité des données. C’est
par le biais de ce portail que les usagers du DMRBtentifieront et seules les personnes
habilitées pourront accéder a un DMP donnée.

Selon la loi, ce portail ne sera pas spécifiqueDddiP car il devrait également offrir ses
services a d’autres organismes assurant des missions de paréagl’échange de données
personnelles de santé Le DMP ne sera pas le seul dossier dématérialibénéficier du
portail unique d’acces. D’autres dossiers médiganixvocation a l'utiliser tels que le dossier
communiquant de cancérologie (DCC), le dossier mhaeutique (DP) ou les dossiers de
réseaux de sante.

Le portail unique d’acces va établir quatre nivede confiance :

- Une confiance dans l'identité des personnes, emgtégint de savoir « qui est
qui » ;

2 Loi n°2007-1786 de financement de la sécuritéae@our 2008, du 19 décembre 2007, JORF n°0296, 21
déc., page 20603, texte n° 1.

Page | 34



Dossier Médical Personnel : Aspects généraux eirisgices

Une confiance dans la qualification des personmepermettant de
reconnaitre les réles et les habilitations de chacu

Une confiance quant au contenu et a son utilisaginrassurant l'intégrité et la
qualité de I'information.

Un espace de confiance, en assurant son invid&abili

La mise en ceuvre de cet espace de confiance rtédésdstence d’'une autorité de
certification, capable d’assurer I'identité de tées acteurs du DMP. La fonction d’autorité
de certification spécifique au secteur de la sast@ssurée par le GIP-CPS (Groupement
d’intérét public — Carte de Professionnel de Samépuis 1993. Afin de mener sa mission de
tiers certificateur, le GIP-CPS offre plusieursvesss :

= Un service d’enregistrement (SE), afin de gardidientité et la profession ;

= Un service de certification (SC) : il fabrique éttdbue des certificats
électroniques :

» Des certificats individuels assurant I'authentifion, le chiffrement et la
signature :

— Des certificats localisés sur un support sécutess€PS) protégé par
code porteur pour s’authentifier et signer ;

— Des certificats dits de confidentialité pour cheffr,

—Des certificats serveurs applicatifs (CSA) poursiser les flux
échangés avec I'extérieur. lls représentent late chidentité » de la
structure juridique sur Internet. Deux catégories<CEA existent : les
« SSL » (Secure Socket Layer » et les « SMIME »pgumettent
d’authentifier, signer et chiffrer un nom de dongianne application
et une adresse mail.

= Un service de publication (SP) : pour permettnmise a jour des certificats, il

publie les certificats et les listes de révocatidass un annuaire public sur
Internet.
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Initialement, le dossier médical personnel a é@ @our I'usage des professionnels de
santé afin d'assurer une meilleure continuité, dimation des soins et d'améliorer les
techniques médicales. Pour autant, d’un dossieraaléel partagé », nous sommes passés a un
dossier médical « personnalisé », au coeur duquedsee le patient.

En raison de son contenu, le dossier médical peet@st soumis a I'ensemble de la
reglementation relative a la protection des donrééesractére personnel. Ce qui implique
I'application de toute une série de mesures dergéatis-a-vis des données que contient le
DMP. Ainsi, le consentement du patient est la diolisine qua nonde l'acces des
professionnels de santé au DMP.

Par ailleurs, les droits du patient sont quelques genforcés a I'égard du dossier
meédical personnel. En effet, le patient disposedchit de masquer les informations qu'il
souhaite. Dés lors, on peut s’interroger sur 'addign de ce droit offert au patient et les
objectifs poursuivis par le DMP comme I'amélioratite la prise en charge du patient.

Evidemment, cette évolution tant terminologique qjeidiqgue, a eu pour
conséquences un changement du régime juridigueMB Brais aussi de sa finalité. Mais
aussi, ce changement a un impact en termes deacuas techniques. En effet, des lors que le
DMP est accessible a partir d'un réseau centralisdnternet, les risques de violation de la
protection des données se sont accrus. Dés |last ilécessaire de faire des choix techniques
stricts et d’établir une relation de confiance alescpatients mais les professionnels de santé.

C’est pour toutes ces raisons que le DMP, d'uneprainbitieux est devenu un projet
d’'une tres grande complexité. Celle-ci s’apprécigravers les difficultés structurelles
rencontrées mais aussi des mesures techniquedra ereplace.
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Alors que son lancement généralisé était prévu |eollf juillet 2007, le service DMP
a connu de trés gros retards dans sa mise en odDwseretards sont le résultat de la
précipitation des pouvoirs publics dans cette enise et du manque dexpérience de
conduite d’'un tel projet (Section 1).
En outre, le dispositif du DMP bouleverse la reatpatient — professionnel de santé en
s'immiscant au cceur de ce couple si particulientda confiance repose sur le respect du
secret médical (Section 2).

La mise en ceuvre du DMP a souffert de nombreuxrdetd81l) mais aussi de
I'absence de résolution de questions majeures (82).

CURKENTS

L’instabilité managériale du GIP-DMP n’a pas permige soit menée une stratégie de
développement du DMP efficace (A); d'autant ples présence d'un cadre législatif
inachevé (B).

Les retards entrepris lors de la mise en ceuvre M& Désultent principalement de
l'impuissance du GIP-DMP a élaboré une stratégieddeeloppement viable. En effet,
I'action du GIP-DMP, dés l'origine, a été bridéer pemn manque de moyens considérables
comparativement aux enjeux de la création du DMP.

Ainsi, en France, le colt global du DMP annoncédest,1 milliard d’euros sur cing
ans, quand le Canada y consacre 6,6 milliards adgufAngleterre 14 milliards et
I'Allemagne 4 milliard$®,

Outre les moyens du GIP-DMP qui sont a déplordyi-cé a également pati d'une
instabilité managériale, voyant se succéder pasisnde trois directeurs durant ses deux
premiéres années d’existence.

Aujourd’hui, le GIP-DMP a fait peau neuve et essaténais composé d’'une soixantaine de
personnes, organisé autour d’un conseil d’'admatisin de onze membres. Il s’est également

BioSanté — Eurasanté, Information mensuelle sumkeshés de la bio-santé, n°12, Février 2008.

Université Paris 1 Panthéon-Sorbonne 2007 - 2008
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doté d’'un comité d’orientation (COR) associant feprésentants des patients et ceux des
professionnels de santé, lesquels comptent pows gkl la moitié de ses quatre-vingt
membres. Le GIP-DMP s’appuie sur une méthode deectation en impliquant I'ensemble
des acteurs du DMP a la prise de décision.

Pour autant la comparaison fait mal : le « NHS @ating for Health », considéré comme
I'équivalent du GIP-DMP outre Manche, compte pre$80 employeés.

L’'IGAS (Inspection Générale des Affaires Socialedpit un constat implacable dans
son rapport sur le Dossier Médical Personnel, réen&novembre dernier a la Ministre de la
Santé. Selon I'IGAS, le calendrier et les moyeresdlesquels était enserré le GIP-DMP,
étaient irréalistes. Alors que d’autres pays ominifié la mise en place du DMP sur une
période de dix ans, la France avait prévu d'y panen I'espace de trois ans !

« Notre pays serait ainsi en mesure de mettre ermresauv projet d’une telle complexité en
trois fois moins de temps et avec trois a dix fo@ns d’argent qu’il en faut aux autres pays
engagés dans une entreprise similaifé

Afin de faire face a ces difficultés, qui partiapele la faiblesse du projet, la Ministre
de la Santé a mis en place une nouvelle équipeiauwds GIP-DMP. Cette nouvelle équipe
est dotée de I'expérience nécessaire a la relancgbitieuse et pragmatique » du DMP, selon
la Ministre. Laquelle préfere, désormais, avane@isprécipitation, en « se donnant le temps
de réussir ». Ainsi, aucune nouvelle date de laec¢mu DMP n’est prévue a ce jour, méme
si la Ministre espére pouvoir le généraliser en2201

L’instabilité du GIP-DMP n’est pas la seule causs detards pris pour le lancement
du DMP. En effet, le calendrier prévoyant une neisglace du DMP sur une période de trois
ans, la phase expérimentale devait étre conduite e plus brefs délais. Le GIP-DMP a
donc lancé un appel d’offres en juillet 2005, d@# réponses sont parvenues au mois de
septembre de la méme année. Des conventions diegéations ont alors été signées avec
les industriels le 22 décembre 2005.

Pour autant, les expérimentations n'ont pas pu teélies cette date, en raison de
I'absence de publication des décrets d’applicatiera loi du 4 mars 2002 relative aux droits
des malades. La publication de ces décrets étdigpensable pour la mise en ceuvre des
expérimentations, car ils constituent le socledjguie de l'activité d’hébergeur et fixent les
modalités de la protection et de la confidentiadiéé données médicales personnelles.

Manquaient ainsi les décrets suivants :

= Le décret en Conseil d’Etat, dit « hébergeur »s pprés avis de la Cnil et des

" Rapport sur le dossier médical personnalisé (DMRsion Interministérielle de revue de projet BUDMP
réunissant I'lnspection Générale des Financespiation Générale des Affaires Sociales, le Co&iléral
des Technologies de I'Information, déposé en ndorera007.

> Commission des affaires culturelles, familiales@tiales de '’Assemblée nationale, Compte rent8 du
Mardi 17 juin 2008, Séance de 17 heures.
http://www.assemblee-nationale.fr/13/cr-cafc/07e0808048.asp

Page | 39



Dossier Médical Personnel : Aspects généraux eirisgices

conseils de l'ordre des professions de santé, pegvuroisieme alinéa de
larticle L. 1111-8 du code de la santé publiqguej devait définir les

conditions d’agrément des hébergeurs de donnéesad& a caractere
personnel.

» Le décret en Conseil d’état, dit « confidentialitépris aprés avis de la Cnil,
prévu par l'alinéa 4 de l'article L. 1110-4 du cadkela santé publique relatif &
la confidentialité des informations medicales actare personnel.

Le décret dit « hébergeur » a été pris le 4 jan2@96° en tenant compte des avis de
la Cnil rendus les 27 mai 2004 et 15 mars 2005ddaret précise les modalités de I'agrément
des hébergeurs d’informations de santé, délivrélganinistre de la santé qui se prononce
apres les avis de la Cnil et d’'un comité d’agrénoeé@é aupres de lui. Les délais nécessaires a
la mise en place de ce comité et & I'obtention, méapide, de I'avis de la Chilsur les
soumissionnaires retenus par le GIP ont retardéuhlication de larrété ministériel
d’agrément jusqu’au 29 mai 2006.

Ensuite, le décret relatif & la confidentialité deermations meédicales conservées sur
support informatique ou transmises par voie éleaee, a été pris le 15 mai 2087t
codifié aux articles R. 1110-1 a R. 1110-3 du coeléa santé publique.

Non publié a I'époque des expérimentations, la @ndadmis que des clauses provisoires
relatives a la confidentialité soient prévues diEssconventions entre le GIP-DMP et les
industriels retenus a l'issue de lI'appel d'offresrs de son examen des conventions, elle a
souhaité en renforcer la rigueur par rapport awp@sitions initiales des industriels. Elle a
eégalement souhaité que ces modalités provisoiresappliquent pas au-dela du terme fixé
aux expérimentations.

Sur ces bases, la Cnil a donné le 30 mai 2006 is1favorable aux applications
informatiques nécessaires aux expérimentations M®B) Les contrats initiaux signés avec
les hébergeurs ont fait I'objet de plusieurs avéyamtamment pour prolonger la durée des
expérimentations et introduire des clauses nowelbmformes au décret « hébergeur » du 4
janvier 2006. Malgré tout, les expérimentations @ntieu du ¥ juin 2006 au 31 décembre
2006, une durée unanimement jugée trop courtetatigue les six mois n'ont pas pu étre
effectivement utilisés.

"® Décret n° 2006-6 du 4 janvier 2006 relatif a I&egement de données de santé a caractére personnel
modifiant le code de la santé publique (disposgticgiglementaires), JO n°4, 5 janv., p.174, texi&n®

"Cnil, délib., n°2006-151 du 30 mai 2006 portanbasation de mise en ceuvre des applications infogueas
nécessaires a I'expérimentation du dossier mégealonnel, accessible suww.cnil.fr

"8 Décret n° 2007-960 du 15 mai 2007 relatif & lafidemtialité des informations médicales consengigs
support informatique ou transmises par voie éladgue et modifiant le code de la santé publiqusp@sitions
réglementaires), JO n°113, 16 mai, p.9362, tex@d ®°

" Cnil, délib., n°2006-151 du 30 mai 2006 portartbaigation de mise en ceuvre des applications irdticaes
nécessaires a I'expérimentation du dossier mégaalonnel.
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On est toujours en attente de la publication duedécidentifiant de santé » (A) ainsi
que des référentiels d’interopérabilité (B).

L’'ouverture, l'accés et la tenue du dossier médipalsonnel sont soumis a
I'identification du patient. Afin de déterminer detentifiant de santé, l'article 5 de la loi du
13aoit 200%, résultant d’'un amendement du gouvernement, préudi « un décret en
Conseil d'Etat, pris aprés avis de la Cnil, détereniles conditions dans lesquelles un
identifiant peut étre utilisé pour I'ouverture ey la tenue du dossier médical personnel tel
que défini a l'article L. 161-36-1 du code de law#é sociale, dans l'intérét de la personne
concernée et a des fins exclusives de coordinagsnsoins.

Lors de la défense de cet amendement, MonsieurlJkaIS du SEJOUR a invoqué
devant '’Assemblée nationale quelLe dossier médical personnel exige une identificati
personnelle : un DMP pour chaque personne, chagusgnne n'ayant qu’un seul dossier. Il
faut donc construire un identifiant, c’est-a-dira ensemble d’'informations qui garantisse a
la fois I'unicité de ce dossier et son invariat#lidans le tempss

Le gouvernement a fait le choix du NfRnuméro d'inscription au répertoire national
d’identification des personnes physiques) commatifient de santé et a chargé la Cnil d’en
autoriser 'usage afin d’identifier un patient aadoMP. Il est également prévu d’étendre cette
application a I'ensemble des dossiers de santénaiisés.

Il faut rappeler qu’en cas d'utilisation du NIR,l@a « Informatique et Libertés » exige
une autorisation par décret en Conseil d'Etat, gpies avis motivé et publié de la Cnil,
laquelle veille a éviter tout risque d’interconrans de fichiers.

La Cnil s’étant a plusieurs reprises opposée disation du NIR, fut évoquée l'idée
d’utiliser un numéro d’identification de santé (NI&rivé du NIR et construit & partir d'un
algorithme, sans possibilité de remonter au NIRauduns ont relevé que cette solution aurait
I'inconvénient de faire perdre beaucoup de tempd'agent, la création du NIS emportant
création d’'un répertoire national ; I'échéance dur jlillet 2007 fixée par la loi pour le
lancement du DMP n’étant alors pas tenue.

8 article 5 de la loi du 13 ao(t 2004 a ensuite &rogé par l'article 25 de la loi n°2007-127 @jahvier
2007.

8DIONIS DU SEJOUR Jean ETIENNE Jean-claude.Nouvelles technologies de I'information et systéime
santé : la nouvelle révolution médicatapport n°1686 Assemblée nationale- n°370, taroffite parlementaire
d’évaluation des choix scientifiques et technologis

#Numéro utilisé par la sécurité sociale et le fiscammunément appelé le numéro INSEE ou « numéro de
sécurité sociale ».
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Le président de la Cnil, Alex TURK, a dés lors décla création d’'un groupe de
travail en vue d’évaluer la doctrine de la Cnil Butilisation du NIR. Les conclusions de ce
groupe de travail ont donné lieu & un avis de la @n20 février 200%. Dans cet avis, elle
constate a nouveau que le NIR’est pas un numéro comme les autsgriisqu’il est :

= Signifiant : élaboré d’'apres le sexe, le mois,iéa de naissance et dans la plupart des
cas, le département, la commune de naissance eawerFi@ l'indication d'une
naissance a I'étranger, il permet de les devingleiment ;

= Unique et pérenne: a chaque personne est attibuduméro unique depuis sa
naissance ;

= A priori fiable : il est certifié par 'INSEE (Ingttion national de la statistique et des
études économiques) a partir des données d’étfatraismises par les mairies.

Ainsi, toujours consciente des risques liés a lidation du NIR, notamment
linterconnexion généralisée des fichférsla Cnil a conclu que l'accés & des données
nominatives, telles que celles contenues dans |& D pouvait pas reposer sur le NIR,
méme associé a un mot de passe, comme ce fut lersates expérimentations.

Elle admet néanmoins la possibilité de construinenuméro de santé identifiant
spécifique, généré a partir du NIR, sans possbdé remonter a celui-cicertifié selon les
procédures déja éprouvées, reconnues et fiablésekbement utilisées pour les bénéficiaires
de lI'assurance maladie, mais transcodé selon ddmiques établies de I'anonymisation. Ce
numéro, non signifiant, constituerait I'identifiartte santé utilisable dans I'ensemble du
systéme de soins. Cette proposition [...] permetutaitbénéficier des avantages du NIR au
moment de la création de l'identifiant tout en ntaimant un niveau de garantie élexé

La Cnil ajoute que le contrdle de cet identifiaatshnté n’est pas suffisant et doit étre
renforcé par des procédures « d’identité-vigilamcs’assurant par ce biais que le dossier
médical se rapporte bien au patient concerné.

Le législateur a réagi sans attendre par la loB@yanvier 2007, dont Il'article 25
abroge l'article & de la loi du 13 ao(it 2004 et crée l'article L.18t1 dans le code de la
santé publique, selon lequel Ur identifiant de santé des personnes prises ergehaar un
professionnel de santé ou un établissement de santfans le cadre d'un réseau de santé
deéfini a l'article L. 6321-1 est utilisé, dans témét des personnes concernées et a des fins de
coordination et de qualité des soins, pour la covston, I'hnébergement et la transmission
des informations de santé. Il est également utiliear I'ouverture et la tenue du dossier
médical personnel institué par l'article L. 161-36du code de la sécurité sociale et du
dossier pharmaceutique institué par l'article L.1186-4-2 du méme code. Un décret, pris
apres avis de la Commission nationale de l'infoiqat et des libertés, fixe le choix de cet
identifiant ainsi que ses modalités d'utilisation.

8Cnil, communiqué du 20 février 200Www.cnil.fr .

¥ utilisation du NIR facilite la recherche et le tfinformations dans les fichiers.

8. 13 aolit 2004 relative & I'assurance maladiiglars : «Un décret en Conseil d'Etat, pris aprés avis de la
Commission nationale de l'informatique et des liégrdétermine les conditions dans lesquelles entifiant
peut étre utilisé pour l'ouverture et pour la terdiedossier médical personnel tel que défini aitée L. 161-
36-1 du code de la sécurité sociale, dans l'intéeta personne concernée et a des fins excludives
coordination des soins.
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Cet identifiant de santé spécifique a donc vocatogtre utilisé pour le dossier
pharmaceutique (DP) et plus largement pour la goaten, 'hébergement et la transmission
de toutes les informations de santé a caractesompeel. Conformément a I'esprit du DMP,
cette utilisation est faite «ans l'intérét des personnes concernées et a des de
coordination et de qualité de soins

A I'heure actuelle, nous sommes toujours danselrdét de la publication de ce décret
qui doit étre précédée d’un avis de la Cnil.

Jusque-la, la principale préoccupation du GIP-DMEté& d’élaborer les modéles
techniques d’hébergement et d’accés du DMP. Au@inde relative spécifiquement a la
problématique d’interopérabilité des systémes, motant des logiciels médicaux, n'a été
publiée. Mais, désormais, l'incertitude est levd&adaptation des postes de travail des
professionnels de santé n'est pas assurée a celjmteropérabilité est seulement prévue
dans la loi, mais en pratique aucune action d’equrer pour aboutir a une interopérabilité
parfaite n’est engagée.

La loi impose pourtant a tous les détenteurs diinftions de santé a caractere
personnel l'utilisation de dispositifs conformex guescriptions des regles de confidentialité
et répondant & des conditions d'interopérabilitétées par le ministre de la sdftdinsi, les
différents échanges du périmétre DMP doivent &rdarmes avec le Référentiel Général
d’Interopérabilité (RGI) et le Référentiel Génédal Sécurité (RGS). En effet, 'ordonnance
n°2005-1516 du 8 décembre 2005 relative aux éclsaglgetroniques entre les usagers et les
autorités administratives et entre les autoritésiatratives, impose que le titulaire d’'un
marché public prendra comme référence les docunREBt®et RGS avec leurs versions
respectives en date de parution du Cahier desedalestravail particuliéres.

En outre, les exigences de l'article L.1111-8 sndispensables a la mise en place du DMP,
dont I'objectif reste d’assurer un meilleur partatgs données médicales tout en veillant a
garantir le respect de la vie privée.

Le projet DMP étant le fer de lance du développeamden’information médicale, les

normes d’interopérabilité qu’il mettra en oeuvre roati vocation a servir le bon
fonctionnement des systemes d’informations hosergaet de ville.

La mise en place de logiciels interopérables agsembrmes techniques requises par le
systéme DMP, dépendra de I'aptitude des éditeutegieiels médicaux a s'adapter dans un
temps trés court a ces évolutions et a commereradiss logiciels médicaux compatibles.

Mais avant tout, il incombe a I’ « hébergeur deéréfce » de développer les spécifications
fonctionnelles et techniques qui vont permettressimer la « DMP compatibilité » des

logiciels médicaux. Ainsi, selon l'architecture hacque élaborée par le GIP-DMP, pour

aboutir & une mise en ceuvre optimale de cette dibipd, plusieurs étapes seront

nécessaires :

8 C. santé publ., article L.1111-8, alinéas 4 et 5.
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» Tout d’abord, la publication par le GIP-DMP :
- Du cadre général d’interopérabilité,
- Des spécifications détaillées du portalil,
- Des spécifications détaillées des systemes d’hébeaqt,

» Ensuite, l'intégration par les éditeurs de I'enskEmhles spécifications
susmentionnées,

» Puis, la fourniture par le GIP-DMP d’'un référentetl d’'un environnement
d’homologation des logiciels,

» Enfin, la commercialisation des nouvelles versipasles éditeurs.

Le GIP-DMP prévoit que la commercialisation desidggs de santé, version « compatible
DMP », doit débuter 18 mois aprés le commencemest ttavaux de I' « hébergeur de
référence », soit a I'été 2009.

Ces référentiels de confidentialité et d'inter@iélité sont soumis a l'avis préalable
de la Cnil et du comité d’agrément placé aupresdustre de la santé. Cet avis s'imposera
aux hébergeurs de données. Dallleurs, la procédfagrément des hébergeurs de données a
été suspendue pour une période de deux ans a codepta promulgation de la loi du 30
janvier 2007". Cette suspension doit étre applicable le tempsssaire a la production de ces
référentiels mais ne vaut pas pour les disposliiifébergement du DMP.

Compte tenu de la situation passée ou les resgdsont accumulés, il serait plus
judicieux que le GIP-DMP accompagne les éditeurslatgciels médicaux dans leurs
démarches pour développer des logiciels « compatibMP ». En effet, il faut tenir compte
du fait que les décrets relatifs a I'identifiant sknté et au DMP ne sont toujours pas parus.
Un retard dans leur publication pourrait freinéddboration des spécificités fonctionnelles et
techniques concernant, notamment, les procéduregaeité d'acces et de consultation des
DMP.

Il faut également tenir compte de I'état actuehtrché des éditeurs de logiciels de santé. En
France, ce marché n’est pas tres structuré ; stexi'innombrables éditeurs de ce genre, on
en décompte 130 en France alors qu’il n'y en a mgr'guinzaine en Angleterre. Cette
dispersion ne va pas faciliter la mise en plackdieiels compatibles.

N’oublions pas quel codt le changement vers unciebicompatible va induire chez les
professionnels de santé, ce qui peut égalemenefre@@gerement la dynamique mise en place.

Quoigqu’il en soit, il semblerait que le GIP-DMPepne la mesure de I'ampleur de ces
qguestions de compatibilité. Il envisagerait méme pnocessus d’homologation de la
« compatibilité¢ DMP », voire une labellisation «wpatible DMP $2.

87. n° 2007-127 du 30 janvier 2007, art. 25.
8 Cf. Rapport n°2007-157 sur le Dossier médical gramalisé, de I'lGAS.
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L'usage de l'informatique lors du colloque singuligeut avoir des conséquences
dommageables (82). Cet usage a également un ingoacte régime de responsabilité
médicale a I'égard des professionnels de santé (81)

L'utilisation du DMP par les professionnels de samieut amplifier les cas
d’engagement de la responsabilité médicale (B) ewatyement au déroulement classique
du régime de responsabilité médicale (A).

L’'usage d’'un nouvel outil, aussi particulier quanson régime juridiqgue, conduit a
s'interroger sur la responsabilité du professiomeesanté vis-a-vis du DMP.

Le droit de la responsabilité médicale est d’okgiacente. Bien que le code civil de
1804 et le code pénal de 1810 aient posés lesmemde la responsabilité médicale, ce ne fat
que dans des domaines trés particuiferst ce sont plutét les tribunaux qui ont introdait
principe général de la responsabilité du médecin :

= Cass. 18 juin 1835, Affaire THOURET-NOROY contresiteur GUIGNE? :
Premiere décision de justice a faire du médecinjusticiable lorsqu’il
commet une faute grave et engage sa responsadilitée fondement des
articles 1382 et 1383 du code civil, autrement @it responsabilité civile
délictuelle ;

= Cass. Civ.9® 20 mai 1936, MERCIER cet arrét pose le principe de la
nature contractuelle de la responsabilité médicaiél se forme entre le
médecin et son client un véritable contrat compartpour le praticien,
'engagement sinon, bien évidemment, de guérirdade, du moins de lui
donner des soins, nhon pas quelconques mais cocsmignet attentifs, et
réserve fait de circonstances exceptionnelles,arards aux données acquises
de la science [...]JLa violation méme involontaire dette obligation
contractuelle étant sanctionnée par une respongébile méme nature,

8 En matiére pénale avec I'avortement et en matidite avec le secret médical.
© Cass. 18 juin 1835, Affaire Thouret-Noroy contre Guigne, Dalloz 1835, | p.300.
%1 Cass. civ. ¥° 20 mai 1936 Mercier, Sirey 1937 p.321.
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également contractuelle La Cour de cassation précise également que le
médecin est tenu & une obligation de moYen# doit mettre en ceuvre tous
les moyens en sa possession et ne doit pas garan@sultat.
Pour autant, le médecin sera exonéré de respoibsalidtalement, en cas de
survenance d'un cas de force majeure, partiellermerdas de fait d’'un tiers. En revanche, la
faute de la victime n’exonere pas la responsalalit@raticien.

D’aprés larticle L.1142-1 du code la santé pubdigu« Hors le cas ou leur
responsabilité est encourue en raison d'un défaut groduit de santé, les professionnels de
santé mentionnés a la quatrieme partie du présede cainsi que tout établissement, service
ou organisme dans lesquels sont réalisés des atesduels de prévention, de diagnostic ou
de soins ne sont responsables des conséquencesageabies d'actes de prévention, de
diagnostic ou de soins qu'en cas de faute

Comme évoqué ci-dessus, le régime de responsapliticable aux professionnels de
santé est un régime de responsabilité pour faat@rdtique médicale étant une activité a
risques exercée au sein d’'une profession organisée.

Le médecin peut voir sa responsabilité engagéedgigrents fondements : pénal,
disciplinaire ou civil. Au pénal, la responsabildé@ médecin peut étre engagée, quelque soit
le mode d’exercice (libéral, salarié, hopital paplipour des fautes commises constitutives
d’une infraction pénale réprimée par le code péuab’une infraction au code de la santé
publique. Le médecin engagera sa responsabilitiptiraire, devant le Conseil de I'Ordre
des Médecins, en cas de violation d’'une régle adagique® ou sur le fondement des
principes généraux de morale, de probité, de déwment pour I'exercice de I'art médical.
Enfin, il engagera sa responsabilité devant ladjction civile, si les conditions de la
responsabilité civile (délictuelle ou contractugld®nt réunies : la faute professionnelle, un
préjudice et un lien de causalité entre la faute ptéjudice.

Depuis I'arrét Mercier, la doctrine de la Hauteidigtion n'a pas vari&. Mais sous
cette apparente continuité jurisprudentielle, laiCde cassation a profondément modifié la
situation du malade-victime en lui reconnaissanixd#oits :

» Le droit a I'information du malade-victimedans un arrét du 25 février 1997,
la Cour de cassation a imposé au medecin d’applartpreuve qu’il a bien
fourni a son malade les informations lui permettal® donner «un
consentement éclairé » avant tout acte meédical-a'esre « des informations
simples (compréhensibles), accessibles et loyaldsa» preuve de cette
information peut étre apportée par tous moyenslinformation doit porter
non seulement sur les risques graves de l'inteimemhais aussi sur tous les

°2De nos jours, le médecin est tenu d’une obligatiemésultat en matiére de chirurgie esthétiqu@rdiéses
et d’analyses biologiques standards. La charge gecluve est différente selon que I'obligationdesmoyen ou
de résultat : le médecin est présumé coupablef/fautinatiere d'obligation de résultat, alors qubas
d’obligation de moyen le patient doit apporter tayve de la faute du médecin.

% Selon I'articleL.382 CSP : « I'ordre des médecins veille d’une parmaintien des principes de moralité, de
probité, de dévouement indispensables a I'exeécka médecine ; et d’autre part, a I'observatiantpus ses
membres des devoirs professionnels ainsi que déssrédictées par le code de déontologie médicale »

% Encore, par un arrét du 8 novembre 2000 (C&8sit. 08 nov. 2000, n°99-11.735, n°1815 FP-P+B+R} a
jugé qu’en I'absence de faute, le médecin ne po@a tenu responsable du dommage subi par ledmala
cours d’'une intervention chirurgicale.

% Cass. Civ.1ére, 14 octobre 1997, CiBull. n° 278, rap. Sargos publié 4GP 1997, 11, 22942.
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inconvénients pouvant en résultéf p« le médecin est tenu de donner une
information sur les risques graves afférents auxestigations et soins
proposés et il nest pas dispensé de cette obtiggbiar le seul fait que ces
risques ne se réalisent qu'exceptionnelleméht »

= Le droit & la sécurité le 29 juin 199%, la Cour de cassation a rendu trois
arréts en matiére d’'infection nosocomiale faisaahtion pour le médecin ou
I'établissement de santé d’'une obligation de sé&eulli sera ainsi retenu une
responsabilité alors qu’aucune faute d’asepsiera’até mise en évidence. La
faute sera présumée puisque le malade était indemneute affection avant
l'intervention

Contrairement au devoir d’information, qui entrenslde cadre de la déontologie
médicalé® et dont I'absence est assimilée & une faute, drosee en présence d’une bréche
énorme au sein de la doctrine de I'obligation deyens. En effet, le groupe des affections
nosocomiales est loin d’étre homogéne puisqu’engird0% d’entre elles sont totalement
inévitables. A I'entrée d’un hopital, il y a 30% dsques d’en contracter une.

A noter que pour la responsabilité des hépitauxCdaseil d’Etat, le 9 avril 1993, dans un
arrét BIANCHI, a reconnu la responsabilité de I'établissemespitalier en I'absence de
faute, lorsque et seulement si des conditionstesrisont présentes : un acte nécessaire, un
risque connu mais exceptionnel, une absence deeriskhiez ce patient, un lien de causalité
entre l'acte et le dommage et la gravité excepetiardes séquelles.

Cela démontre que le patient bénéficie d’'une ptimieanon négligeable dans le régime de
responsabilité medicale.

Dans le cas du DMP, les regles de la responsabiktésont pas modifiées : la
responsabilité du médecin pourra étre engagéesdectaute professionnelle reconnue par le
juge dans l'usage du DMP. Malgré tout, dans uneodptde juridiciarisation des questions
médicales, le Groupement d'intérét public du DMPIRGBMP) a sollicité une étude
exhaustive sur les questions juridiques, notamne@ntnatiere de responsabilité médicale,
susceptibles d'étre soulevées par l'usage du DMPR. ntatiere de responsabilité des
professionnels de santé, I'étude a conclu que |&PRMe constitue qu’un outil de stockage
de linformation accessible a tous [et] n’entraineas de modification du régime de
responsabilité desprofessionnels®®®. Le cabinet d'avocats chargé de I'étude reléve,

toutefois, que deux éléments résultant de I'apptioadu régime juridique du DMP, peuvent

% Cass. Civ.I% 17 février 1998, D. Halliez, Petites affichesa® - 6 mai 1999.

°7 Cass. Civ.1%, 23 février 1999.

% Cass. Civ. ° 29 juin 1999, pourvoi n°97-14254 : Bulletin 19909° 220 p. 141, Le Dalloz, 1999-10-28, n°
38, p. 559, note D. THOUVENIN. Gazette du Pala@9%:-10-30, n° 303, p. 3, note Y. LACHAUD. Revue
trimestrielle de droit civil, 1999-12, n° 4, p. 84bte P. JOURDAIN. Gazette du Palais, 2000-04r087, p.
13, note S. HOCQUET-BERG.

% C. déont. méd., article 35.

190 Accessible sunttp://www.lexinter.net/JPTXT2/arret_bianchi.htm 13 mai 2008.

108 http://www.d-m-p.org/docs/DMPetudeResponsabili®pdf
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conduire a une acception plus large d'un cas de fawfessionnelle de la part des juges :

L’obligation faite aux professionnels par la loi denir a jour le DMP: «
chaque professionnel de santé, exercant en villeroatablissement de santé,
guel que soit son mode d'exercice, reporte dades$sier médical personnel, a
'occasion de chaque acte ou consultation, les éhdsn diagnostiques et
thérapeutiques nécessaires a la coordination dessie la personne prise en
chargé®. Il semblerait que les hypothéses de violationcelitee obligation
soient limitées compte tenu des engagements awsxtpiaetédecin est tenu, en
premier chef le secret médical et le recueil duseatement du patient qui
tiennent lieu de garde-fou. Ainsi, lors de la mésur du DMP, le médecin
sera a méme d’'apprécier la nature et la forme mfesmations a inscrire dans
le DMP.

L’hypothese d’'une erreur de diagnostic faite en omé@aissance d’une

information inscrite dans le DMPJusqu’a I'arrét Mercier, la responsabilité
médicale ne pouvait étre que délictuelle. Mais aeét a mis en évidence
I'obligation de soins résultant de la relation cantuelle liant le patient a son
médecin. L'article 33 du code de déontologie mdditaprécise les modalités

de cette obligation de soins : ke médecin doit toujours élaborer son
diagnostic avec le plus grand soin, en y consactanemps nécessaire, en
s'aidant dans toute la mesure du possible des éghscientifiques les mieux
adaptées et, s'il y a lieu, de concours appropse£omme rappeler ci-dessus,
il s’agit d’'une obligation de moyens et non pasn@wbligation de résultat.

En qualité de «serveur de résultaf¥ »puisque destiné a rassembler
'ensemble des informations médicales du patierét ketls mettre a disposition
des médecins, le DMP peut faciliter la mise en eads diagnostic d’un
médecin. En effet, toujours selon I'étude commangae le GIP-DMP, la
méconnaissance d’'une information, inscrite dansDEIP, lors de la
formulation d’'un diagnostic erroné pourrait engader responsabilité du
meédecin pour faute : Repuis 1986 deja, les juges ont tendance a estijuer
'erreur de diagnostic constitue une faute a pantiere. Cette assimilation
sera renforcée, lorsque le professionnel disposdea tous les éléments
permettant de connaitre le « passé médical » dwadealpuisqu’il deviendra
susceptible d’éviter une confusion dans le diagno€dr, avec le DMP, le
médecin bénéficiera de la totalité des informatituispermettant de réaliser
les meilleurs diagnostics et/ou acte thérapeutiquee.DMP risque donc de
faciliter 'assimilation de I'erreur et de la faute.

Pour parer a ce type de faute éventuelle, le DMP aksurer l'accessibilité et la
lisibilité dans les conditions normale de I'exeecienédical, grace a une organisation
structurée des informations.

192 Article L. 161-36-2 du Code de la sécurité sociale

193 Figure aussi a l'article R.4127-33 du code deataté publique.

194 Rapport sur le dossier médical personnalisé (DMRsion Interministérielle de revue de projet ®UDMP
réunissant I'lnspection Générale des Financespiation Générale des Affaires Sociales, le Co&iléral
des Technologies de I'Information, déposé en ndorera007.

Page | 48



Dossier Médical Personnel : Aspects généraux eirisgices

Il faut souligner que ces considérations ne vabast dans I'lhypothése ou le patient a
exercé son droit de masquage, notamment a I'enditoie information utile au diagnostic : la
responsabilité du médecin ne peut pas étre enghgédécret dit « DMP » doit prévoir un
journal retracant les deécisions de masquage auguoebourrait se référer en cas de
contentieux.

L’outil informatique, comme acteur dans la protectide la santé du patient, peut
perturber la relation médecin-patient (A) ; maipelut également servir de médiateur (B) en
impliquant davantage le patient dans la proteali®isa sante.

Suite a l'apparition du réseau Internet, les sitektifs a la santé ont pullulé
révolutionnant ainsi 'acces a I'information médepar les patients. Alors qu’'auparavant, le
patient ne se référait qu’au discours abrupt de rmédecin traitant a propos de sa santé,
désormais il peut échanger en ligne avec d’autedgends, recevoir des conseils d'autres
praticiens, dont les propos sont adaptés a sa éwpsion de profane.

Cette évolution de la technique permet d’ouvrir tereétre sur le monde obscur de la
médecine, les patients se sentant moins isolénetibdement plus avertis. Les médecins eux-
mémes, y voient quelques avantages, par exempleatient informé. lls y voient aussi
quelgues obstacles car un patient informé ne quorek pas forcément & un patient bien
informé. En effet, si la plupart des sites Intermaitant de la santé sont prudents quant a la
qualité de I'information délivrée, d’autres peuvétte dangereux. L'acces par les malades
une quantité monstrueuse d'informations « brutespgut entrainer les pratiques
d’automédication, qui, comme chacun le sait, peuiser des effets indésirables chez le
malade.

L'usage du dossier médical personnel peut paredigniéser la relation patient-
médecin. Prenons par exemple I'hypothése ou lepstdnnel de santé, autorisé par le patient
a accéder a son DMP, y dépose un compte-rendu sidtats en I'absence du patient,
autrement dit en dehors de toute consultation naéli€n effet, comme on I'a vu, le praticien
autorisé peut accéder seul au DMP et I'alimenteun). sDans ce cas, faut-il penser que le
patient aura la possibilité d’avoir acces a ceslté@svia son DMP sans I'accompagnement
d’'un professionnel de santé ? Il semblerait que henCCNE, dans son avis sur le dossier
médical personn&l® a en effet relevé que les informations transméaepatient concernant
un diagnostic ou un pronostic défavorable ne deutaétre versées au DMP qu'apres la
consultation d’annonce. Il a jugé cela comme étimat limite au DMP. Nous partageons son

195 e colloque singulier désigne la rencontre indisadle entre un professionnel et un patient, reneaui
permet au premier de trouver une réponse au bdsaecond.

1% CCNE, avis n°104 Le « dossier médical personmell¥nformatisation des données de santé.
http://www.ccne-ethique.fr/

Page | 49



Dossier Médical Personnel : Aspects généraux eirisgices

avis. L'objectif du DMP d’améliorer la coordinatiates soins ne peut étre entierement rempli
si une consultation d’annonce doit sans cesse @eéde dépdt de données importantes sur le
patient par le professionnel de santé.

Dans la logique d’'un dossier médical partagé, aaiapu prévoir que certaines informations
de santé soient partagées entre médecins diredtenizeile DMP sans pour autant étre
précédeées d’'une consultation. Cela aurait permgaimde temps donc d’argent, compte tenu
des délais d’attente pour obtenir un rendez-voun grofessionnel de santé.

On se trouve ici en face d’une contradiction elgseobjectifs affichés du DMP et I'obligation
de recueillir le consentement du patient pour aecadon DMP.

Suivant le méme raisonnement qu’évoqué ci-dessufail que le médecin puisse
obtenir des informations médicales pour former gbagnostic ailleurs que dans les
confidences directes du patient sur ses symptorhese® antécédents est un élément
également un élément perturbateur du colloque baerget de sa qualité. Cette perturbation
peut trouver sa cause autant dans I'entremisealdimateur que dans le contenu du DMP.

Le CCNE a évoqué ce risque et sa cause matérefle an avis sur l'informatisation
de la prescription : &e constat n’est pas rare : parce qu'il « triangtte » la relation, la
présence d’'un ordinateur dans un espace d’intetiocutend a empécher une forme directe
de discussion. Le regard du sujet assis derrieme éoran est capté, comme si la lumiére
artificielle l'attirait a lui. En consultation, ilarrive que le médecin soit comme « happé » par
son écran, en sorte gu'’il regarde davantage endtio@ de I'ordinateur que du c6té de son
patient. Ce glissement pernicieux dans l'usage’aldil informatique est révélateur d’'une
possible altération de la qualité relationnelle dialogue »™’

Comme on l'a vu, un droit au masquage des infolnatsouhaitées par le patient, a
été mis en place par le Iégislateur. Ce droit nepasa permettre d’améliorer le colloque
singulier du patient et du professionnel de saidgq perturbé. Ce masquage peut s'avérer
arbitraire et pouvant entrainer des risques d’esraan négligeables. Or, il ne faut pas oublier
que la qualité du colloque singulier est le fondetnde la relation thérapeutique entre le
meédecin et le professionnel de santé.

197 Avis sur les problémes éthiques posés par l'infdisation de la prescription hospitaliére et dustersdu
patient, Comité consultatif national d’éthique ptas sciences de la vie et de la santé, 16 fé2fies.
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Le fait que le dossier électronique puisse désamaortir » du cabinet médical et
figurer sur la toile, impose le recours a des narme sécurité suffisante pour éviter toute
menace interne ou externe. A cette fin, il fautbdi@ étudier les standards existant en
informatique (Section 1), pour ensuite en faire apglication spécifique au systtme DMP
(Section 2).

Les premieres mesures de sécurité d’'un systemariafmue concernent I'acces des
utilisateurs a ce systeme (A) mais aussi la plateéod’hébergement de ce systeme (B).

Seuls le titulaire (A) et les professionnels det&autorisés (B) ont acces au contenu
du DMP, en lecture et en écriture. L'article L.138 Hu code de la santé publique précise
ainsi, que <out acte de cession a titre onéreux de donnéesudie identifiantes, directement
ou indirectement, y compris avec I'accord de lago@ne concernée est interdit sous peine
des sanctions prévues a l'article 226-21 du codwaps.

Le patient titulaire de son DMP, peut accéder eeriecture a tous les €léments du
dossier médical personnel. Mais il ne pourra aacédemode écriture que dans une partie de
I'espace « Identification » et dans la totalitd’dspace « Expression personnelle ».

L'espace « Expression personnelle » peut comptoter les documents souhaités par
le patient, dans la limite de I'espace de stockpga/u, et sous sa propre responsabilité.
Toutes les données contenues dans cet espace pétnemodifiées ou effacées par le
patient. En revanche, il ne pourra ni modifier flaeer les données de santé toujours
alimentées en écriture par les professionnels @l sién’y aura acces qu’en mode lecture. Le
patient aura néanmoins la possibilité de télécharge données sur son poste de travail.

Pour accéder a son DMP, le titulaire n'aura pasutdéachoix que d’utiliser un
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navigateur welf®, que ce soit pour le mode lecture seule, le medeite et écriture ou le
mode copie/édition/enregistrement sur un posteaileai.

En outre, il incombera a '« hébergeur de référencke mettre a la disposition du
titulaire toute une gamme d’outils (recherche dtt.) et de développer des interfaces visant a
proposer l'accés au DM#a d'autres terminaux (téléphones portables, téléntsi assistant
personnel).

En application de la Loi «Informatique et libertésl’hnébergeur, en tant que
responsable du traitement, devra permettre aaitéutle demander une correction d'anomalie
d'ordre technique et non médical (par exemple wreuption de document, une erreur
d'exploitation, suite a un virus).. Cette demande se fera par le biais d'un formeilai
électronique mis a disposition du patient sur sdviPDpar I'hébergeur qui devra alors
procéder a la correction, sous la responsabilitéréaecin de I'hébergeur dans un délai
maximum de 48 heures.

En outre, le patient dispose du droit de masqueaices informations contenues sur
son DMP : cela s’appliqgue aux données de santéxel@nnées d’expression personnelle.
Les données peuvent étre masquées a une ou ptusadagories de professionnels de santé.
Sauf opposition du patient, les données masquédsviibles pour le médecin traitant et
pour les professionnels de santé accédant au dessizas d'urgence ou de risque immeédiat
pour la santé (procédure de «bris de glace »pxiste la possibilité de « masquer le
masquage » vis-a-vis des professionnels de sadi letuteur du document. Néanmoins, une
trace doit permettre d’identifier les données masguet I'auteur du masquage, ainsi que le
fait que les données étaient masquées lors denfaultation d’'un professionnel de santé.

Dans la méme logique, I'hnébergeur doit tracer kenBle des actions réalisées par
tous les utilisateurs. Ainsi, a la demande duditel il doit pouvoir I'informer des actions
réalisées sur son DMP, en lui communiquant les ésnd'identification des documents
concernés, leurs auteurs, la date de dépose, ksuages realisés

L’article L.1111-8-1 du Code de la santé publiquévpit le mode d’identification
personnelle du patient, nécessaire a la colledaldenées de santé et a I'accés au DMP. Le
texte précise gu’il s’agira d’'un « identifiant danté » et renvoie a un décret en Conseil
d’Etat, pris aprés avis de la Cnil, le soin de ffiles conditions d’utilisation de cet identifiant
de santé. Les conditions d'application de I'ensembl dispositif, et notamment les
conditions d’acces aux différentes catégories dtimfations qui figurent au DMP, doivent
étre fixées par le décret « DMP » (article L. 1@&t43du code de la sécurité sociale). Il doit
également préciser le contenu du DMP ainsi queniedalités de gestion et d'utilisation du
DMP tant par le patient que par les professionmEssanté, en particulier les outils
d’identification (la future carte Vitale 2 contende numéro d’identification de santé pour le
patient, la carte de professionnel de santé (CRfy pes professionnels de santé) et
d’authentification.

198 péfinition de « navigateur web » Un navigateur web est un logiciel concu pour cotesue World Wide
Web. Techniqguement, c'est au minimum un client HL&Rerme navigateur web (ou navigateur Interest)
inspiré de Netscape Navigator. [...]La fonction pipale d'un navigateur web est de permettre la ctiasan
d'informations disponibles (« ressource » danetaninologie du Web) sur le World Wide Webascessible
surhttp://fr.wikipedia.org/wiki/Navigateur welau 10 ao(t 2008.
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Enfin, I'article 55 de la loi n°® 2007-1786 du @&cembre 2007 de financement de la
sécurité sociale pour 2088 précise la durée de conservation du DMP quiieéefa dix ans
a compter de sa cléture. Il précise également inegaconditions particulieres d’acces au
DMP : en cas de déces du titulaire d'un DMP, lesnéy droit peuvent y accéder
conformément aux dispositions de l'article L.1116wcode de la santé publique ; I'accées a
ce dossier est également possible dans le cadne dxpertise médicale.

L’acces du DMP est limité aux seuls professionmEssanté et, parmi eux, a ceux
désignés par le patient. Méme avec le consentemhenpatient, le DMP ne peut étre
accessible a d’autres personnes. Ainsi, l'articlel§1-36-3 du Code de la sécurité sociale
interdit 'accés au DMP lors de la conclusion detcats exigeant I'évaluation de I'état de
santé de l'une des parties comme le contrat deaitrasu de contrats de protection
complémentaire en matiere de santé. Le DMP n’estnopa plus accessible au médecin du
travail. Le non-respect de ces dispositions esalpément sanctionné.

En effet, la loi prévoit que I'accés des profesegla de santé a un dossier médical
personnel est subordonné au consentement exprésildire de celui-ci. Pour autant, il est
prévu des cas exceptionnels pour lesquels uneigation de consultation et/ou d’écriture
peut étre donnée au professionnel de santé, al@&werque des droits n'ont pas été
enregistrés au préalable dans le portail. Aingsilprévu :

L’accés par déclaration du professionnel de santé ;

L’acces « bris de glace » pour les situations @goog et alors que le patient est dans

l'impossibilité d'exprimer sa volonté) ;

L’acces médecin régulateur du centre de réceptiate @égulation des appels d'aide

médicale urgente (le 15), mais ils ne peuvent quswlter le DMP et non l'alimenter.

Compte tenu des résultats des expérimentatiotsdee 1é€gislatif mis en place par la
loi du 13 aolt 2004 relative a I'assurance maladimecernant I'accés des médecins au DMP et
aux modalités d’expression du consentement dumiai€té complété. L'article 88-IV de la
loi de financement de la sécurité sociale pour 20@troduit l'article L. 161-36-2-1 dans le
code de la sécurité sociale. Cet article élargpressément I'accés au dossier médical
personnel aux médecins coordonnateurs des étabésse assurant I'hébergement des
personnes agées, avec l'accord du titulaire owdeeprésentant I1égal.

En outre, I'article 25 de la loi n° 2007-127 duja@vier 2007'%introduit un nouvel article L.
161-36-2-2 dans le code de la sécurité socialeagtorise les professionnels de santé a
accéder au DMP d’'une personne qui est hors d’&apdmer son consentement et dont la
situation comporte un risque immeédiat pour sa sas&dif opposition expressément et
préalablement exprimée (procédure dite de « briglaee »). Il est également prévu que le
médecin puisse solliciter du patient son consenté@ee qu’un confrére a qui il confie une
partie de la prestation de soins accede au DMPRntiérésse et I'alimente.

1991 . n°2007-1786 de financement de la sécurité $ogiaur 2008, du 19 décembre 2007, JORF n°0296, 21
déc., page 20603, texte n° 1, article 55 codifiéréicle L.161-36-3 du Code de la sécurité sazial

119 0i n° 2007-127 du 30 janvier 2007 ratifiant 'orfence n° 2005-1040 du 26 aodt 2005 relative a
I'organisation de certaines professions de sargda@tépression de l'usurpation de titres et eedfcice illégal
de ces professions et modifiant le code de la sasiique
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Cette modification du cadre |égislatif quant a ¢@s des médecins au DMP, confirme que le
DMP reste un dossier médical professionnel, a ¢jasdes professionnels de santé dans
I'intérét du patient.

Le professionnel de santé peut déposer dans le EgIRnformations utiles a la
coordination, la qualité, la continuité des soihdaeprévention ; les informations déposées
sont datées et signées. Les documents de santéins@ppsont rendus inaccessibles au
professionnel de santé et au titulaire, et cos=npendant dix ans par I'hébergeur. Au-dela
de ce délai réglementaire, I'hébergeur procedsfadement total des données.

Enfin, le professionnel de santé libéral peut aecél un DMPvia son logiciel
professionnel depuis son lieu d'exercice ou depeiiglomicile du patient. L'acces des
professionnels de santé au DMB un navigateur web n'est pas nécessaire pour lerdgmgea
du DMP. Quant a l'authentification, outre ce quét goévoir le décret « DMP », la présence
de la carte CPS (Carte de Professionnel de Sasttépkgatoire.

La mise en place du DMP s’est appuyée sur un dadrglatif préexistant en matiere
d’hébergement de données de santé a caracterapelr$a) ; le GIP-DMP a néanmoins cru
nécessaire d’adapter un nouveau modele d’héberdetars le cadre du DMP (B).

La loi du 13 aodt 2004ui institue le dossier médical personnel prévpie «Ce
dossier médical personnel est créé aupres d'unrgébe de données de santé a caractere

personnel agréé dans les conditions prévues adlart.. 1111-8 du code de la santé publique
»,

C’est laloi du 4 mars 200Z2Article L1111-8, du code de la santé publique)dgfinit

la fonction d’hébergement de données de santéisprécque celle-ci est assurée par un «
hébergeur » a qui ces données ont été confieed es«professionnels de santé ou les

établissements de santé ou la personne concernéempedéposer des données de santé a
caractére personnel, recueillies ou produites adasion des activités de prévention, de

diagnostic ou de soins, auprés de personnes phgsiqu morales agréées a cet effet. Cet
hébergement de données ne peut avoir lieu qu'aeonsentement exprés de la personne
concernée»

Ainsi, I'nébergeur est chargé de la conservatiodeetintégrité des DMP. Il contréle

la sécurité et la confidentialité des données statruments hébergés, et donne acces, en
écriture ou en lecture, au dossier conformémentdaoits d’accés que lui a précisé le patient.
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La loi du 4 mars 2002 a été complétée patderet n° 2006-6 du 4 janvier 2008 atif
a I'hébergement de données de santé a caract&sapelr et modifiant le code de la santé
publiqué™™.
Les conditions d’agrément de ces hébergeurs deégsnprévues par le décret, sont codifiées
aux articles R.1111-9 et suivants du code de I&saubliqué’? Les candidats & 'agrément
doivent offrir un certain nombre de garanties pal@squelles figure la mise en ceuvre de
regles de confidentialité et de sécurité. Ce disipdégislatif vise a rendre applicable les
criteres posés par les articles L.1111-7 et susvdnt code de la santé publique relatifs au
droit d’accés du patient a I'ensemble des inforamticoncernant sa santé détenues par les
professionnels de santé.

L’agrément nécessaire a l'activité¢ d’hébergementddanées de santé a caractere
personnel est délivré par le ministre chargé dealaté, qui se prononce aprés avis de la
Commission nationale de l'informatique et des liégret d’'un comité d’agrément placé
auprés de lui, comprenant des personnalités geedifet des représentants des usagers du
systeme de santé. Ce comité d’agrément a vocatagreer les hébergeurs de données, et a
trancher des demandes d’agrément qui lui serateessées. Il doit rendre sa décision dans le
mois qui suit 'avis de la Cnil. Celle-ci a un rGhaportant car elle doit se prononcer sur les
garanties proposées par le candidat a I'agrémentahndidat a 'agrément doit présenter les
solutions techniques qu’il envisage, pour gardatiespect de la loi, et s’engager :

= ace que le service rendu soit réalisé sur led@eide I'Union Européenne ;
»= ace que ces données soient individualisées ardrdigautres données ;
» il doit également nommer une personne responsabtette activite.

Ainsi, pour étre agréé, I'hébergeur de donnéesadmattre en place une politique de
confidentialité, identifiée, contractualisée, etmeé garantie, envers ses éventuelles sous-
traitants, et décrire notamment les modalités ad@ge du droit d’acces prévu par la loi.

L'agrément est délivré aux hébergeurs de donnésamté a caractére personnel pour
une durée de trois ans. Il peut étre renouveld lpébergeur, sous réserve qu’il présente une
nouvelle demande.

La politiqgue de confidentialité de I’hébergeur dewviotamment étre explicite sur les
points suivants™:

- sur les aspects de respect des droits des persoomesrnées par les données
déposées ;

11 Décret n° 2006-6 du 4 janvier 2006 relatif & I'aégement de données de santé a caractére personnel
modifiant le code de la santé publique, J.O. darnigr, texte n°14.

112C. santé publ., article R.1111-9 Taute personne physique ou morale souhaitant ashébergement de
données de santé a caractére personnel, mentiotiagiéle L. 1111-8, et bénéficier d'un agrémentéititre
doit remplir les conditions suivantes :

1° Offrir toutes les garanties pour I'exercice dte activité, notamment par le recours a des persts
qualifiés en matiére de sécurité et d'archivagedtmmées et par la mise en ceuvre de solutionsitpets)
d'une organisation et de procédures de controlei@s® la sécurité, la protection, la conservatidria
restitution des données confiées, ainsi qu'un usagérme a la loi ;[...]».

13 . santé publ., article R.1111-15.
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- en matiere de sécurité de I'acces aux informations

- en matiére d’organisation et de procédure de cleninferne, mises en place
pour garantir la sécurité des traitements et desées ;

- en matiére de garanties de disponibilité et deicomé des services, de
politique de sécurité liee a la sauvegarde, laaveation et I'archivage des
données.

Tout manquement du sous-traitant aux obligationsada politique présentées par
I'hébergeur peut mettre fin a 'agrément. Il faudgalement déterminer les responsabilités
encourues et par qui, prestataire technique (hébergu service médical.

La fin de la phase d’expérimentation a débouchélaunodification du dispositif
d’hébergement des données du DMP. Jusque-la, désateprs privés étaient mis en
concurrence sur le territoire national. Sélectiansér appel d’offres, ils se répartissaient le
territoire en six monopoles géographiques, et @enapar la suite entrer en service
parallelement et de maniére compétitive. Leurs ré@rations devaient étre déterminées
administrativement et assurées, directement ouecidiment, par I'Etat.

Face a la complexité d'un tel dispositif, notamment cas de changement d'un
opérateur a un autre décidé par le patient et ldabst d’agir sur une diminution des prix, le
GIP-DMP a décidé de changer de modeéle. Désormaigjidpositif d’hébergement des
données du DMP s’opére a un double niveau : célui Hébergeur dit « de référence » et
celui d’hébergeurs « agréés ».

L’ « hébergeur de référence » est sélectionné ssu'id’'un appel doffres et a
compétence nationale. Il aura vocation a garaaticdntinuité du service, la reprise et la
transférabilité inter-opérateurs des dossiers. iAiagt opérateur n‘aura pas d'activité
commerciale liée a cette mission et sera rémun@goptionnellement au nombre de dossiers
gérés sur la base d’un prix administré, avec unmim garanti de cing millions de dossiers.

Alors que les hébergeurs « agréés », hébergeudodeées de santé a caractére
personnel au sens de la loi du 4 mars 2002, seronbmpétition nationale pour s’attacher la
clientéle des patients. lls devront opérer selsmigrmes d’interopérabilité de I’ « hébergeur
de référence » et seront rémunérés proportionnetieau nombre de dossiers hébergés par la
collectivité, sur la base d'un tarif public uniqugabli a partir du prix proposé par
I" « hébergeur de référence ».

lls pourront offrir 'acces gratuit au DMP dansdadre d’une offre de bouquets de
services payants ou rétribués. Autrement dit, dsirpnt proposer aux patients d’autres
services a valeur ajoutée, sans lien direct avesoiidenu du DMP, auquel ils n’auront pas
acces. L'assureé pourra choisir 'hébergeur de $mixcet pourra en changer a tout moment.
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Ainsi, le role et les fonctions different entre ébdergeur de référence » et hébergeurs
« agréés ». L' « hébergeur de référence » est cileldr de la conception, du développement
et de la maintenance des DMP, de leur exploitadans des conditions d'hébergement
sécurisé avec une disponibilité de 99,9%. Il a,dmitoutre assurer la fonction de préserver,
sécuriser et administrer les données du DMP. Tessglatre ans sera désigné un nouvel
« hébergeur de référence ».

Le réle d’ « hébergeur de référence » est résaméaciétés qui ont I'envergure pour
assurer la conception de I'ensemble du systéeme/applicatif, des services et de
I'nébergement : "un grand intégrateur".

Dans un communiqué de presse du 30 mars 2007, ReDGIP a fait savoir que
I'appel d’offres pour sélectionner I' « hébergeerrdférence » des DMP était lancé. Cet appel
d'offres a été publié au Journal Officiel de I'UnidEuropéenne (JOUE) le 3 avril 2087
ainsi qu’au Bulletin Officiel des Annonce de Marshublics (BOAMP), publié le 4 avril
2007, Cette procédure avait déja été annulée deux fois.

Six hébergeurs ont déja été agréés, le 18 mai 28f06,de participer a la phase
d’expérimentation. Les données produites lors dle-cene pourront étre conservées par les
hébergeurs seulement en cas de consentement «@de@é et certain » du patient. Sous la
méme condition, elles pourront étre réutiliséessdancadre de la phase de généralisation,
sous la condition que le patient ouvre son DMP éuatrage de la généralisation.

Le choix de ce modele d’hébergement peut posedgrabau fil du temps. En effet,
I'« hébergeur de référence » peut se retrouveitaati®n hégémonique face aux hébergeurs
« agréés » ; il aura I'avantage d’avoir élaborédeécifications qui s'imposeront aux autres
hébergeurs. De plus, il bénéficiera d'une garadgerémunération correspondant a cinq
millions de DMP s'il assure son rble de garantaledntinuité du service. Le plus important :
il pourra concurrencer les hébergeurs «agrééswsquil sera autorisé a assurer
I'hébergement de dossiers sans pour autant podao® la promotion de son service
d’hébergement aupres des usagers. Mais, une pamioti sera-t-elle vraiment nécessaire
compte tenu de sa position hégémonique d’ « hébedgeréférence ». La promotion autour
du DMP suffira a le faire connaitre.

Le GIP-DMP a malgré tout tenu a rappeler glteebergeur de référence n'aura pas
I'exclusivité de I'hnébergement des DMP, mais ait@mnce des autres hébergeurs agréés,
sera chargé d'une mission de service public : étrecapacité d'hébergement de I'ensemble
des 60 millions d'assurés. Il ne pourra fournir wti@es fonctionnalités ou services a
destination des titulaires des DMP

Enfin, tant le rapport de ''GAS de novembre 2867ue celui de la Commission des
affaires culturelles, familiales et sociales du Rfvier derniel’’, ont recommandé

% JOUE n°2007/S65-079617.

115 Annonce n°337 publiée le 04/04/2007 dans le BOAN®BE6 B, Dépt.75.

118 Rapport sur le dossier médical personnalisé (DMRsion Interministérielle de revue de projet ®UDMP
réunissant I'lnspection Générale des Financespiation Générale des Affaires Sociales, le Co&iléral
des Technologies de I'Information, déposé en ndorera007.

17 Rapport d'information sur le dossier médical parss déposé le 29 janvier 2008, Assemblée natienale
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'annulation de l'appel d'offres visant a désignex hébergeur de référence ». L'IGAS
considere gqu’il s’agit d’'un modeéle de concurrenasceptible d’entrainer des dérives et que
ce marché est un piége juridique et financier pour I'Etat

SSIER

.

La principale crainte du public vis-a-vis du DMPt és récupération de données
identifiantes par des tiers malintentionnés. Cjastirquoi les mesures de sécurité adoptées
pour le systeme DMP sont I'objet de tous les regd8d) ; d’autant que les vulnérabilités a
I'égard d’'un systéeme informatique, tel que le DMBivent étre dans tous les cas supprimées
(82).

Il s’agit ici d’analyser les normes de sécurité esign place au sein du systeme DMP
(B), au regard des modeles préexistants pour tewsede la santé (A).

Le dossier médical personnel entre dans la cagggénérale des systemes
d’'information et de communication de santé (SIC3Xs derniers permettent de stocker et de
gérer des informations médicales, administrativessaciales relatives a des personnes. lls
exploitent les technologies de I'informatique p@ermettre aux utilisateurs un acces rapide,
et ainsi faciliter les actes médicaux, les rembaments, etc.

Toutefois, les menaces qui guettent de tels systggaavent engendrer une réticence de la
part des patients et des usagers. En effet, I'é&apilan abusive par un utilisateur malhonnéte
d'un SICS insuffisamment protégé peut rendre péssila divulgation de données
personnelles a différents intéressés : employeors;urrents, etc. Les erreurs de saisie ou de
conception peuvent entrainer des erreurs de ditigrmsde soins. Les défaillances peuvent
empécher le personnel soignant d’accéder a desnafmns indispensables.

Pour atteindre un niveau de protection satisfajsiarfaut définir une politique de
sécurité correspondant aux besoins. C’est une ¢tapmrdiale qui consiste a élaborer un
ensemble de régles en fonction d’'une analyse dgaas. Ceci afin de minimiser le risque de
dommages indésirables ou de pallier leurs effetissh protégera-t-on les informations et les

n°659, Commission des affaires culturelles, fan@iaet sociales.

Page | 58



Dossier Médical Personnel : Aspects généraux eirisgices

ressources identifiées comme sensibles. Une paditde sécurité se développe selon trois
axes : physique, administratif et logique. Le prmprécise I'environnement physique du
systéme a protéger (les éléments critiques, lesuneesprises vis-a-vis du vol et des
catastrophes) ; le deuxiéeme décrit les procédurgangsationnelles (répartition des taches,
séparation des pouvoirs) ; le troisieme décritlmstroles d’'accés logiques (qui, quoi, quand,
pourquoi, comment) et s’intéresse aux fonctionsdafitification, d’authentification et
d’autorisation de mettre en ceuvre par le systefoentatique.

Un SICS relie des organisations multiples et deBsateurs ayant des profils
différents (professionnels de santé, patients,rasgaes sociaux), met en jeu des technologies
complexes (communications, traitement, télémédegaeement, archivage), manipule des
informations sensibles et hétérogenes (médicasnpedicales, médico-administratives et
médico-financiéres), etc. Indispensable pour gérelynamique et maitriser les dépenses, le
systeme informatique ne doit pas engendrer de dagoa de la sécurité. Au contraire, il
droit empécher I'exécution de toute opération natorsée et protéger les informations
sensibles.

L’analyse des risques permet la mise en ceuvre dpolgique de sécurité en
identifiant les vulnérabilités résiduelles et eraléant leurs impacts sur la sécurité du
systeme.

Les couples menaces/vulnérabilité permettent dtifienles risques auxquels peuvent étre
soumis les SICS. Par exemple : l'attribution desnd@s d’'un patient a un autre, l'utilisation
non autorisée des données et des programmes (intima de virus, destruction illégitime de

données), les erreurs de saisie, etc. Le code detalégie médicale et le code de santé
publigue sensibilisent les professionnels de samkérisques liés au secret professionnel.

Les intrusions dans les SICS revétent une impogtgmimordiale. En effet, si les
proprletes de sécurité sont violées :
Le médecin risque de prendre des décisions pgrtaptdice aux patients,
La valeur de I'information comme base de diagnossicamoindrie,
Un professionnel de santé appelé a justifier seerecpourrait étre dans I'incapacité
d’utiliser les dossiers informatiques comme preuve.

Les risques identifiés ci-dessus justifient direwat un besoin de confidentialite,
d’intégrité, de disponibilité et d’auditabilité (DR).

La confidentialité est a la fois liée au respectsdaret professionnel des organismes
de santé et a la vie privée des patients. En dffefy a pas de traitement médical sans
confiance, de confiance sans confidences et dedemtles sans secret. Un médecin, par
exemple, ne devrait diffuser que des donnés anaonyonequ’il utilise son expérience a des
fins de publication scientifique.

L’intégrité peut étre mise en cause par des maaijoms erronées mais également par
la perte de données, accidentelle ou délictueulie.t@&iche également a la validité des
données saisies, en particulier, & I'éviction delisions*® et des doublorn®’ lors de la
création de pseudonymes.

11811y a collision lorsqu’a partir de données nontivies différentes, on génére un méme pseudonynie (qu
risque ainsi d’'étre alloué a deux personnes diffis.
1191y a doublon lorsque deux pseudonymes différeatst générés pour une méme personne.
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La disponibilité concerne a la fois le caracterergénce et la pérennité des données.
Les ressources critiques (y compris les donnééssetervices) doivent étre disponibles aux
utilisateurs autorisés, apres un temps d’atterisomaable, par exemple pour le médecin en
cas d'urgence ou dans le cadre de la télémédemeailleurs, le réglement des archives
hospitalieres impose des délais de conservation ltnégs : 70 ans pour les dossiers de
pédiatrie, de neurologie, de stomatologie et deadies chroniques, durée illimitée lorsqu’il
s’agit de maladies héréditaires.

De nombreuses propriétés de sécurité peuvent éffenies en termes de
confidentialité, d’'intégrité et de disponibilité denformation ou du service lui-méme, ou
encore de métadonné&scomme le moment de réalisation d’une action odefiité de la
personne qui a réalisé une tache.

L’auditabilité correspond ainsi a la disponibiligi a l'intégrité de métadonnées
relatives a I'existence d’'une action, a l'identité la personne qui I'a réalisée, a l'instant de
I'action. L'authenticité d’un message est équivéded I'intégrité du contenu du message et de
son origine. La non-répudiation correspond a lpahsilité et a I'intégrité de l'identité de
I'émetteur, I'instant de I'émission/réception.

Le cahier des clauses techniques particulieres @t 30 mars 2007, élaboré par le
GIP-DMP a l'occasion du lancement de la consultatportant sur I' « hébergeur de
référence » des dossiers meédicaux personnelst tiaes les normes techniques requises et
qui s'imposent & I' « hébergeur de référente. »

En matiére de confidentialité, le CCTP exige qulauaccés aux données ne puisse
étre réalisé en dehors des cas prévus par ladta.ipose :
» des régles d'identification des acteurs, patiehp@fessionnels de santé ;
> le respect de la liste des professionnels de swiiidités par le patient, alimentée et gérée
sur le portail d’acces unique ;
» le respect de la liste des masquages éventuels & liste des documents cachés ou
détruits. Ainsi, il est requis que toute opératam destruction d'information ou de données
sensibles soit assurée de facon sdre : les docandentent étre détruits avec les moyens
appropriés (par exemple un déchiqueteur) ; les atppdisques, bandes...) doivent étre
effacés de maniere slre avant leur mise au rebleuowéutilisation.

Ces régles correspondent a des exigences strietamirise des accés du systeme et
aux flux. L’objectif étant que seules les personmasilitées puissent avoir acces aux données

120 métadonnée : mot composé du préfixe greta indiquant I'auti-référence ; le mot signifie dopprement
« donnée de/a propos de donnée ». La métadonnéeeedbnnée servant a définir ou décrire une aaneée
quel que soit son support (papier ou électronigbép://fr.wikipedia.org/wiki/M%C3%A9tadonn%C3%A9%e
2L CCTP n°2007-303, du 27 mars 2007, élaboré patel®IP, accessible surww.d-m-p.orgau 15/07/2008.
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médicales personnelles ou données techniques Engbes que les fichiers journaux ou le
paramétrage de securité.

Il faut souligner que I' « hébergeur de référena®est pas responsable du systeme
d’identification et d’authentification des patientst professionnels de santé. Cette
responsabilité reléve du portail unique d’acces.isMa« hébergeur de référence » reste
responsable de la stricte application des privéggethentification et droits) transmises par le
portail.

Le CCTP requiert, en outre, une totale intégrité dennées et des traitements pour
'ensemble du DMP. Quelque soit le sinistre, risul soit d’une action malveillante, d’'une
modification accidentelle ou non légitime, toutduation antérieure doit pouvoir étre
restaurée sans perte de données integres. Aucueedgedonnée n'est tolérée a I'exception
des sessions en cours lors d'un incident majeursiAen cas d'incident majeur ayant pu
donner lieu a une perte de session en cours,ilsatgurs doivent étre informés de I'existence
de l'incident.

L’intégrité d’'une donnée suppose son imputabilitteeCCTP impose que toute action
sur le DMP puisse étre imputable a son auteur. At doivent étre conservés de maniere
integre, les traces et preuves assurant la vatebapte de cette imputabilité.

L’intégrité et I'imputabilité au sein du DMP sonssarées par l'usage de la signature
électronique des données déposées, permettantainsiontréle et leur archivage, ainsi que
la gestion de la preuve. La signature électron{digtal signaturg est un procédé
d’authentification de I'auteur d’'un document. Etleit d’'une part étre liée informatiquement
au document gu’elle signe, et doit d'autre parnider le signataire sans que celui-ci puisse
répudier cette signature. Elle repose sur un systigrchiffrement qui assure authentification,
intégrité et durabilité?

122 Exemple de procédé basé sur la méthode de chéfreanclé publique RSA, la plus utilisée :

Bob souhaite signer un message adressé a Alice.

Bob calcule, par application d’une fonction de lagdh une empreinte e(m) numérique du message tte ; ce
empreinte numérique est congue de telle maniéikegt’'trés peu probable que deux messages différen
puissent avoir la méme empreinte numérique. Cetjgrainte est usuellement de 160 bits.

Bob joint 'empreinte au message pour former unveau message ml.

Bob chiffre le message m1 avec sa clé privée gatile seul & connaitre, et obtient un messagiéMiL.

Bob chiffre ce message M1 avec la clé publiqueid&&t obtient un message chiffré M2 qu'il adres#dice.
Alice déchiffre le message M2 avec sa clé privéltg est la seule a connaitre, et obtient amsnéssage M1.
Alice déchiffre le message M1 avec la clé publigeeBob ; si elle obtient alors un message compsihien ce
ne peut étre que le message m signé de faconreepar Bob, qui ne pourra pas renier sa signature.
L’existence d’algorithmes de signature électronigiies a permis de promulguer la loi du 13 mars Zag€ant
adaptation du droit de la preuve aux technologéekiformation et relative a la signature éleciopre.

Cette loi stipule que I'écrit sous forme électrarggest admis en preuve au méme titre que I'éarisigoport
papier, sous réserve que puisse étre diment identéf personne dont il émane et qu'il soit étabtionservé
dans des conditions de nature a en garantir I'fitéeg

Page | 61



Dossier Médical Personnel : Aspects généraux efrisgices

Cas d'usage de la signature électronigue par léessys DMP

123 Patient en cas de| Patient en cas
PS“en . . .
. PS en version dépose de de dépose de
version 1 - . !
ultérieure du DMP données en données en
du DMP . .
version 1 version 2
Signature des
QOnnees_ Non . Obligatoire Non obligatoire Optionnel
électroniques par obligatoire
I'auteur
Signature technique
des donnefes emises Non . Non obligatoire Sans objet Sans objet
par le systeme obligatoire
émetteur
Signature des
données recues par| Obligatoire Obligatoire Obligatoire Obligatoire
I'nébergeur

Les échanges sur le réseau Internet entre legatt& acteurs du DMP font I'objet
d’'un chiffrement®®. Sera également mis en ceuvre la maitrise des deseacteurs métier
(patients et professionnels de santé) afin de pargrute modification non légitime. Cela
passera nhotamment par l'utilisation d’authentifimatforte, de la gestion des privileges.

Le CCTP impose que le service DMP et ses donnésxciass soit disponibles 24
heures sur 24, 7 jours sur 7 pendant 365 joursaapate taux de disponibilité doit étre de
99,9%, soit seulement 8 heures d’arréts cumulésria@s par an. En cas d’indisponibilité
totale, celle-ci ne doit pas dépasser 4 heurescotges.

Notons que, bien que le service DMP doive couarimiétropole et les départements d’outre-
mer (DOM), les mesures de disponibilité exigéesl@@CTP ne sont mesurées que pour la
métropole.

123pg - Professionnel de santé.

Page | 62



Dossier Médical Personnel : Aspects généraux eirisgices

Les mesures de sécurité ne doivent en aucun cap@étiurbées ou arrétées, tant que
les données n'ont pas été « sanctuarisées », &@ise protégées strictement en intégrité et
confidentialité.

Le systeme sera considéré comme indisponible @arsak suivants :

» L'usage du service est impossible du fait du défeufonctionnement d'une
fourniture ou d'un service sous la responsabiktéreebergeur ;

» Les temps de réponse dépassent les temps de reqomegables ;

Selon le CCTP, dans le cas ou des dispositions de bascule verstarde secours
seraient proposées, les mémes exigences de digpéndlappliguent sur le site de
secours >}l est assez étonnant que la formule choisie sdidns le cas ou », cela voudrait-il
dire que le choix d'utiliser un systeme de basowdes un site de secours soit laissé a
I'appréciation de I'hébergeur ?

En effet, il serait étonnant que ne soient pas s@pdes principes de la « haute
disponibilité » (ouhigh availability, HA. La haute disponibilité permet a un site intefidet
une application d’étre disponible a 99,99% surr@an A cette fin, il faut jouer sur la
performance :

Eviter que la saturation du serveur (nombre maxintimtilisateurs atteints,
bande passante maximum atteinte, mémoire des sss@urées) ;

Eviter qu'une panne n’entraine une indisponibilitép longue du service
(remplacement des piéces, recouvrement des données)

Une mise en place idéale de la haute disponiluititésisterait :

Tout d’abord, pour éviter la panne, a mettre emgumulativement, ou tout
au moins au choix :

» Une redondance géographique (deux adresses physique
différentes) ;

» Une redondance des réseaux pour accéder au semeedeur,
réseau) ;

» Une redondance des disques durs a l'intérieur dgquehserveur (en
effet, le disque dur est la piece la plus fragile).systéme le plus
approprié dans ce cas estle RAID 5 ;

» Sauvegarder des données en temps reel (systemeddit
« réplication » mis en place au niveau de la basdahnées) et en
différe ;

» Faire un historique des sauvegardes.

Ainsi, en cas de panne, on devrait pouvoir bascsler le systeme de secours
rapidement et, mieux, automatiquement.

- Ensuite, afin d’éviter la saturation du serveur :
» Faire une répartition des applications (tachesew du systéeme (dit
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« CLUSTER » ou « systeme de grappes ») : un sepeur les e-
mails, un serveur pour les pages web, un serveur fgobase de
données ;

» Mettre en place des serveurs performants.

Le CCTP met en place un systeme de tracabilitéuates les personnes agissant sur le
DMP, notamment a travers des exigences d'audit@bilitoute action technique ou
fonctionnelle doit étre imputable a son auteurr&ison de la nature particuliére des données
du DMP, I'exactitude des données gérées pour lgptmohes patients et des professionnels de
santé doit étre assurée afin d’éviter toute ermewdiagnostic. L’hébergeur doit se ménager les
moyens nécessaires a la lutte contre les actiorgeitfentes (fraude, intégration de code
malicieux,...) et a la recherche de I'imputabilitédeque opération réalisée sur le systeme a

toutes les étapes du cycle de vie du projet.

Les exigences de disponibilité peuvent d’autants pire remplies que le CCTP
instaure un systeme de tracabilité non seulemesittdees fonctionnelles mais aussi des
traces techniques. Par traces fonctionnelles, ut fentendre les traces d’actions et de
consultation du DMP réalisées par les patiente®tprofessionnels de santé. Elles doivent
étre consultables en ligne par les patients girgfessionnels qui en sont les auteurs.

Les traces techniques sont toutes les traces tiessaassurées automatiquement par
le systeme ou par les opérateurs techniques dei-ctelimputabilité et tracabilité
conjointement permettent d’identifier et de looalisoute défaillance du systéme (volontaire
ou non) et ainsi d’agir dans les plus brefs dédaisr assurer la disponibilité requise.

La gestion de la preuve implique que les tracesnsqiroduites et conservées dans le
temps dans des conditions garantissant leur iméédonc leur valeur probante. Le portail
comme I'hébergeur devront obéir a cette regleeoagffet, leur domaine de responsabilité est
disjoint I'un de l'autre donc les traces qu’ils @éent doivent étre « autosuffisantes »,
autrement dit qu’il ne soit pas nécessaire de erdes traces de I'hébergeur avec celles du
portail pour reconstituer une opération.

En cas d’incident DICA (Disponibilité, Intégrité,oBfidentialité, Auditabilité), le CCTP
prévoit des pénalités.

D’aucuns disent que la plus grande vulnérabilitésgsteme se trouve placée devant
I'écran de l'ordinateur, en d’autres termes il gade l'utilisateur. Ce type de risque est
dénommé le «risque informatique » (A). Malgré Iesécautions prises lors des
expérimentations, les failles de sécurité n’ontpasqué (B).
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« On qualifie généralement de risques informatiguestes les causes externes qui
peuvent compromettre I'efficacité d’'un systemegeadlusion de toute anomalie fonctionnelle
(panne machine, bug, erreur de programmation...).

On peut les répartir en deux catégories :
» |es risques logiques: d’origine humaine. On peut citer les différenigpes de
malveillances, venant du personnel, d’'un voleudom hacker.
» les risques physiques: ils sont liés a I'environnement du systeme infatique
(accés, batiments, fourniture électrique, climéitisa..) »*°.

Il faut entendre ici tous les risques d'agressiales systémes d'informations :
notamment, l'intrusion dans le systeme par un (tiBrgroduction d’'un virus. Ces risques
peuvent provenir autant de I'extérieur que de digur, autrement dit d'un membre du
personnel de I'entreprise.

Pour la suite du raisonnement, un travail de dd&dimiest nécessaire :

- Une attaque est une action malveillante qui tergepibiter une faiblesse dans le
systéme et de violer un ou plusieurs besoins deisé¢

- Une intrusion est une faute opérationnelle réstultde I'exploitation d’'une
vulnérabilité dans le systeme ;

- Une menace est une violation potentielle d’'une pétg de sécurité ;

- Une vulnérabilité est une faute accidentelle oantibnnelle (avec ou sans volonté de
nuire), introduite dans la spécification, la cortaap la configuration ou dans
I'opération du systeme.

Dans le cas du dossier médical personnel, les guiofenels de santé, notamment les
meédecins libéraux, sont susceptibles d’étre makgés contre ce type de risques. Alors que,
la sécurité est au cceur du métier des hébergeutlsrdeces de santé a caractere personnel
qui, du fait de la gestion de données intimes @tiggées par la loi « Informatique et Liberté »,
doivent pare a tout risque de perte de données.

Ainsi, les professionnels de santé, et surtout cexercant au sein d'une petite
structure, devront tenter de s’armer contre tottqae de leur poste de travail, en premier
lieu. Les postes de travail du personnel, devnmpérativement étre équipés d’un anti-virus,
différent du logiciel de pare-feu, et a jour. Ertreuils devront étre équipés d’'un logiciel de
détection et d’éradication des espiogiciels (appaléssi spywares») également tenu a jour.

Parmi les spywares, le keylogger » peut étre fortement utile en matiere

125 Définition selon le dictionnaire guideinformatiqoem :http://www.guideinformatique.com/definition-
risques_informatiques-1220.htm au 13 ao(t 2008.
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d’authentification. Littéralement enregistreur de touches »il s’agit d’'un dispositif
d’espionnage, chargé d'enregistrer, a l'insu d#éidateur les frappes de touches du clavier.
Certains « keyloggers » sont capables d'enregistrer les URL visitées, desrriers
électroniques consultés ou envoyeés, les fichiekems, voire de créer une vidéo retracant
toute I'activité de l'ordinateur.

Dans la mesure ou leskeyloggers» enregistrent toutes les frappes de clavier, elsvpnt
servir a des personnes malintentionnées pour résufes mots de passe des utilisateurs du
poste de travail. Les spywares s'installent géagraht en méme temps que d'autres logiciels
et donc la principale difficulté est de les détedt@a meilleure fagcon de se protéger est encore
de ne pas installer de logiciels dont on n'estqatain de la provenance et de la fiabilité
(notamment les freewares, les sharewares et phisyigrement les logiciels d'échange de
fichiers en Peer-to-Peer). Qui plus est, la désilasion de ce type de logiciels ne supprime
que rarement les spywares qui I'accompagnent.

Comme dans la pratique il est quasiment impossielae pas installer de logiciels, il
est alors recommandé d’installer des logiciels, mésanti-spywarespermettant de détecter
et de supprimer les fichiers, processus et entdéeda base de registres créés par des
spywares. De plus, l'installation d'un pare-feulspenel peut permettre d'une part de détecter

la présence d'espiogiciels, d'autre part de leséehgy d'accéder a Internet (donc de
transmettre les informations collectées).

L’autre pendant de ce systéme de protection coaderoontréle d’accés physique aux
postes de travail du personnel. Cet acces doitpétt€égé, au minimum par un mot de passe.
Aussi élaborées que soient les protections logiquesordinateur, elles peuvent étre défaites
si l'attaquant a acces physiquement a la machineesSontréles d’acces logiques ont déja
éte faits (machine déja démarrée, déja connectéésaau par son utilisateur I1égitime), et que
I'ordinateur est laissé sans surveillance, l'intnids méme plus besoin de les contourner ces
protections logiques.

Il est également recommandé que le personneleautiles mots de passe forts et les
change régulierement. Un mot de passe de cingteagacpeut étre deviné en quelques
secondes, un mot de passe qui figure dans un mhetice, méme long, est également
vulnérable (attaques « dictionnaire »). Le mot @ssp doit comporter au moins huit
caracteres, lettres, chiffres et caractéres spé¢@anctuation, parentheses etc.). Ce mot de
passe doit étre facile a mémoriser et si on I'eparce qu’'on craint de I'oublier, il doit étre
conservé en lieu sOr : il est imprudent de I'écswe un « post-it » collé sous le clavier. Enfin,
il est prudent d’en confier une copie a une persatsconfiance, dans une enveloppe scellée,
pour qu’'en l'absence du titulaire du poste les qamges autorisées puissent néanmoins y
accéder en cas de besoin Iégitime.

Enfin supprimer les comptes utilisateur périmésttayer complétement les disques
des ordinateurs réformés ou, mieux, les détruiees disques contiennent souvent des
informations sensibles que I'on peut récupérer, maémles fichiers ont été supprimés des
répertoires par logiciel ou si I'ordinateur est aggmment inutilisable. Synthétiquement, on
peut émettre d’autres regles communes d'utilisatier'informatique par le personnel de la
collectivité :

= déconnexion ou au minimum verrouillage de I'écorsmur d’écran avant de
laisser I'ordinateur sans surveillance, méme poubref instant ;
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= rendre les employés responsables des ordinateutables qui leur sont
confiés ;

» interdire l'utilisation personnelle et familiale des machines ;
= interdire l'utilisation d’ordinateurs personnels seiréseau de I'entreprise ;
= regles dutilisation d’internet (par exemple redions sur les sites
accessibles, interdiction de participer aux forurdepuis le poste
professionnel...) ;
= responsabilité des employés en cas d’infractionraghes.
En I'absence de ces regles élémentaires de patedis postes utilisateurs, les risques
possibles sont notamment les suivants :

= Cheval de Troie: récupération d’adresse IP et dis o® passe ;

» Risque d’attaques par force brute car code setmsicpar le patient trop
simple (4 chiffres) : « attaque dictionnaire » ;

= Attaque du serveur web: (vol de fichier, corruptida données, déni de
service) ;

= Envoie du mdp par SMS: non sécurisé ;

» Ingénierie sociale: exploitation des vulnérabilithemaines (se faire passer
pour le support au téléphone / intrusion physique)

» Tracage par les hébergeurs grace a un outil dabifaé (sous-programme du
« contrble Active-X » que le patient doit téléchartprs de I'acces au site de
I'hébergeur) ;

Un des risques identifié par le rapport de noven2®@7, en conséquence du modele
d’hébergement, est de donner lieu a des pratiquéestables :

» La reconstitution par un hébergeur du profil de dets par le tragage de
leur accés au DMP;

» Des stratégies de captation de clientele entre rgébes, voire entre
professionnels de santé, ou, a l'inverse, d’actmmmerciales ou d’'influence
en direction des acteurs censées pouvoir orieatehbix du patient, parmi
lesquels les médecins et les pharmaciens seroplLig&xposés.

En effet, 'acces au site de I'hébergeur est sulrumd au téléchargement d'un
programme « controle Active-X » sur le poste dugpat Ce programme peut contenir, a
'insu du patient, un sous-programme qui va garlermémoire la séquence des touches
utilisées par l'internaute et, a la fin de la cdtation, la renvoyer au serveur hébergeur. Sans
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aller jusqu’'a pirater les codes d’accés du patieat,programme peut ensuite établir les
statistiques de séquences, qui vont indiquer lpgeférences » du patient et en déduire les
zones du dossier les plus souvent consultées @emsujets de préoccupations majeurs, sans
avoir acces au contenu méme du dossier).

S’ouvre alors la possibilité pour I'hébergeur desler au patient des publicités ou
incitations correspondant a ses préoccupations. [asques sont courantes mais pas
qualifiées juridiguement : l'internaute a accepéé téléchargement du logiciel, avec un
message d’'avertissement, rédigé de maniére a te@um comprenne pas le vrai sens.

Le cahier des clauses techniques particulieres EJCGlaboré par le GIP-DMP,
évoque assez peu les risques humains de divulgdtioformation et ne propose comme
solution que des mesures de sensibilisation deopeels aux enjeux de la confidentialité et
des sanctions y associées (violation du secreégsannel ou du principe de discrétion).

Quelgques solutions, outre les regles élémentaggsatection, peuvent étre conseillées :
= La protection des acces externes par des « pdesat&lcces sécurisés »

= La mutualisation des mécanismes d’authentificateinéventuellement de
gestion de session ;

» Des autorités d’enregistrement et de certifica@bropérateurs indépendants
des parties ;

» Fonder la confiance réciproque en assurant I'imfplit#®, la non-répudiation et
lauditabilité.

Face a ces différents risques, il existe un pragemise a disposition en acces libre de
bonnes pratiques aux patients. L’enregistrementangpté des informations pour en faciliter
la lecture par les ordinateurs personnels desmatiee peut que poser un probleme de fond
qui n'a pas encore éteé réellement abordé.

Enfin, il faut noter que, dans le cadre du DMP,sple niveau potentiel de
vulnérabilités augmente plus I'impact potentielrembre de DMP diminue, et inversement
(cf schéma ci-dessous). Le niveau potentiel deéralnilités est élevé lorsqu’il ne concerne
que le poste de travail d’'un patient, qui n'a péue pas mis en ceuvre les précautions de
sécurité de base ; ainsi, 'impact potentiel en n@nde DMP sera moindre, il ne concernera
que le DMP du patient en cause.
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Impact en nbre de DMP

Pour mettre en place le dossier médical personmdlensemble du territoire francais,
le GIP-DMP a prévu deux phases successives : umseptiexpérimentation et une phase de
généralisation.

La premiere phase a pour objectif de valider emndgar réelle des éléments
techniques, fonctionnels, organisationnels et nadiaclu DMP, et notamment de :

= mesurer la qualité de service assurée par les dpeloe;

identifier les conditions d’appropriation de I'duliIMP par les acteurs,

mettre en évidence I'impact du DMP sur les pratiouedicales,

obtenir une évaluation de la satisfaction des asteu

permettre la rédaction du cahier des charges dérgiéation.
Initialement prévue sur la période d’avril a déceenB006, cette premiere n'a pu

vraiment débuter qu’'a I'été 2006 faute d’hébergeagséés, notamment en raison de la
publication tardive du décret « hébergeur » parjaemier 2006. Trente mille dossiers de
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patients devaient étre traités pendant cette pHaseérimentation et permettre, par son
évaluation, d’éclairer les choix définitifs nécaesss a la seconde phase, la généralisation du
DMP.

Suite a un appel d'offres, six consortiums d’indieéd ont été retenus pour la phase
d’expérimentation du DMP, qui s’est déroulé danséfions de France sur 17 sites pilotes :

1. CEGEDIM-THALES avec 2 sites pilotes : Alsace et Agune Nord ;

2. SANTEOS (a savoir Atos, Unimédecine, HP, StratdoSezner) avec 3 sites
pilotes : Aquitaine Sud, Champagne et Picardie ;

3. SANTENERGIE (a savoir Siemens, Bull, EDS) avec tésspilotes : Basse
Normandie, Limousin, Midi-Pyrénées, Pays de Loire ;

4. INVITA — ACCENTURE - LA POSTE-NEUF CEGETEL - INTRASALL
CENTER -JET MULTIMEDIA - SUN MICROSYSTEMS avec 3a&s$ pilotes
: Haute Normandie, lle de France (Paris Ouest)oetiiPas De Calais ;

5. FRANCE TELECOM - IBM — CAP GEMENI — SNR avec 3 sitglotes : lle
de France (Est), Languedoc Roussillon et Nord ;

6. D3P (a savoir RSS — Microsoft — Medcost) avec &sgitilotes : Rhénes-Alpes
(Annecy et Lyon)

La Cnil s’est prononcée le 21 mars 2006, conforntéraa code de la santé publique,
sur les dossiers de demande d’agrément présentébargue hébergeur afin d’examinees
garanties présentées par le candidat a 'agrémentratiere de protection des personnes a
I'égard des traitements de données de santé a teEeaqersonnel et de sécurité des
données. Elle a ensuite autorisé les expérimentations zmes géographiqué§ qui
devaient s’achever fin aodt.

Chaque consortium devait développer cinq mille @osspatients. Mille-cing-cents
professionnels de santé libéraux et une centa#talnlissements de santé y ont participé.

Pour le suivi opérationnel des expérimentationg;lle-DMP a bénéficié d’'une part,
sur le plan technique, d’'ureporting quantitatif hebdomadaire assuré par les hébergetirs
d’autre part, par les correspondants du GIP-DMPsdas régions comportant des sites
pilotes.

Des résultats de ces expérimentations, le GIP-DMPadiré des enseignements
qualitatifs sur le plan fonctionnel, organisatione¢ médical afin de guider ses actions
d’optimisation du projet lors de la phase de gdis&ation du DMP :

— Fonctionnel : évaluation du fonctionnement du DMPdes services mis a
disposition des professionnels de santé et deenpatpar les hébergeurs,
notamment les modalités d’alimentation et de cdasah du DMP ; les

126 Cnil, délib., n°2006-151 du 30 mai 2006 portartbaisation de mise en ceuvre des applications irdtiques
nécessaires a I'expérimentation du dossier mégaalonnel.
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conditions d’acceptabilité fonctionnelle du DMP ;

— Organisationnel : évaluation de I'efficacité dentiéé régionale du pilotage de
I'expérimentation ; des moyens et outils ; de labiligation des acteurs en
dehors des instances de pilotage ;

— Médical : évaluation de I'impact médical du DMP des pratiques des

professionnels de santé et les relations entre-ceusur la relation entre le
patient et les professionnels de santé.

Les chiffres de la phase d’expérimentatfon

- 17 sites pilotes, dans 13 régions, ont participéx@eérimentation ;

- 100 établissements de santé et 2 500 professiodaeaianté ont été impliques ;

- 38 200 DMP ont été ouverts, dont 67% par des &sbtients de soins,

-5 000 dossiers étaient actifs a la fin de I'expéntation, soit seulement 14% des
dossiers ouverts, ils contenaient 4 a 6 documeatsagés par 1,16 professionnel de santé en
moyenne.

- Parmi les participants aux expérimentations, le Q%tldd de Nantes a créé 349 dossiers, les
Nouvelles Cliniques Nantaises 57 dossiers et laigile Jules Verne 7 dossiers, au 10 octobre
2006.

Coté patients:

- 84% d’entre eux sont satisfaits du DMP et 80% swéts a recommander a des proches

d’ouvrir leur dossier ;
- 72% pensent bénéficier d’'une meilleure coordinatidas soins grace au DMP.

Coté professionnels

- 66 % déclarent qu’ils ouvriront un DMP pour eux-ne&m
- 75 % des hospitaliers et 68 % des libéraux ontadait ou assez confiance dans la sécurité
et la confidentialité du DMP.

Les industriels ayant participé aux expérimentatioss :

= Cegedim et Thalés ;

= Réseau Santé Social, Microsoft et Medcost/Doctiesmdunis au sein du consortium
D3P ;

» France Télécom, IBM, Cap Gemini et SNR ;

129 es chiffres clés du DMP, accessible sur
http://www.d-m-p.org/index.php?option=com_ contera@gk=view&id=49&Itemid=167le 13 aolt 2008.
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» In Vita, Aventure, la Poste, Neuf Cegetel, Intrdl @enter, Jet Multimedia et Sun
Microsystems ;

= Siemens, Bull et EDS, réunis au sein du consorSamié Energie ;

= Atos, Unimédecine, HP, Strateos et Cerner, réunsein du consortium Santeos.

La phase d’expérimentation a révélé un certain mendlinsuffisances relatives a la
sécurité des données des dossiers médicaux pelso@eequi a fait vivement réagir la Cnil
qui, suite a ses controles, a conclu que eourte durée d'expérimentation du DMP ne permet
pas de mesurer son fonctionnement effectif et gaemesures de sécurité doivent étre

renforcées»'?8

La Cnil a notamment constaté des carences dara;de fdont les identifiants et les
mots de passe sont transmis par les hébergeuesaehtres d'appel aux centres de soins et
aux patients. Dans certains cas, ces échangestspafiovoie électronique ne bénéficiant pas
de « protection particuliere ». Pire, des pati@yant oublié leur mot de passe se les ont faits
communiquer par téléphone. Dans le méme espritcelgses d'appel n'ont pas mis en place
des mesures d'identification-authentification desigmts, en ne prévoyant notamment pas
d'interrogation de ces derniers a partir de « dquestdéfis » renseignées lors de leur
inscription.

La Cnil releve également qu'une de ses recommamdat'a pas été suivie. Elle
concerne l'obligation de chiffrement complet desesade données, et pas seulement des
canaux de communication.

Enfin, la Commission a relevé une faille de sééusiir le site Internet de I'hébergeur
Santénergie. Bien que résolue, cette faille peaitdthccés au DMP par le patievien un
couple identifiant/mot de passe « identiques elleiament déductibles ». L'identifiargt le
mot de passe étaient constitués des cing pren@tess du nom + les deux premieres lettres
du prénom + le chiffre 1 ou 2 en cas d’homonyme.

Ex. : Frangois DUPONT : identifiant = DUPONFR1 edpr= DUPONFR1

128 Cnil, Conclusions des missions de controles redata I'expérimentation du DMRww.cnil.fr, consulté le
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Le dossier médical personnel est sans contesteossied médical « personnel » et
« professionnel », car en effet les deux adjectéfssont pas incompatibles ; et comme tout
dossier meédical, le DMP concilie ces deux criteres.

Sa création et sa mise en ceuvre ont suscité de reomlblébats au sein des
associations de patients, mais aussi des représeikas professionnels de santé. Les échecs
successifs, notamment le déploiement du DMP atiadia £ juillet 2007, y ont contribué.

Le cadre législatif reste encore incomplet, puisigudécret d’application du DMP et
celui relatif a I'identifiant de santé ne sont tmuwjs pas paru.

Enfin, dans sa derniére décision sur le dossiericakgersonnel, le CCNE est tres
réservé quant a un déploiement du DMP pour I'engendle la population francaise. I
recommande que le DMP ne s’applique qu’aux patigotentaires, atteints de maladies
dont I'état nécessite I'intervention de nombreugfpssionnels sur le long couss |l souhaite
également que la généralisation éventuelle a lleximationale, tout en concernant que les
personnes volontaires, s'effectue seulement au kiute période de trois a cing ans
d’évaluation des résultats.

Le CCNE propose ici un DMP transfiguré ; un outirpi d’autres pour une population de
patients spécifiques et non l'outil devant révalotier les systemes d’information et de
communication de santé.

Actuellement, la question qui se pose a propos Bl [@st de savoir si une nouvelle
version du DMP va prendre forme ou si les pouvpublics vont s’en tenir a la version
initiale, déja modifiée, du DMP conformément auxealifs et ambitions affichés deés le
commencement de cette vaste entreprise.
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Annexe n° 1 Le systéme DMP

Schéma organisationnel

Hébergeur de Hébergeurs
référence Responsabilité GIP-DMP agreés

Portail
(service de confiance)

IMTERMNET
) Poste de travail Poste de travail
Poste de travail ) :
Patient PS (exercice PS(exercice
individuel) collectif)
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Annexe n°2 :

L'echange d’informations entre PS et le
Portail

=
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