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Introduction

1.  L'identification par radiofréquence est une technologie dont l'utilisation peut impliquer le 
traitement  de données  à caractère  personnel.  Son emploi  crée de nouveaux risques pour  la  vie 
privée, qui doit donc être protégée par le Droit.

2.  Les nouvelles technologies occupent une place croissante dans le monde d'aujourd'hui. Nous 
observons  en  particulier  aujourd'hui  l'apparition  de  l'informatique  ubiquitaire.  Elle  implique  le 
passage du réseau au moyen d'ordinateurs à un « système d'ordinateurs invisibles et omniprésents, 
embarqués dans notre environnement »1.

3.  Une traduction de cette informatique est l'« internet des objets ». D'après la Commission 
Européenne2, elle correspond à une vision du futur de l'internet où les objets prendront une part 
active sur le réseau, par l’échange d’informations sur ces derniers et leurs environnements.

4.  Dans ce contexte, la question se pose de savoir comment relier les objets. Le développement 
de  l'internet  des  objets  exigera  la  mise  en  place  de  nouveaux  systèmes  et  technologies.  Nous 
pouvons citer  l'exemple des  technologies  dites  « edge » comme les  senseurs,  l'infrastructure du 
réseau wi-fi, le développement des logiciels « middleware » pour enrichir les applications du nouvel 
internet grâce aux informations sur le monde « réel »,  aux services de plate-forme ou encore aux 
technologies des services de l'internet3.

L'identification par radiofréquence

5.  Parmi  les  nouvelles  technologies,  l'identification  par  radiofréquence  (  RFID  -  « radio-
frequency identification ») permet l'identification et/ou l'authentification des objets sur les réseaux.

6.  Son  fonctionnement  s'effectue  essentiellement4 au  moyen  d’étiquettes  électroniques  ou 
« tags » qui sont des émetteurs radio constitués d'une puce et d'une antenne. Ces étiquettes sont 
utilisées pour la communication par voie électromagnétique.

7.  Son application initiale était exclusivement militaire5, mais au cours des dernières années 
son utilisation s'est étendue aux puces électroniques pour les animaux, au remplacement des codes-
barres, aux abonnements des transport publics, à l'utilisation dans les livres, etc. L'expansion de 
l’utilisation des étiquettes a été renforcée après la création de l'Auto-ID Center6 en 1999, qui a 

1LACOUR, Stéphane. Ubiquitous Computing et Droit L'exemple de la radio-identification in La sécurité de l'individu 
numérisé Réflexions prospectives et internationales. Harmattan, Paris, 2008. 300 p.
2Future  networks  and  the  internet.  Early  Challenges  regarding  the  “internet  of  things” 
http://ec.europa.eu/information_society/eeurope/i2010/docs/future_internet/swp_internet_things.pdf, 4jan2009, 22h05'.
3Pour les défis de la recherche technique voir SANTUCCI, Gérald. Policy and technological drivers in the internet of 
things. Rapport de la conférence “Internet of Things 2008”, Zurich, Suisse (27 mars 2008), 23 p.
4Il y a d'autres composants d'un système de radiofréquence comme les lecteurs et les logiciels.
5Dans son article intitulé Sécurité de la RFID: comprendre la technique sans être un technicien, publié in La sécurité de 
l'individu numérisé Réflexions prospectives et internationales. (Harmattan, Paris, 2008. 300p.), Gildas AVOINE attribue 
la première application à la Royal Air Force britannique, qui a créé le système « Friend or Foe »,  qui permettait la 
distinction des avions alliés et ennemis pendant la Seconde Guerre Mondiale.
6Il a été scindé dans deux organisations, l EPC Global Network et Auto-ID Labs.
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promu leur standardisation et leur utilisation dans la grande distribution. 

8.  Il existe différents projets d'application de cette technologie, notamment dans les transports, 
la  géolocalisation,  l'agriculture,  la  pharmaceutique  et  la  médecine,  entre  autres.  Les  enjeux 
économiques sont considérables1.

9.  De  plus,  cette  architecture  du  « nouvel »  internet  comporte  une  dimension  politique. 
D'importants enjeux existent en ce qui concerne la sécurité et la confiance en son fonctionnement2. 

Les enjeux juridiques

10. L'internet des objets n'est pas encore une réalité tangible. Toutefois, elle le sera dans les 
années à venir.  À l'heure actuelle il faut tout d'abord analyser l'identification par radiofréquence 
dans le cadre juridique en vigueur.

11. Pour le Droit, il s'agit d'un sujet qui pose de nouveaux défis comme les implants humains 
utilisant l'identification par radiofréquence, par exemple. Nous pouvons donner l'exemple de la puce 
sous-cutanée « VerichipTM », créée par la société américaine Applied Digital Solutions qui peut 
fonctionner en tant que dossier médical ou comme carte de paiement. 

12. Il  faut tout d'abord envisager  le sujet  vis-à-vis  du droit  à la vie privée,  qui  constitue le 
fondement du droit à la protection des données personnelles. Le respect de la vie privée est une 
composante des droits de l'homme, qui sont reconnus aux niveaux national et international3.

13. Quelques-uns des défis les plus importants concernant l'utilisation de la RFID sont liés à la 
vie  privée et  la  protection de données.  Il  s'agit  d'une technologie  qui permet l'établissement de 
profils,  le  traçage  et  la  surveillance  des  personnes  ainsi  que  le  stockage  de  données  dans  les 
étiquettes électroniques ou dans les bases de données4.

14. Dans ce contexte,  il  faut considérer que l'identification par radiofréquence comporte des 
données personnelles. Il est donc souhaitable de connaître l'architecture de cette technologie pour 
mieux examiner comment elle permet l'identification directe ou indirecte d'une personne5.

15. Il faut ensuite l’analyser à la lumière de la législation en vigueur, particulièrement en France.

16. La loi du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, dite « Loi 
Informatique et Libertés » a institué un régime particulièrement protecteur. Parmi ses principes, il y 
a celui qui interdit à l'informatique de porter atteinte à l'identité humaine, aux droits de l'homme, à 

1Voir annexe 1. La valeur totale du marché mondial de l'identification  par radiofréquence a été estimée à quatre ou cinq 
milliards de dollars en 2008, selon des cabinets d'analyse spécialisés. On prévoit que le marché se développera de façon 
rapide dans les dix prochaines années; le chiffre des ventes cumulées des étiquettes en 2016 est estimé à environ 450 
fois le nombre de 2006 (600 000 étiquettes).
2 Voir annexe 2.
3Article 12 de la Déclaration Universelle des Droits de l'Homme, article 8 de la Convention Européenne de Sauvegarde 
des Droits de l'Homme et des Libertés Fondamentales et les directives européennes concernant le sujet, entre autres 
documents.
4Communication de la Commission Européenne SEC (2009) 586, du 12 mai 2009. 7p.
5 La RFID permet l'identification directe d'un individu quand il utilise sa carte d'abonnement aux transports publics 
( système Navigo, par exemple). De plus, elle permettra l'identification indirecte grâce au profilage établi à partir des 
étiquettes posées sur les produits. Une fois le système en fonctionnement, l'individu pourrait être profilé grâce aux biens 
qu'il porte, comme un livre ou ses vêtements.
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la vie privée et aux libertés individuelles ou publiques. 

17. La Commission Nationale Informatique et libertés – CNIL, a fait la déclaration suivante : 
« Du  fait de leur dissémination massive, de la nature individuelle des identifiants de chacun des 
objets  marqués,  de  leur  caractère  invisible,  et  des  risques  de  profilage  des  individus,  la  CNIL 
considère  que  les  RFID  sont  des  identifiants  personnels  au  sens  de  la  loi  “Informatique  et 
Libertés”»1.

18. Il  faut  dès  lors  se  demander  dans  quelle  mesure  l'utilisation  de  l'identification  par 
radiofréquence pour les traitements de données à caractère personnel est soumise au régime de la 
Loi Informatique et Libertés 2/3. 
 
19. Pour ce faire, on doit au préalable tenir compte des notions juridiques telles que les principes 
du traitement de données à caractère personnel4. De plus, il faut approfondir la manière dont se 
configurent les droits des usagers. 

20. L'importance  de  mettre  en  place  des  paramètres  du  cadre  juridique  en  vigueur  semble 
évidente 5.

21. Le deuxième défi pour le Droit est de formuler des problématiques pour le futur tout en 
tenant compte de l'état d'avancement de la technologie.

22. Le  cadre  juridique  français  de  protection  des  données  est  souple.  Ses  principes  sont 
universels  et  intemporels  et  la  Loi  Informatique  et  Libertés  suit  le  principe  de  la  neutralité 
technologique.  Malgré  cela,  il  faut  l'adapter  aux  enjeux  posés  par  le  développement  de  la 
technologie RFID.

23. Parmi  les  préoccupations  concernant  la  protection  des  données,  il  faut  considérer 
l'harmonisation au niveau européen, l'équilibre entre la protection de la vie privée et les intérêts de 
l'industrie,  l'identification  et  le  profilage des  usagers  par  l'agrégation de  données  de différentes 
1Document CNIL http://www.cnil.fr/index.php?id=1063, 21 juin 2009, 11h23'.
2Selon l'alinéa 3 de l'article 2 de la « Loi Informatique et Libertés » « Constitue un traitement de données à caractère 
personnel toute opération ou tout ensemble d’opérations portant sur de telles données, quel que soit le procédé utilisé, et 
notamment la collecte, l’enregistrement, l’organisation, la conservation, l’adaptation ou la modification, l’extraction, la 
consultation, l’utilisation, la communication par transmission, diffusion ou toute autre forme de mise à disposition, le 
rapprochement ou l’interconnexion, ainsi que le verrouillage, l’effacement ou la destruction ». 
3De la même façon,  pour la directive européenne,  « toute opération ou ensemble d'opérations portant  sur de telles 
données, quel que soit le procédé utilisé» constitue un traitement de données à caractère personnel. Article 2b de la 
Directive 95/46/CE du Parlement Européen et du Conseil du 25octobre 1995, relative à la protection des personnes 
physiques à l'égard du traitement de données à caractère personnel et à la libre circulation de ces données.
4Loi du 6 janvier 1978« Article 6. Un traitement ne peut porter que sur des données à caractère personnel qui satisfont 
aux conditions suivantes: 1° Les données sont collectées et traitées de manière loyale et licite; 2° Elles sont collectées 
pour des finalités déterminées, explicites et légitimes et ne sont pas traitées ultérieurement de manière incompatible 
avec ces finalités (…);   3° Elles sont adéquates, pertinentes et non excessives au regard des finalités pour lesquelles 
elles sont collectées et de leurs traitements ultérieurs ; 4° Elles sont exactes, complètes et, si nécessaire, mises à jour ; 
les mesures appropriées doivent être prises pour que les données inexactes ou incomplètes au regard des finalités pour 
lesquelles  elles  sont  collectées  ou traitées  soient  effacées  ou rectifiées  ;  5°  Elles  sont  conservées  sous une forme 
permettant  l’identification  des  personnes  concernées  pendant  une  durée  qui  n’excède  pas  la  durée  nécessaire  aux 
finalités pour lesquelles elles sont collectées et traitées ». « Article 34.Le responsable du traitement est tenu de prendre 
toutes précautions utiles, au regard de la nature des données et des risques présentés par le traitement, pour préserver la 
sécurité des données et, notamment, empêcher qu’elles soient déformées, endommagées, ou que des tiers non autorisés 
y aient accès ».
5Peter Hustinx, Contrôleur européen de la protection de données in « Internet of things Internet of the future ». Rapport 
de conférence préparé par Ken Fitchew et John Buckley pour la Commission Européenne. Nice, 2008. 24 p.
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sources1.

24. Certaines questions se posent, comme par exemple le lien entre le schéma technologique et 
la protection de la vie privée,  le profilage des usagers ou encore les droits des consommateurs. De 
plus,  la  multiplicité  des  sources  d'information  dans  l'identification  par  radiofréquence  rend  la 
fixation des responsabilités difficile2.

25. Face à ces attentes,   les  principes en vigueur ainsi  que de nouveaux modèles3  peuvent 
provoquer l'apparition d'un nouveau cadre juridique.

26. Pour  terminer,  il  nous  faudra  mentionner  le  fait  que  la  Commission  Européenne  a 
récemment  opté  pour  l'instauration  d'un  instrument  particulier.  Il  s'agit  de  la  publication  d'une 
recommandation4 sur  l'utilisation  de  l'identification  par  radiofréquence.  Selon  ses  auteurs,  cet 
instrument dit de  « soft law », apporte une «sécurité régulatrice». En même temps, il s'agit d'une 
intervention souple et au coût moins élevé comparée à l'imposition de règles par les instruments 
législatifs5.

27. Le texte fait ressortir quelques points importants pour la définition du cadre juridique de 
l'utilisation de la RFID.  Nous pouvons souligner l'utilisation de la technologie avec pour but la 
surveillance  et  l'obligation  de  mesures  techniques  pour  protéger  la  vie  privée  et  les  données 
personnelles.

28. Il souligne aussi que les applications de la RFID qui concernent le grand public exigent des 
mesures de protection appropriées. Celles qui utilisent des données biométriques d’identification ou 
des données relatives à la santé, par exemple, sont particulièrement sensibles du point de vue de la 
sécurité  de  l’information  et  du  respect  de  la  vie  privée  et  exigent  donc  une  attention  toute 
particulière. 

29. Le droit à avoir connaissance des droits et obligations relatifs à l’utilisation de la RFID est 
affirmé. D'après la recommandation, les parties concernées par le déploiement de la technologie ont 
la  responsabilité  de  fournir  aux  personnes  des  informations  relatives  à  l’utilisation  de  ces 
applications.  Il  est  recommandé  de  promouvoir  une  politique  d'information  concise   et 
transparente; pour cela la recommandation indique l'information minimale à fournir6. La promotion 
de l'acceptabilité et de l'utilisation de la technologie est une des idées majeures du document7.

30. La recommandation du 12 mai 2009 énumère des paramètres pour la RFID dont l'analyse 
1Communication de la Commission Européenne SEC(2008) 2516, du 29 septembre 2008. Future networks and the 
internet. Early Challenges regarding the internet of things. 17p.
2Internet of things. Internet of the future.  Rapport de conférence préparé par Ken Fitchew et John Buckley pour la 
Commission Européenne. Nice, 2008. 24 p.
3C'est le cas de la reconnaissance de la propriété des données, dont la création est défendue par un nombre croissant 
d'universitaires. Dans ce sens : MAGID, Julie Manning , MOHAN V. Tatikonda, e COCHRAN, Philip L.. 2009. “Radio 
Frequency Identification and Privacy Law: An Integrative Approach.” American Business Law Journal, Vol. 46, No. 1, 
Spring 2009. Disponible sur: http://ssrn.com/paper=1347762, 15 juin 2009, 16h10'. 
4 Recommandation de la Commission sur la mise en œuvre des principes de respect de la vie privée et de protection des 
données dans les applications reposant sur l’identification par radiofréquence , C(2009) 3200 final du 12 mai 2009, 5p.
5 Communication de la Commission Européenne SEC(2009) 586, du 12 mai 2009. 7p.
6« La société dans son ensemble doit avoir connaissance des droits et obligations applicables relativement à l’utilisation 
des applications RFID. Les parties concernées par le déploiement de la technologie ont donc la responsabilité de fournir 
aux personnes des informations concernant l’utilisation de ces applications ».
7« La recherche et développement sur les technologies renforçant la protection de la vie privée et les technologies de 
sécurisation de l’information est essentielle au niveau communautaire pour en promouvoir une plus large adoption dans 
des conditions acceptables ». 
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sera faite en deux parties.

31. Nous approfondirons tout d'abord les règles de base établies par cette recommandation. Dans 
un premier  temps,  nous  traiterons  des  considérations  préalables,  du champ d'application  et  des 
définitions.

32. Nous aborderons ensuite les règles de l'emploi de l'identification par radiofréquence. Nous 
procéderons  à   l'analyse  des  mesures  de  protection  et  de  promotion  des  données  à  caractère 
personnel prévues par la recommandation.

Page | 8 



Première partie -  L'identification par radiofréquence face au 
cadre normatif

Chapitre 1 - Vie privée, données à caractère personnel et identification 
par radiofréquence

33. Nous  nous  proposons  d'aborder  l'encadrement  juridique  de  l'identification  par 
radiofréquence sous l'angle de la protection des données à caractère personnel. Pour ce faire, il 
convient dans un premier temps d'aborder les principes et règles juridiques qui orientent le thème 
(Section 1) et, ensuite, d'analyser les défis posés à ces principes (Section 2).

Section 1 – Le droit  à  la  vie  privée et  la  protection juridique des données à 
caractère personnel

34. Il faut au préalable aborder les principes relatifs au droit à la vie privée et aux données à 
caractère personnel (§1). Nous présenterons ensuite la législation afférente à ce sujet (§2).

§ 1 – Les notions juridiques préliminaires

35. Le droit à la vie privée fait partie intégrante des droits de l'homme. La protection de ce droit 
est assurée par un certain nombre d'instruments internationaux. 

36. L'article 12 de la Déclaration Universelle des Droits de l'Homme (DUDH)1 prévoit que : 
«Nul ne sera  l'objet  d'immixtions arbitraires dans sa vie  privée,  sa famille,  son domicile ou sa 
correspondance, ni d'atteintes à son honneur et à sa réputation. Toute personne a droit à la protection 
de la loi contre de telles immixtions ou de telles atteintes». Le Pacte de New York2 a repris une 
rédaction similaire; il a également ajouté l'interdiction des immixtions illégales.

37. Malgré la prévision juridique du droit à la vie privée dans les documents internationaux, son 
contenu n'a pas été fixé par la législation. Il s'agit d'un droit dont les contours sont « quelque peu 
imprécis »3. 

38. La définition juridique du droit à la vie privée est créée affirmée par la jurisprudence. Ce 
sont les juges qui apprécient la signification de ce droit, notamment par l'opposition des caractères 
public  et  privé  de  la  vie  personnelle.  Pour  illustrer  ceci,  nous  pouvons  mentionner  la  citation 
suivante, selon laquelle: « Relève manifestement du droit à la vie privée de la personne tout ce qui 
touche – y compris les informations – au droit d'établir et de développer des liens avec d'autres 
humains, à la vie et aux relations familiales, à la liberté des relations et comportements, sexuels, à la 
vie sentimentale, au respect du domicile, (y compris l'adresse), au secret des correspondances sans 
distinguer les moyens, au secret des convictions (y compris religieuses) et opinions, au secret des 
éléments touchant à la santé, etc. »4 
1Assemblée Générale des Nations Unies (AGNU), Résolution 217 A (III), du 10 décembre 1948.
2Assemblée Générale des Nations Unies (AGNU), Résolution 2200 A (XXI), du 16 décembre 1966.
3 « Liberté individuelle » in Guide juridique Dalloz. Éditions Dalloz, 2005.
4LUCAS, André, DEVÈZE, Jean et FRAYSSINET, Jean Frayssinet.  Droit de l'informatique et de l'Internet, pp. 29-30. 
Presses Universitaires de France, Paris, 2001. 748 p.
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39. Le droit à la vie privée est le fondement de la protection des données à caractère personnel. 
La donnée à caractère personnel est « toute information relative à une personne physique identifiée 
ou qui peut être identifiée, directement ou indirectement, par référence à un numéro d'identification 
ou à un ou plusieurs éléments qui lui sont propres »1. 

40. L'analyse juridique des données à caractère personnel a récemment été amplifiée en raison 
de la généralisation de l'informatique, qui est « la science du traitement rationnel et automatisé de 
l'information »2. 

41. Cette généralisation a engagé de nouveaux risques pour les libertés individuelles en même 
temps qu'elle  a  impliqué  des  changements  substantiels  dans  le  statut  juridique de l'information 
personnelle. D'importants enjeux sont apparus, tels que celui de concilier la protection de la vie 
privée et la sécurité, ou encore celui de concilier protection de données à caractère personnel et libre 
circulation de l'information.

§ 2 – La législation

42. Dans les années 1970, la législation de la protection de données à caractère personnel a été 
idéalisée  pour  faire  face  aux  risques  de  l'utilisation  massive  de  l'informatique  par  l'État,  tout 
particulièrement  dans  la  gestion  de  fichiers  et  de  bases  de  données  policières  et  judiciaires. 
L'extension de l'utilisation de l'informatique par les particuliers et les entreprises a sensiblement 
amplifié les risques pour les libertés individuelles3. La circulation de l'information a augmenté de 
façon extraordinaire.

43. Dans ce contexte de transformations, la législation a changé de façon notable, surtout dans 
les années 1990 et 2000. 

1 – La législation communautaire européenne

44. Tout  d'abord,  nous  observons  que  le  droit  à  la  vie  privée  est  inséré  dans  la  législation 
communautaire européenne.

45. L'article  8  de  la  Convention  de  Sauvegarde  des  Droits  de  l'Homme  et  des  Libertés 
Fondamentales établit que «1. Toute personne a droit au respect de sa vie privée et familiale, de son 
domicile  et  de sa correspondance.  2.  Il  ne peut  y avoir  ingérence d'une autorité  publique dans 
l'exercice de ce droit que pour autant que cette ingérence est prévue par la loi et qu'elle constitue 
une mesure qui, dans une société démocratique, est nécessaire à la sécurité nationale, à la sûreté 
publique, au bien-être économique du pays, à la défense de l'ordre et à la prévention des infractions 
pénales,  à  la  protection  de  la  santé  ou  de  la  morale,  ou  à  la  protection  des  droits  et  libertés 

1 Article 2º de la Loi n°78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés.
2 « Informatique» in Guide juridique Dalloz. Éditions Dalloz, Paris, 2005.
3Dans ce sens:  « L'avènement de la micro-informatique et des progiciels dans les années 1980 généralisera l'emploi 
systématique de l'ordinateur pour la gestion des données personnelles à travers une myriade de fichiers difficilement 
contrôlables dans le secteur de l'État, des entreprises de toutes tailles, les professions libérales; l'informatique va aussi 
prendre  des  formes  nouvelles  (carte  à  microprocesseur,  ordinateur  de  poche)  et  s'accoupler  avec  des  dispositifs 
techniques anciens (autocommutateur téléphonique, téléphone portable, pointeuses de travail, caméras de surveillance, 
etc.) qui sont autant de capteurs de données ensuite traitées ». LUCAS, André, DEVÈZE, Jean et FRAYSSINET, Jean 
Frayssinet.  Droit de l'informatique et de l'Internet, p. 11. Presses Universitaires de France, Paris, 2001. 748 p.
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d'autrui»1. 

46. Le  Traité  de  l'Union  Européenne2 a  consacré  les  droits  fondamentaux  prévus  dans  la 
Convention susmentionnée. 

47. La  protection  des  données  à  caractère  personnel  a  été  établie  en  1981.  Le  Conseil  de 
l'Europe  a  promulgué  la  Convention  pour  la  protection  des  personnes  à  l'égard  du  traitement 
automatisé des données à caractère personnel (« Convention 108 »). Son but est « de garantir, sur le 
territoire  de  chaque  Partie,  à  toute  personne  physique,  quelles  que  soient  sa  nationalité  ou  sa 
résidence, le respect de ses droits et de ses libertés fondamentales, et notamment de son droit à la 
vie  privée,  à  l'égard  du  traitement  automatisé  des  données  à  caractère  personnel  la  concernant 
(«protection des données») »3 . 

48. L'Union  Européenne  a  édité  plusieurs  directives  sur  les  communications  électroniques. 
Parmi ces directives, nous pouvons signaler les trois suivantes, qui sont liées à la protection de la 
vie privée et des données à caractère personnel.

49. La  directive  95/46/CE  a  harmonisé  la  protection  des  données  à  caractère  personnel  en 
Europe. D'après cette directive, les systèmes de traitement de données doivent respecter les libertés 
et droits fondamentaux des personnes, notamment droit à la vie privée. Ainsi, dans l'article premier : 
« Les États membres assurent, conformément à la présente directive, la protection des libertés et 
droits fondamentaux des personnes physiques, notamment de leur vie privée, à l'égard du traitement 
des données à caractère personnel »4. 

50. La directive 2002/58/CE se donne pour mission d'assurer un niveau de protection des droits 
et libertés fondamentaux, en particulier du droit à la vie privée en ce qui concerne « le traitement 
des données à caractère personnel dans le secteur des communications électroniques » et « la libre 
circulation de ces données et des équipements et des services de communications électroniques dans 
la Communauté »5. 

51. La directive 2006/24/CE traite de la conservation de données générées ou traitées dans le 
cadre de la fourniture de services de communications électroniques accessibles au public ou de 
réseaux publics de communications6.
  
52. Enfin, la Charte des Droits Fondamentaux de l'Union Européenne prévoit dans son article 7 
que « Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de ses 
communications ». Dans l'article 8 il est prévu que : « 1. Toute personne a droit à la protection des 
données à caractère personnel la concernant. 2. Ces données doivent être traitées loyalement, à des 
fins déterminées et sur la base du consentement de la personne concernée ou en vertu d'un autre 
fondement légitime prévu par la loi. Toute personne a le droit d'accéder aux données collectées la 
concernant et d'en obtenir la rectification. 3. Le respect de ces règles est soumis au contrôle d'une 

1 Conseil de l'Europe, Protocole nº 11, du 4 décembre 1950.
2 Union  Européenne,  Traité  d'Amsterdam,  du  10  novembre  1997.  Il  prévoit  que  « L'Union  respecte  les  droits 
fondamentaux, tels qu’ils sont garantis par la Convention Européenne de Sauvegarde des Droits de l’Homme et des 
Libertés Fondamentales, signée à Rome le 4 novembre 1950, et tels qu’ils résultent des traditions constitutionnelles 
communes aux États membres, en tant que principes généraux du droit communautaire. »
3Conseil de l’'Europe, STE 108, du 28 janvier 1981.
4Parlement Européen et Conseil, directive 95/46/CE, du 25 octobre 1995.
5Parlement Européen et Conseil, directive 2002/58/CE, du 12 juillet 2002.
6  Parlement Européen et Conseil, directive 2006/24/CE, du 15 mars 2006.
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autorité indépendante »1.

2 – La  législation française

53. La législation française a une longue tradition de protection des libertés individuelles. Il 
s'agit d'une approche qui se retrouve dans la protection de la vie privée.

54. En effet, l'article 9 du Code Civil établit que « Chacun a droit au respect de sa vie privée. 
Les juges peuvent, sans préjudice de la réparation du dommage subi, prescrire toutes mesures, telles 
que séquestre, saisie et autres, propres à empêcher ou faire cesser une atteinte à l'intimité de la vie 
privée : ces mesures peuvent, s'il y a urgence, être ordonnées en référé».

55. La législation relative à la protection de données à caractère personnel apparaît  dans les 
années  1970.  Le  contexte  est  particulièrement  sensible  à  la  protection  des  libertés  face  à 
l'administration. En effet, à cette époque, lorsque cette dernière menait à bien un projet, elle faisait 
une utilisation obscure des systèmes d'information.

56. Un de ces projets2 était le Safari (Système Automatisé pour les Fichiers Administratifs et le 
Répertoire  des  Individus),  qui  avait  pour  objectif  de  créer  une  architecture  informatique 
d'interconnexion des fichiers des services de police3. En 1974, un article du journaliste Philippe 
BOUCHET4 a révélé au public l'existence de ce fichier. Un vif débat a par la suite été engagé.

57. En 1978, la loi du 6 janvier 1978, relative à l’informatique, aux fichiers et aux libertés (« Loi 
Informatique et Libertés ») a été adoptée. Son article premier établit que « L'informatique doit être 
au service de chaque citoyen.  Son développement doit  s'opérer dans le cadre de la coopération 
internationale. Elle ne doit porter atteinte ni à l'identité humaine, ni aux droits de l'homme, ni à la 
vie privée, ni aux libertés individuelles ou publiques ». 

58. La « Loi  Informatique et  Libertés »  constitue le  noyau dur  de  la  protection  des  libertés 
individuelles face à l'informatique. Néanmoins, d'autres dispositifs complètent le cadre juridique, 
comme par exemple la loi pour la confiance dans l'économie numérique5 ou encore la loi relative 
aux communications électroniques et aux services de communications audiovisuelles6.

1Information 2007/C 303/01 du Parlement Européen, du Conseil et de la Commission du 14 décembre 2007.
2Nous pouvons donner l'exemple de l'instauration du numéro NIR : « L'Insee en 1970 décide d'informatiser le répertoire 
d'identification et le numéro national d'identification des français, tous deux créés en 1941 par le régime de Vichy. Il 
s'agit de mettre en place un identifiant national unique pour permettre d'interconnecter les informations autour du NIR 
(numéro d'identification au répertoire national) ».  GRUBER , Annie. Le système français de protection des données 
personnelles LPA, 04 mai 2007 n° 90, 16p.
3BENSOUSSAN, Alain, Informatiques et libertés; p. 13. Éditions Francis Lefebvre, Paris, 2008. 862 p.
4« SAFARI ou la chasse aux français », Le Monde, 21 mars 1974.
5Loi n°2004-575 du 21 juin 2004.
6Loi n°2004-669 du 9 juillet 2004.
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Conclusions de la section

59. L'analyse des éléments ci-dessous nous permet d'affirmer que:

• la protection de la vie privée est une composante fondamentale des droits de l'homme et, 
comme telle, reconnue au niveau international;

• la définition du droit à la vie privée implique la protection d'éléments de la vie personnelle;

• les données à caractère personnel sont des informations relatives à une personne physique. 
Ainsi, la protection des ces données s'appuie-t-elle sur le droit à la vie privée;

• la  généralisation  de  l'informatique  dans  les  dernières  années  a  entraîné  des  risques 
importants pour  la protection des données à caractère personnel;

• face à ces risques, les législateurs communautaires européens et français ont adopté des lois 
afin de protéger ces données.
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Section 2 – L'identification par radiofréquence

60. Nous  nous  proposons  maintenant  d'analyser  le  fonctionnement  de  la  technologie 
d'identification par radiofréquence (§1) et d'aborder quelques-unes de ses applications (§2). 

§ 1 – Le fonctionnement technique de l'identification par radiofréquence

61. L'identification par radiofréquence (RFID) définit un système d'identification qui fonctionne 
à l'aide d'ondes électromagnétiques1.

62. Une onde électromagnétique est caractérisée par sa fréquence d'oscillation et par sa longueur 
d'onde.  Les  fréquences  sont  classées  en  fonction  de  leurs  valeurs  associées.   L'ensemble  des 
fréquences constitue le « spectre électromagnétique »2. 

63. Les  fréquences  retenues  en  RFID  sont  appelées  « basses  fréquences »  (LF3)  (jusqu'à 
135Khz), les hautes fréquences (HF4) (13,56 MHz), les ultra-hautes fréquences (UHF5) (433MHz, 
de 860 à 960 MHz et 2,45GHz) et les super-hautes fréquences (SHF6). 

1 – Les éléments de la RFID

64. La RFID implique la notion d'identification sans contact. La figure 1 présente les éléments 
d'une application RFID7.

Figure 1

65. D'après le schéma ci-dessus, nous rappelons les concepts suivants :

• base  de  données  :  « un  recueil  d'œuvres,  de  données  ou  d'autres  éléments 

1 Ce sont donc applicables à la RFID les principes posés par la directive 1999/5/CE du Parlement européen et du 
Conseil du 9 mars 1999, qui concerne les équipements hertziens et les équipements terminaux de télécommunications.
2Selon la classification internationalement adoptée, le spectre électromagnétique se constitue d’ondes radio-fréquences 
(30Hz-3GHz), de micro-ondes (3GHz-300GHz), de l'infra-rouge (300GHz-428THz), de la lumière visible (428THz-
750THz), de l'ultraviolet (750THz-30PHz),du rayon X (30PHz-30EHz) et les des rayons gamma (30Hz-3000EHz). 
3Low frequency.
4High frequency.
5Ultra high frequency.
6Super high frequency.
7http://www.culturemobile.net/dossiers/dossier-rfid/dossier-rfid-quoi-01.html, 28 juillet 2009, 21h11'.
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indépendants,disposés  de  manière  systématique  ou  méthodique  et  individuellement 
accessibles par des moyens électroniques ou par une autre manière »1;

• ordinateur : « machine électronique de traitement numérique de l'information, exécutant à 
grande vitesse les instructions d'un programme enregistré »2;

• lecteur : organe « qui a pour rôle de lire, écrire ou transmettre des données aux étiquettes. Il 
est  constitué  :  d'une  carte  électronique  qui  alimente  une  antenne  radio; d'une  antenne 
assurant la communication entre le lecteur et les étiquettes; d’une interface de contrôle des 
communications et assurant le transfert des données vers un système informatique »3;

• antenne : conducteur « destiné à capter et/ou diffuser des ondes électromagnétiques »4; 

• donnée : « représentation conventionnelle d'une information (fait, notion, ordre d'éxecution) 
sous une forme (analogique ou digitale) permettant d'en faire le traitement automatique  »5;

• transpondeur, étiquette ou tag RFID: « La technologie associée aux applications sans contact 
s'articule  pratiquement  toujours  autour  d'un  dispositif  électronique  de  type  ' émetteur 
interrogateur (élément fixe) – répondeur (élément déporté) ' »6. L'ensemble est « composé 
d'un couple TRANSmitter/rePONDER dit, en raccourci, ' transpondeur ', ce qui correspond à 
un objet capable de répondre aux ordres transmis par un ' émetteur ' à l'aide d'un signal radio 
»7;

• puce  électronique  :  « petite  surface  d'un  matériau  semi-conducteur  supportant  la  partie 
active d'un circuit intégré »8. Elle contient une mémoire capable de stocker des informations.

 

1Parlement Européen et Conseil, directive 96/9/CE, du 11 mars 1996.
2Le nouveau Petit Robert de la langue française p. 1754. Le Robert, 2009. 2837 p.
3BULANZA,  Antal,  VAN  BINST,  Paul  et  VANDENBROUCKE  Rosette.  Le  RFID  :  principes,  applications  et 
questionnements, août 2007 in http://www.itscan.be/files/RFID_dossier_FR.pdf, 28 juillet 2009, 23h47'.
4Le nouveau Petit Robert de la langue française p. 102. Le Robert, 2009. 2837 p.
5Le nouveau Petit Robert de la langue française p. 773. Le Robert, 2009. 2837 p.
6PARET, Dominique. RFID en ultra et super hautes fréquences UHF-SHF. Théorie et mise en œuvre, p. 12. Dunod, 
Paris, 2008. 481p.
7Idem.
8Définition de « puce » in Le nouveau Petit Robert de la langue française p. 2067. Le Robert, 2009. 2837 p.
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2 – Les principes de fonctionnement du couple « lecteur et étiquette »

66. D'après le schéma ci-dessous, les échanges de données via les ondes électromagnétiques ont 
lieu entre le lecteur et l'étiquette. Nous aborderons ici certains aspects concernant le fonctionnement 
de ce couple : l'alimentation, la communication et les modes de fonctionnement.

67. La figure 2 montre un lecteur, les figures 3 et 4 montrent des étiquettes1. La figure 4 montre 
les puces Hitachi (noir) ((0.15 x 0.15 x 7.5 micromètres sans antenne) à côté de grains de sel (afin 
de comparer les échelles)2.

Figure 2                                                                   Figure 3

Figure 4

2.1 – L'alimentation des étiquettes et la communication entre le lecteur et l'étiquette

68. La classification la plus courante qualifie les étiquettes d' « actives » ou « passives » à partir 
du critère d'alimentation en énergie. D'après cette distinction, les étiquettes actives possèdent une 
batterie intégrée. Par contre, les étiquettes passives ne possèdent pas de batterie, mais tirent leur 

1Source : Rapport de l'OCDE. « OECD Policy Guidance. A Focus on Information Security and Privacy. Applications, 
Impacts and Country Initiatives. OECD Ministerial Meeting on the Future of the Internet Economy ». Séoul, Corée, 17 
et 18 Juillet 2008.
2Ces puces utilisent la fréquence de 2,45 GHz et possèdent une mémoire de 128 bits. 

Page | 16 



énergie du champ électromagnétique émis par le lecteur1.

69. Le  modèle  international  établit  cependant  une  autre  distinction.  Selon  l'Organisation 
Internationale de Normalisation (ISO), les étiquettes passives reflètent et modulent un signal reçu 
du  lecteur;  les  étiquettes  actives,  en  revanche,  ont  la  capacité  de  produire  un  signal  de 
radiofréquence2, (c'est à dire qu'elles possèdent un émetteur radiofréquence (RF) ). 

70. Ce n'est donc pas la présence d'une batterie intégrée qui différencie les étiquettes passives 
des actives, mais le mode de communication entre les étiquettes et le lecteur. 

71. En outre, la communication entre les deux se fait dans deux directions différentes: du lecteur 
vers l'étiquette (liaison montante) et de l'étiquette vers le lecteur (liaison descendante). Dans les 
étiquettes  passives,  la  liaison descendante  se  fait  sans  l'aide  d'un émetteur  RF;  au contraire,  si 
l'étiquette possède l'émetteur RF, elle sera dite active3.

72. D'après ces observations nous pouvons indiquer deux critères de distinction des étiquettes :

• selon l'alimentation, elles peuvent fonctionner à l'aide du champ électromagnétique émis par 
le lecteur (étiquettes télé-alimentées) ou à l'aide d'une batterie (étiquettes à alimentation par 
batterie locale) ;  

• selon le mode de communication,  elles sont actives si elles ont  un émetteur RF, et passives 
si elles ne l'ont pas.

2.2 – Les modes de fonctionnement

73. La RFID peut fonctionner de différentes manières4.

2.2.1 - La  lecture seule

74. Il s'agit  de la lecture d'un contenu  préalablement inscrit  dans la mémoire de l'étiquette. 
L'inscription est faite soit par le fabricant du composant, soit par l'utilisateur de façon unique; la 
lecture est multiple5.
 
2.2.2 - Les lectures et écritures multiples 

75. Ce mode permet la réutilisation de l'étiquette et ne comporte pas de protection particulière. 
Sa mémoire peut être réinscrite un nombre limité de fois (« mode programmable » (MTP)6)  ou 

1Dans ce sens voir AVOINE, Gildas. Sécurité de la RFID: comprendre la technique sans être un technicien, publié in La 
sécurité de l'individu numérisé Réflexions prospectives et internationales, p. 18. Harmattan, Paris, 2008. 300p.
2« Passive tag. RFID device which reflects and modulates a carrier signal received from an interrogator ». « Active tag. 
RFID device  having the  ability  of  producing  a  radio  signal »  .  International  Standard  ISO/IEC FDIS 19762-3  in 
http://www.autoid.org/SC31/glossary/FDIS_19762-3_20071024.pdf, 29 juillet 2009, 11h18'.
3PARET, Dominique. RFID en ultra et super hautes fréquences UHF-SHF. Théorie et mise en œuvre, p. 17. Dunod, 
Paris,  2008.  481p.  Par  champ  électromagnétique  nous  comprenons  l'espace  où  se  manifestent  les  ondes 
électromagnétiques.
4Nous aborderons le sujet à partir des critères indiqués par PARET, p. 33-35, op. cit
5En anglais, cela équivaut à l'acronyme WORM : Write Once, Read Multiple.
6MTP, Multi Times Programmable.
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illimité (« mode read/write »(R/W)).

2.2.3 - Les lectures et écritures protégées

76. La lecture protégée implique la recherche d'informations « secrètes » à un endroit particulier 
de la mémoire. Le droit d'accès impose de donner un signe de reconnaissance (par exemple, un mot 
de passe) pour y être autorisé.

77. L'écriture protégée est utilisée pour sécuriser le contenu de la mémoire. Elle peut être faite 
par la création de zones mémoires programmables une seule fois, le verrouillage1 ou encore un mot 
de passe

2.2.4 – Les lectures et écritures sécurisées

78. Ce mode permet d’atteindre un niveau plus élevé de sécurisation à l'aide de techniques telles 
que l'authentification de partenaires ou l'utilisation d'un code.

2.2.5 – Les lectures et écritures cryptées

79. Le  contenu  de  la  communication  entre  l'étiquette  et  le  lecteur  peut  être  crypté.  La 
cryptographie  est  faite  grâce  à  des  algorithmes  propriétaires,  normalisés  conventionnels2 ou 
normalisés asymétriques3.

2.2.6 – La lecture et l’écriture d'une étiquette ou de multiples étiquettes dans le même champ 
électromagnétique

80. Il est possible qu'une seule étiquette soit présente dans le champ d'action du lecteur; dans ce 
cas la gestion de la communication est simple. Néanmoins, il est également possible que plusieurs 
étiquettes soient présentes simultanément ; dans ce cas, le système doit être capable d'identifier 
toutes les étiquettes et le lecteur doit être apte à communiquer individuellement avec tout ou une 
partie d'entre elles.

§ 2 – Les applications

81. Le marché de l'identification par radiofréquence connaîtra sans aucun doute une expansion 
majeure  dans  les  années  à  venir.  Pour  l'instant  il  est  possible  d'identifier  quelques  segments 
importants, tels que l'automobile, l'aéronautique, la santé et la distribution4. 

1Par exemple, après la dernière inscription de l'étiquette à la fin d'une chaîne de fabrication d'un produit.
2Le  chiffrage  conventionnel  ou  symétrique  « fait  l’hypothèse  qu’une  clé  secrète,  une  simple  suite  de  bits,  est 
initialement  partagée  par  les  correspondants »  in  :  http://www.securite-informatique.gouv.fr/gp_article196.html,  29 
juillet 2009, 13h06'. 
3« Son principe fondamental  est de donner à chaque utilisateur deux clés associées,  l’une secrète et  l’autre rendue 
publique. Afin de chiffrer un message à l’intention d’un utilisateur, l’idée consiste à n’utiliser que sa clé publique alors 
que  le  déchiffrage  doit  nécessiter  la  connaissance  de  la  clé  secrète »  in  :  http://www.securite-
informatique.gouv.fr/gp_article196.html, 29 juillet 2009, 13h08'. 
4CLAPAUD, Alain, DIBAR, Eddye et MATHIEUX, Boris. Dossier RFID. Quatre secteurs en pointe dans l'adoption des 
étiquettes électroniques in Revue 01Informatique, 26 février 2009. p 20-27. Voir aussi l'annexe 1.
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82. Nous allons maintenant indiquer quelques applications de la RFID5. 

1 – Dans les fréquences inférieures à 135 KHz

83. Pour les applications en automobile nous pouvons citer : le système anti-démarrage pour les 
véhicules automobiles, le système d’entrée et de démarrage mains libres et les péages autoroutiers 
automatiques, entre autres.

84. Quant aux applications industrielles,  voici  quelques exemples:  les systèmes d'alarme, les 
antivols pour magasin, l'identification animale, les blanchisseries industrielles, la surveillance des 
malades, l'arrosage des arbres à Paris, les collectes et tris des déchets ménagers et professionnels, 
les contrôles d'accès dans les immeubles et zones aéroportuaires, le tri et l'entrée des bagages, la 
sortie de livres et les inventaires d'ouvrages dans les bibliothèques, le repérages des bouteilles, la 
lutte contre les contrefaçons, le paiement de produits au supermarché, etc.

2 – Dans la fréquence 13,56 MHz

85. Les  cartes  à  puce  sans  contact,  comme par  exemple  :  le  cartes  de  crédit,  les  cartes  de 
transport, le porte-monnaie électronique, les cartes utilisées dans les cabines téléphonique, les cartes 
des  téléphones  GSM,  les  cartes  de  contrôle  d'accès,  les  applications  « loisirs »  (bibliothèques, 
piscines, etc.).

86. Les applications de traçabilité concernent, par exemple : le suivi de paquets, l'aide au tri et à 
l’ acheminement  du  courrier  postal  et  des  bagages  dans  les  avions,  le  suivi  de  documents  en 
bibliothèques, l'étiquetage, l'application antivol de sortie de magasins et supermarchés, les locations 
de CDs et DVDs, etc.

87. Les applications concernant les données personnelles et papiers officiels : la carte d'identité 
nationale et le passeport, le permis de conduire, les cartes grises, les Vitale, les cartes de compagnie, 
les cartes de fidélité, etc.

3 – À 443 MHz et de 860 à 960 MHz

88. Nous pouvons donner les exemples suivants : le système de télécommande pour l’ouverture 
centralisée de portières d’automobiles, la gestion de chaînes d'approvisionnement, l'identification à 
grande distance, l'identification de paquets, palettes et containers, les tris et suivis de bagages, par 
exemple.

4 – À 2,45 et 5,8 GHz

89. Le télépéage autoroutier et les systèmes de géolocalisation en temps réel, entre autres.

5 – En infra-rouge

5La classification et les exemples données dans ce paragraphe ont pour base l'ouvrage de PARET, p. 41-50, op. cit.
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90. Enfin,  l'infra-rouge  est  utilisé  dans  quelques  applications  de  transport  et  de  télépéage 
autoroutier.

Conclusions de la section 

91. D'après les observations faites, nous pouvons avancer que :

•  la RFID est un système d'identification qui fonctionne  à l'aide d'ondes électromagnétiques ;

•  elle s'appuie, entre autres éléments, sur le fonctionnement du couple lecteur et étiquette ; 

•  la transmission de données est au cœur du fonctionnement de la technologie ;

•  des applications existent, qui impliquent le traitement de données à caractère personnel.

Conclusions du chapitre

92. En  ce  qui  concerne  les  fondements  juridiques,  les  éléments  analysés  indiquent  que  la 
législation communautaire européenne et française sont dotées d'instruments de protection de la vie 
privée.  La  protection  de  données  à  caractère  personnel  est  un  dédoublement  de  ce  principe  et 
constitue en elle-même un principe dont l'observation s'impose.

93. Quant au fonctionnement de la RFID, nous observons qu'il s'agit d'une technologie dont le 
but principal est de transmettre des données. L'observation des applications actuellement existantes 
indique que  l'utilisation de l'identification par radiofréquence peut engager le traitement de données 
à caractère personnel.

94. À partir de ces observations, nous proposons d'examiner la RFID à la lumière de la Loi 
Informatique et Libertés.

Page | 20 



Chapitre 2 – L'identification par radiofréquence vis-à-vis  de la  Loi 
Informatique et Libertés

95. Nous aborderons la RFID sous l'angle de la législation française de protection des données à 
caractère personnel. Dans un premier temps nous traiterons de la régulation par la loi française 
(Section 1) et,  ensuite,  des implications de la RFID pour la protection des données à caractère 
personnel (Section 2).

Section 1 – La régulation par la loi française 

96. Il faut au préalable aborder des notions qui concernent la protection des données  à caractère 
personnel  (§1).  Nous  présenterons  ensuite  les  principes  du  traitement  des  données  à  caractère 
personnel et les droits des personnes (§2).

§ 1 – Les notions juridiques préalables

1 – Le développement de l'informatique, l'identité humaine et l'anonymat

97. La  Loi  Informatique  et  Libertés  garantit  le  développement  de  l'informatique.  L'article 
premier  prévoit  que  ce  développement  « doit  s'opérer  dans  le  cadre  de  la  coopération 
internationale ». 

98. La  loi  protège  également  l'identité  humaine  contre  les  risques  du  développement  de 
l'informatique. Celui-ci « ne doit porter atteinte ni à l'identité humaine, ni aux droits de l'homme, ni 
à la vie privée, ni aux libertés individuelles ou publiques ». 

99. L'identité  humaine  est  une  notion  juridique  liée  d'un  côté  à  l'humanité  qui  « porte  sur 
l'essence de l'homme, notamment sur la race, l'ethnie et la génétique »1 et de l'autre, sur l'individu, 
ce qui recouvre l'état civil et les données qu'on peut attacher à une personne.

100. L'anonymat  est  un  principe  issu  de  la  protection  de  la  vie  privée.  Selon  la  nature  des 
informations  en  jeu,  il  peut  être  qualifié  d'absolu  ou  de  relatif2.  L'anonymat  absolu  implique 
l'appréciation de l'existence de la collecte, de l'exploitation, de la conservation et de l'archivage 
d'informations. L'anonymat relatif se définit par la détention d'éléments d'identification par une ou 
plusieurs  personnes,  par  la  durée  des  périodes  d'identification-anonymat,  par  le  passage  d'une 
information anonyme à une information  identifiable et par la relation entre informations anonymes 
de bases actives et  informations identifiantes de bases inactives.

1BENSOUSSAN, Alain, op. cit. p. 32.
2Nous abordons le concept à partir des critères évoqués par BENSOUSSAN, p. 34, op. cit

Page | 21 



101. La directive 2002/58/CE établit l'anonymat en tant qu’objectif à suivre dans la protection des 
données à caractère personnel1.

2 – Les données à caractère personnel

102. Comme nous l'avons déjà vu2,  la Loi Informatique et  Libertés établit  que les données à 
caractère personnel sont les informations relatives à une personne physique identifiée ou qui peut 
être  identifiée,  directement  ou  indirectement,  grâce  à  un  numéro  d'identification  ou  à  d’autres 
éléments qui lui sont propres.

103. Le caractère personnel est une notion à géométrie variable. Il peut être illustré dans plusieurs 
situations3: les donnés d’état civil, de domicile, de santé, des relations professionnelles,  les données 
rendues publiques par la personne, les éléments publics qui peuvent être rattachés à une personne à 
partir d'un contexte ou d'un événement, les données codifiées d’une manière générale4 ou locale, les 
données anonymisées de façon réversible et, enfin, les données dont l'identification est impossible.

104. Il est de plus possible d'affirmer que l'anonymisation des données à caractère personnel  est 
encouragée par la Loi Informatique et Libertés, par la définition de données identifiables5, et par 
l'établissement de règles d'autorisation de traitement des données6.

3 – Le fichier

105. D'après  l'article  2  de la  Loi  Informatique  et  Libertés,  un fichier  de données  à  caractère 
personnel est « tout un ensemble structuré et stable de données à caractère personnel accessibles 
selon des critères déterminés ». Cette définition a été introduite par la loi 2004-801, du 6 août 2004 
qui permet la différentiation entre traitements automatisés et manuels.

106. Il s'agit d'une définition dont l'approche est souvent plus fonctionnelle que contraignante. 
Dans ce sens, la Commission Nationale Informatique et Libertés – CNIL a établi qu' « un fichier est 
une collection d'entités homogènes décrite par des éléments d'information »7

  
4 – Le traitement des données à caractère personnel

107. La Loi Informatique et Libertés établit dans son article 2 que « constitue un traitement de 
données à caractère personnel toute opération ou tout ensemble d'opérations portant sur de telles 
données, quel que soit le procédé utilisé, et notamment la collecte, l'enregistrement, l'organisation, 

1 « Les  États  membres,  les  fournisseurs  et  les  utilisateurs  concernés,  ainsi  que  les  institutions  communautaires 
compétentes, devraient coopérer à la conception et au développement de    technologies pertinentes lorsque ceci est 
nécessaire afin de mettre en œuvre les garanties prévues par cette directive, en prenant  particulièrement en compte des 
objectifs qui consistent à réduire au minimum le traitement des données à caractère personnel et à utiliser des données 
anonymes ou des pseudonymes lorsque c'est possible ». 
2Paragraphe nº 19.
3Pour le palmarès de onze situations où le caractère personnel des données existe, voir BENSOUSSAN, p. 46, op. cit
4Telles les données enregistrées au Répertoire National d'Identification des Personnes Physiques – RNIPP.
5L'article 2 de la Loi Informatique et Libertés prévoit que « Pour déterminer si une personne est identifiable, il convient 
de considérer l'ensemble des moyens permettant son identification,  dont on dispose ou auxquels peut avoir accès le 
responsable du traitement ou toute autre personne ». 
6Dans ce sens : Guide Lamy droit de l'informatique et des réseaux, p. 343. Lamy, Paris, 2008. 2016p.
7CNIL, Dix ans d'informatique et libertés, p. 36. Economica, Paris, 1988. 256 p.
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la  conservation,  l'adaptation  ou  la  modification,  l'extraction,  la  consultation,  l'utilisation,  la 
communication  par  transmission,  la  diffusion  ou  toute  autre  forme  de  mise  à  disposition,  le 
rapprochement ou l'interconnexion, ainsi que le verrouillage, l'effacement ou la destruction ».

5 – La personne concernée

108. L'informatique  est  au  service  du  citoyen.  La  personne  concernée  par  un  traitement  de 
données à caractère personnel est « celle à laquelle se rapportent les données qui font l'objet du 
traitement »1. 

6 – Le responsable du traitement de données à caractère personnel

109. Selon  l'article  3,  I  de  la  Loi  Informatique  et  Libertés,  le  responsable  du  traitement  de 
données à caractère personnel est « sauf désignation expresse par les dispositions législatives ou 
réglementaires relatives à ce traitement, la personne, l'autorité publique, le service ou l'organisme 
qui détermine ses finalités et ses moyens ». 

7 – La Commission Nationale Informatique et Libertés - CNIL

110. Enfin,  la  Commission  Nationale  Informatique  et  Libertés  est  une autorité  administrative 
indépendante dont le rôle est essentiel pour la protection des données à caractère personnel. 

111. Ses missions sont décrites dans l'article 11 de la Loi Informatique et Libertés. Elles peuvent 
être classées en deux grands groupes : d'un coté l'information et le conseil, et de l'autre la régulation 
et le recensement de fichiers. 

112. En ce qui concerne les missions d'information et de conseil nous pouvons prendre l'exemple 
des actions de formation et de sensibilisation à la Loi Informatique et Libertés, on encore de la 
consultation de projets de lois relatifs à la protection de données à caractère personnel, entre autres.

113. Quant aux missions de régulation et au recensement de fichiers, nous pouvons préciser que 
la CNIL tient à la disposition du public la liste des traitements qui lui ont été déclarés et de leurs 
principales caractéristiques. Elle élabore des textes-cadres auxquels les responsables de données 
personnelles doivent se référer pour accomplir des formalités déclaratives allégées ou pour en être 
exonérés. De plus, certains traitements de données sont soumis à son autorisation ou à son avis.

§ 2 – Les principes du traitement de données à caractère personnel et les droits des personnes

114. Les responsables du traitement de données à caractère personnel sont tenus de respecter les 
obligations de la Loi Informatique et Libertés. Nous aborderons les droits des personnes, ainsi que 
les principes légaux qui orientent ce traitement.

115. Il faut remarquer au préalable que la collecte de données à caractère personnel « correspond 
à  l'opération  de prise  de  données  sur  le  plan  intellectuel »,  la  saisie  « correspond à  l'opération 
formelle de collecte » et l'enregistrement « identifie l'entrée dans un fichier ou une base de données 

1  Article 2 de la Loi Informatique et Libertés.
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électroniques»1.

1 – Les principes

1.1 – Le  principe de loyauté

116. L'ancien article 25 de la Loi Informatique et Libertés prévoyait que « la collecte de données 
opérée par tout moyen frauduleux, déloyal ou illicite est interdite ». Selon l'actuel article 6, alinéa 1 
de la Loi Informatique et Libertés, les données à caractère personnel  « sont collectées et traitées de 
manière loyale et licite ».

117. La nouvelle rédaction a inclus la loyauté dans la régulation du traitement de données. Elle 
énonce le principe par une obligation et non plus par une interdiction.

1.2 – Le principe de finalité

118. L'alinéa 2 de l'article 6 énonce que les données à caractère personnel sont « collectées pour 
des finalités déterminées, explicites et légitimes et ne sont pas traitées ultérieurement de manière 
incompatible avec ces finalités ». La référence au principe est littérale dans la loi depuis la réforme 
de 20042.

119. L'attribut  « déterminé »  implique  que  la  collecte  doit  préciser  la  finalité  du  traitement, 
l'attribut  « explicite »  impose  l'obligation  de  communiquer  la  finalité  lors  de  la  collecte,  enfin 
l'attribut « légitime » implique l'adéquation entre les intérêts de la personne concernée et ceux du 
responsable du traitement.

1.3 – Le principe de proportionnalité

120. Les données à caractère personnel doivent être « adéquates, pertinentes et non excessives au 
regard des finalités pour lesquelles elles sont collectées et de leurs traitements ultérieurs » (Loi 
Informatique et Libertés, article 6, alinéa 3). 

121. Cet article est l'expression du principe de proportionnalité dans le traitement de données à 
caractère personnel. Le principe assure l'équilibre entre les droits des responsables du traitement et 
ceux des personnes concernées.

1.4 – Le principe de transparence

122.  Le principe posé par l'alinéa 4 de l'article 6,  énonce que les données à caractère personnel 
« sont exactes, complètes et, si nécessaire, mises à jour ; les mesures appropriées doivent être prises 
pour que les données inexactes ou incomplètes au regard des finalités pour lesquelles elles sont 
collectées ou traitées soient effacées ou rectifiées »

1BENSOUSSAN, Alain, op. cit. p. 47.
2Loi n°2004-575 du 21 juin 2004.
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1.5 – Le principe de sécurité

123.  La  sécurité  est  une  valeur  dont  la  protection  est  prévue  par  l'article  34  de  la  Loi 
Informatique  et  Libertés.  Elle  implique  la  sauvegarde  de  l'intégrité  et  de  la  confidentialité  des 
données personnelles.

124.  D'après l'article cité, « le responsable du traitement est tenu de prendre toutes précautions 
utiles, au regard de la nature des données et des risques présentés par le traitement, pour préserver la 
sécurité des données et, notamment, empêcher qu'elles soient déformées, endommagées, ou que des 
tiers non autorisés y aient accès ». 

2 – Les droits des personnes

2.1 – Le consentement

125.  Le consentement est la manifestation libre, spécifique et éclairée par laquelle la personne 
accepte que ses données fassent l’objet d'un traitement. L'article 7 prévoit qu'un « traitement des 
données  à  caractère  personnel  doit  avoir  reçu  le  consentement  de  la  personne  concernée »  ou 
satisfaire à l'une des conditions énumérées1.

2.2 – Droit à l'information

126.  Le droit à l'information est prévu dans l'article 32 de la Loi Informatique et Libertés. La loi 
assure  l'exercice  de  ce  droit  durant  la  collecte   directe2 de  données  (lorsque  les  données  sont 
recueillies auprès de la personne concernée)  ou indirecte3 ( lorsque les données sont recueillies 
auprès d'un tiers). La loi prévoit par ailleurs des règles spécifiques aux réseaux de communications.

127.  La personne a le droit de connaître l'identité du responsable du traitement et le but poursuivi 
par le traitement, par exemple. Elle a également le droit d'être informée des actions qui impliquent 
l'accès ou l'enregistrement d'informations stockées dans son ordinateur, comme les « cookies »4.

2.3 – Droit d'opposition

128.  L'article 38 établit que « toute personne physique a le droit de s'opposer, pour des motifs 
légitimes, à ce que des données à caractère personnel la concernant fassent l'objet d'un traitement ». 
Il est aussi possible de s'opposer, sans frais, à l'utilisation des données à des fins de prospection, 
notamment commerciale.

1« 1° Le respect d'une obligation légale incombant au responsable du traitement ; 2° La sauvegarde de la vie de la 
personne concernée ; 3° L'exécution d'une mission de service public dont est investi le responsable ou le destinataire du 
traitement; 4° L'exécution, soit d'un contrat auquel la personne concernée est partie, soit de mesures précontractuelles 
prises à la demande de celle-ci ; 5° La réalisation de l'intérêt légitime poursuivi par le responsable du traitement ou par 
le destinataire, sous réserve de ne pas méconnaître l'intérêt ou les droits et libertés fondamentaux de la personne ».
2 Article 32, I, de la Loi Informatique et Libertés.
3 Article 32, III, de la Loi Informatique et Libertés.
4Le cookie est « un petit fichier installé sur le disque dur lors de la consultation d'un site web, qui permet au serveur de 
mémoriser des informations sur l'internaute et son comportement ». Le Nouveau Petit Robert de la Langue Française p. 
538. Le Robert, 2009. 2837 p.
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129.  Le droit  d'opposition ne  s'applique  pas  « lorsque le  traitement  répond à  une obligation 
légale ou lorsque l'application de ces dispositions a été écartée par une disposition expresse de l'acte 
autorisant le traitement ».

2.4 – Droit d'accès

130.  Selon l'article 39, I toute personne physique qui justifie de son identité a le droit d'interroger 
le  responsable  d'un traitement  de données à caractère  personnel  afin  d'obtenir  des  informations 
telles  que  l'existence  d'un  traitement  sur  ses  données,  les  buts  du  traitement,  l’origine  des 
informations, etc. 

131.  Il s'agit d'un droit personnel dont l'exercice est direct1, discrétionnaire, gratuit et permanent. 

2.5 – Droit à la maîtrise du profilage

132.  La  Loi  Informatique  et  Libertés  a  encadré  les  décisions2 assistées  par  ordinateur. 
L’utilisation de l’informatique dans certaines décisions (accords de prêts bancaires, par exemple). 
Elle a interdit ce type de décision dans le domaine de la justice et a établi des conditions dans les 
autres domaines. 

133.  Les  traitements  de  données  impliquent  la  définition  du  profil  des  personnes  ainsi  que 
l'évaluation d'aspects de leur personnalité

134.  Le droit à la maîtrise se traduit par « l'accès aux informations permettant de connaître et de 
contester la logique qui sous-tend le traitement automatisé en cas de décision prise sur le fondement 
de celui-ci et produisant des effets juridiques à l'égard de l'intéressé »3. 

2.6 – Droits d'adéquation et de suppression

135.  La  Loi  Informatique  et  Libertés  définit  le  périmètre  des  droits  d'adéquation  et  de 
suppression dans l'article 40, alinéa 1  : « Toute personne physique justifiant de son identité peut 
exiger du responsable  d'un traitement que soient, selon les cas, rectifiées, complétées, mises à jour, 
verrouillées  ou  effacées  les  données  à  caractère  personnel  la  concernant,  qui  sont  inexactes, 
incomplètes,  équivoques,  périmées,  ou  dont  la  collecte,  l'utilisation,  la  communication  ou  la 
conservation est interdite ». La rectification, le complément et la mise à jour s’inscrivent dans le 
droit d'adéquation, de verrouillage, d'effacement de données, et  le droit de suppression.

2.7 – Le droit à l'oubli

136.  D'après l'alinéa 5 de l'article 6, les données à caractère personnel « sont conservées sous une 
forme permettant l'identification des personnes concernées pendant une durée qui n'excède pas la 
durée nécessaire aux finalités pour lesquelles elles sont collectées et traitées ».

1Sauf situations exceptionnelles qui concernent la sûreté de l'État, la défense ou la sécurité publique, cf. article 41 de la 
Loi Informatique et Libertés.
2Les décisions impliquent un jugement qui crée des droits et des obligations.
3 Article 39,V, de la Loi Informatique et Libertés.
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137.  Le droit à l'oubli a pour but de protéger la mémoire de l'histoire personnelle de l'individu. Il 
est mis en œuvre par la destruction et l'anonymisation de données, par exemple. 
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Conclusions de la section

138.  L'analyse des éléments ci-dessus   nous permet d'affirmer que:

• la Loi Informatique et Libertés assure l'équilibre entre le développement de l'informatique 
d'un côté et la protection des données à caractère personnel de l'autre;

• le ciblage juridique de l'informatique se fait à travers des concepts comme le fichier, les 
données à caractère personnel, le traitement de données de même  que par l'identification 
des acteurs comme la personne concernée par le traitement, le responsable du traitement et 
la Commission Nationale Informatique et Libertés;

• la Loi Informatique et Libertés établit les principes de loyauté,  finalité,  proportionnalité, 
transparence et sécurité  dans le traitement de données à caractère personnel;

• elle garantit de plus un ensemble de droits aux personnes, parmi lesquels le consentement, 
l'information,  l'opposition,  l'accès,  la  maîtrise  du  profilage,   l'oubli,  l'adéquation  et  la 
suppression de données.
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Section  2  –  Les  implications  de  l'identification  par  radiofréquence  pour  la 
protection de données à caractère personnel

139.  Nous nous proposons maintenant d'analyser quelques exemples d'applications de la RFID 
utilisées en France (§1) et d’en dégager les enjeux juridiques (§2). 

§ 1 – Quelques exemples d'applications de la RFID utilisées en France

1 – Le passe Navigo

140.  D'après les conditions générales d'obtention et d'utilisation du passe Navigo il s'agit d'une 
« carte à puce personnalisée aux nom, prénom et photo du porteur »1. Il s’agit du support pour les 
forfaits  de transports  des réseaux OPTILE2,  RATP3 et  SNCF Transilien4,  dans la région Ile-de-
France.

141.  L'utilisation de la carte est réservée aux personnes résidant ou travaillant en Ile-de-France. 
Elle reste la propriété du STIF5 « et des transporteurs d’Ile-de-France »6. Sa gestion est confiée au 
GIE7 Comutitres,  constitué  par  les  transporteurs  précités.  Le  passe  Navigo  est  personnel  et 
intransmissible.  Lors  d’un  contrôle,  une  pièce  d’identité  peut  être  exigée8.

142.  Quant  aux  informations  relatives  aux  données  à  caractère  personnel,  les  conditions 
générales établissent : 

• qu'elles font l’objet d’un traitement automatisé dont la finalité est la gestion des forfaits, des 
abonnements et des demandes de passes Navigo;

• que les  données  personnelles  sont  destinées  au  GIE Comutitres  (qui  est  responsable  du 
traitement), à ses prestataires de services, aux entreprises de transports en commun d’Ile-de-
France, aux financeurs institutionnels, au STIF et à ses prestataires de services;

• « le  porteur  reconnaît  avoir  été  informé  et  accepte »  que  ces  données  puissent  être 
communiquées à des fins de gestion à un sous-traitant situé dans un pays tiers, non-membre 
de l’Union Européenne;

• les  personnes  concernées  disposent  de  droits  d'accès,  d'interrogation,  de  rectification  et 
d'opposition9.

143. Indépendamment  de  ce  traitement,  les  conditions  générales  fixent  des  règles  quant  aux 
déplacements. Nous soulignons que : 

• les  données  relatives  aux  déplacements  sont  « nécessairement  et  obligatoirement » 

1Alinéa  1  de  l'article  1  des  conditions  générales  d'obtention  et  d'utilisation,  in 
https://www.navigo.fr/pages/conditions/index.html, 4 août 2009, 15h05'.
2Organisation professionnelle des transports d'Ile-de-France.
3Régie Autonome des Transports Parisiens.
4Réseau de la Société Nationale des Chemins de Fer Français.
5Autorité organisatrice des transports publics de Paris et de sa région.
6C'est-à-dire Optile, RATP et SNCF.
7 Groupement d’intérêt économique.
8Alinéa 3 de l'article 1 des conditions générales d'obtention et d'utilisation.
9Item 1 de l'article 8 des conditions générales d'obtention et d'utilisation.
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recueillies lors des validations du passe Navigo.  Elles font l’objet d’un traitement dont la 
finalité est la détection de la fraude ;

• les  responsables  du  traitement  sont  les  transporteurs  d’Ile-de-France,  chacun  pour  son 
propre réseau;

• les données anonymes relatives aux déplacements sont susceptibles d’être communiquées au 
STIF afin de de réaliser des analyses statistiques des déplacements pour l'amélioration de 
l’offre  de  transport1.

144. Les  données  de  validation  des  déplacements  (dates,  heure  et  lieu  de  passage)  du  passe 
Navigo sont donc associées aux numéros d'abonnés durant 48 heures afin de détecter d'éventuelles 
fraudes. 

145. Dans un avis de 8 avril 2004, la CNIL a estimé qu'il convenait de laisser aux usagers la 
possibilité d'utiliser le service des transports publics de manière anonyme. La réponse à l'avis a été 
annoncée le 5 août 2007,  avec la création du passe « Navigo Découverte », composé d'une carte à 
puce anonyme et d'une carte nominative de transport2. Cette carte anonyme est payante3. 

146. De plus, la CNIL a récemment procédé à une évaluation auprès de 20 stations du métro 
parisien et constaté que les conditions d'information et d'obtention du passe « Navigo découverte » 
sont  particulièrement  médiocres,  voire  dissuasives  (manque  de  sensibilisation  du  personnel 
concernant la vente de ce passe,  absence régulière de documentation commerciale et  difficultés 
pratiques pour l'obtenir au guichet) »4.

2 – Le passeport

147.  Le site du Ministère de l'Intérieur annonce la « naissance d'un nouveau titre sécurisé ». Les 
buts sont de « rendre le passeport encore plus sûr », de « faciliter les démarches des usagers et de 
raccourcir les délais de délivrance »   ainsi que d’« « appliquer les normes européennes prévues par 
le règlement européen du 13 décembre 2004 »5.

148.  Le descriptif du nouveau passeport nous indique que « de nouvelles garanties techniques 
apportent  une  sécurité  supplémentaire  contre  l’usurpation  d’identité,  les  falsifications  et  le 
terrorisme international ». Cette sécurité se traduirait dans le fonctionnement du traitement  : 
 

• la  lecture  des  données  du  composant  électronique  suppose  l'ouverture  physique  du 
passeport;

• la  zone  de  lecture  optique  (bande  MRZ6)  du  passeport  est  ensuite  lue  à  l'aide  d'un 
équipement adapté ;

• une session sécurisée (chiffrée) est alors ouverte entre ce lecteur et le titre ;
• les  «  sécurités  passives  »  sont  vérifiées  (vérification  de  l'authentification  du  titre  et  de 

1Item 2 de l'article 8 des conditions générales d'obtention et d'utilisation.
2 Pour les besoins du contrôle par les sociétés de transports, la carte comporte une photographie  fournie par  l'usager 
ainsi  que ses nom et  prénom manuscrits  in http://www.cnil.fr/la-cnil/actu-cnil/article/article//le-passe-decouverte-un-
passe-navigo-enfin-anonyme, 4 août 2009, 16h13.
3Son prix actuel est de 5 euros. 
4http://www.cnil.fr/la-cnil/actu-cnil/article/article//testing-de-la-cnil-aupres-de-la-ratp-lexercice-du-droit-des-usagers-a-
se-deplacer-anonymement, 4 août 2009, 16h42.
5http://www.interieur.gouv.fr/sections/a_la_une/toute_l_actualite/demarches-administratives/nouveau-passeport-
biometrique/downloadFile/attachedFile/notice_explicative.pdf, 4 août 2009, 17h45.
6C'est-à-dire, une zone "lisible par une machine" (MRZ - "Machine Readable Zone"). 
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l'intégrité  des  données  électroniques  scellées  lors  de  la  fabrication  du  document  par 
signature électronique) ;

• les données de la puce sont alors accessibles;
• de plus, le numéro de session de communication entre le lecteur et la puce est aléatoire afin 

d’écarter la possibilité de tracer les personnes (enregistrement automatique du nombre de 
passages  d'une même personne à un point de contrôle)1. 

149. Il  est  affirmé  que  les  données  à  caractère  personnel  sont  « rigoureusement  protégées ». 
« Seuls les appareils de lecture spécifiquement autorisés pourront lire les données biométriques de 
la puce ». De plus, « grâce au dispositif d’authentification des appareils de lecture du passeport, 
seuls les personnels habilités pourront accéder aux données contenues dans le système de traitement 
des titres et sous conditions2 ».

150. À l'occasion de l'élaboration du projet de décret qui a instauré le nouveau passeport3 la CNIL 
a été consultée. Elle a donc émis la Délibération n°2005-279 du 22 novembre 2005 dans laquelle est 
a  fait  des  remarques  quant  à  la  sécurité  de  la  technologie4,  aux  précautions  concernant 
l’établissement du passeport par un organisme tiers5 et au traitement de la photographie numérisée6 

par exemple. 

151. La  Commission  a  estimé  que  les  mesures  techniques  fixées  par  le  décret  garantissent 
l'authentification, la confidentialité et l'intégrité des données enregistrées.

3 – Le service Vélib

152. Selon les conditions générales d'obtention et d'utilisation, Vélib  est un service proposé par 
la  Ville  de Paris  et  confié  à  la  société  SOMUPI afin  de permettre  l'accès à des vélos  en libre 
service7.

153. En  ce  qui  concerne  les  informations  relatives  aux  données  à  caractère  personnel,  les 
conditions générales établissent que conformément à la Loi Informatique et Libertés  tout client 
peut obtenir la communication et, le cas échéant, la rectification ou la suppression des informations 
qui la concernent. Par ailleurs, si le service est utilisé grâce au passe Navigo, le système Vélib lit 
seulement le « numéro de série constructeur », « aucune autre donnée figurant dans le Passe n'est 
lue, enregistrée ou traitée par le système Vélib'© »8.
1http://www.cnil.fr/en-savoir-plus/deliberations/deliberation/delib/94, 5 août 2009, 0h32'.
2 « Préfectures  et  services  consulaires  lors  de  l’établissement  des  titres,  ainsi  que  les  forces  de  l’ordre  pour  la 
vérification et le contrôle d’identité ».
3Décret  n°2005-1726  du  30  décembre  2005  relatif  aux  passeports  in  http://www.legifrance.gouv.fr/affichTexte.do?
cidTexte=JORFTEXT000000268015&dateTexte=, 5 août 2009, 12h48'.
4Spécialement quant au risque de captation frauduleuse du contenu de la « puce sans contact » in http://www.cnil.fr/en-
savoir-plus/deliberations/deliberation/delib/94, 5 août 2009, 0h32'.
5Les précautions doivent être fixées par le Ministère de l'Intérieur. De plus, les données ne seront pas conservées plus de 
trois mois par le prestataire.
6Elle observe par exemple que le décret ne permet pas l'utilisation du passeport sur le territoire national dans le cadre de 
dispositifs  automatisés  de  reconnaissance  faciale.  Néanmoins,  étant  donné  que   le  dispositif  est  interopérable,  la 
l’utilisation de tels traitements biométriques est susceptible d'intervenir à l'étranger. De plus, la photographie n'est pas 
enregistrée sur le fichier national des passeports;  le prestataire qui produit le document doit détruire les données au plus 
tard trois mois à compter de la réception de l'ordre de production.
7Item  1.1  de  l'article  1  des  conditions  générales  d'obtention  et  d'utilisation,  in 
www.velib.paris.fr/index.php/.../3+volet+CGAU+LD.pdf , 4 août 2009, 17h02'.
8Article  11  des  conditions  générales  d'obtention  et  d'utilisation,  in 
www.velib.paris.fr/index.php/.../3+volet+CGAU+LD.pdf , 4 août 2009, 17h08'.
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154.  D'après la CNIL, les abonnements « courte durée » (1 jour ou 7 jours) au service Vélib ne 
détiennent aucune information personnelle.  Quant aux abonnements « longue durée » (un an), les 
données de validation (lieu de prise et de restitution du vélo) sont collectées et rattachées à l'identité 
de  l'abonné.  Les  informations  relatives  à  la  gestion  de  l'abonnement  sont  gardées  24  mois  à 
l'exception des données de validation1.

155.  Le  10  juillet  2007  la  CNIL a  annoncé  une  concertation  avec  la  Ville  de  Paris.  Des 
conditions de conservation de données plus contraignantes ont été convenues2.

§ 2 – Les questions juridiques dégagées

156.  À partir des exemples traités précédemment, nous pouvons identifier des points juridiques 
quant à la protection de données à caractère personnel. 

1 – Les puces électroniques sont des fichiers

157.  Tout  ensemble structuré et stable de données pouvant être consultées3  constitue un fichier 
de données à caractère personnel.

158.  Les  puces  électroniques  contiennent  une mémoire capable  de stocker  des  informations. 
Dans les exemples cités ces puces contiennent des données à caractère personnel. Vis-à-vis de la loi 
elles sont donc des fichiers.

2 – Les opérations réalisées sur les données à caractère personnel dans le contexte de la RFID 
sont des traitements

159.  Comme nous l'avons déjà vu4, toute opération portant sur les données citées constitue un 
traitement de données à caractère personnel. 

160.  Dans les exemples abordés nous pouvons identifier la collecte, qui est un type de traitement. 
La RFID peut servir à collecter une information directement ou indirectement liée à des données à 
caractère personnel :

• dans le passe Navigo, par exemple, des données à caractère personnel sont collectées lors de 
l'inscription  de  l'usager  au  service.  D'après  les  conditions  générales  d'obtention  et 
d'utilisation, pour obtenir un passe Navigo, il est obligatoire de fournir le nom, le prénom, la 
date de naissance et l’adresse du porteur, ainsi que sa photographie5. La RFID collecte des 
données  relatives  aux  déplacements.  Ces  données  sont  liées  aux  données  à  caractère 
personnel collectées auprès de l'usager ;

1http://www.cnil.fr/la-cnil/actu-cnil/article/article//les-velos-en-toute-liberte-respectent-ils-vos-libertes/,  4  août  2009, 
17h14'.
2« Les trajets de moins d'une demi-heure pour les abonnements « longue durée » seront anonymisés immédiatement 
après le calcul de la durée du trajet. Les trajets de plus d'une demi-heure pour les abonnements "longue durée" seront 
conservés pendant cinq jours afin de laisser à l'usager la possibilité de contester sa dernière facturation ». Idem.
3Comme on l’a déjà vu dans le paragraphe nº 106.
4Paragraphe nº 108.
5Alinea  5  de  l'article  1  des  conditions  générales  d'obtention  et  d'utilisation,  in 
https://www.navigo.fr/pages/conditions/index.html, 5 août 2009, 12h03'.
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• l'exemple  du système  Vélib  engage  des  implications  similaires  sachant  que les  données 
relatives aux déplacements sont collectées et rattachées à l'identité de l'abonné.

161. Prenons l'exemple des nouveaux passeports. Le Décret n°2005-1726 du 30 décembre 2005 
prévoit  que  les  passeports  mentionnent  le  nom de  famille,  les  prénoms,  la  date  et  le  lieu  de 
naissance, le sexe, le nom d'usage (à la demande de l'intéressé), la couleur des yeux, la taille, la 
nationalité, le domicile ou la résidence1, la date de délivrance et la date d'expiration du document, 
ainsi  que l'autorité qui l'a  délivré,  le numéro du passeport,  la signature manuscrite et   la photo 
numérisée de leur titulaire2.

162. La RFID stocke ces  données,  à  l'exception de la  signature et  de l'image numérisée des 
empreintes  digitales  de  deux  doigts.  Le  but  est  de  faciliter  l'authentification  du  détenteur  du 
passeport conformément à l'article 2 du Décret3.

163.  La  collecte,  la  conservation  et  toute  autre  opération  sur  des  informations  à  caractère 
personnel dans le contexte de l'utilisation de la RFID constituent un traitement de données. 

3 – Les principes du traitement des données à caractère personnel sont applicables à la RFID

164.  L'incidence des concepts de fichier et de traitement de données à caractère personnel est 
soumise à l'application de tous les principes de la Loi Informatique et Libertés.

165.  Cela veut dire que :

• il  faut  d'abord  que  les  opérations  sur  les  données  opérées  par  l'identification  par 
radiofréquence soient réalisées de manière loyale et licite;

• l'utilisation de la RFID doit être faite pour des finalités déterminées, explicites et légitimes;
• les données à caractère personnel collectées  au moyen de la RFID doivent être adéquates, 

pertinentes et non excessives au regard des finalités, selon le principe de la proportionnalité;
• le principe de la transparence implique que les données traitées via la RFID sont exactes, 

complètes et si nécessaire, mises à jour;
• les responsables des traitements RFID sont tenus de prendre toutes les précautions utiles 

pour préserver la sécurité et la confidentialité des données à caractère personnel4. 

4 – Les droits reconnus aux personnes par la loi Informatique et Libertés sont applicables à la 
RFID

166.  Le consentement est à la base de l'utilisation de la RFID5. Il doit avoir été donné librement 
1Ou, le cas échéant, la commune de rattachement de l'intéressé ou l'adresse de l'organisme d'accueil auprès duquel il est 
domicilié.
2Article 1 du  Décret n°2005-1726 du 30 décembre 2005.
3De plus « Afin de faciliter l'identification du détenteur des passeports mentionnés à l'article 1er et l'authentification de 
ces titres, ces titres comportent une zone de lecture optique contenant les informations suivantes : le nom de famille, le 
ou les prénoms, le sexe, la date de naissance et la nationalité du titulaire, le type de document, l'Etat émetteur, le numéro 
du titre et sa date d'expiration ». 
4Dans  ce  sens  la  Délibération  nº  03-038  du  16  Septembre  2003  de  la  CNIL,  sur  la  collecte  et  le  traitement 
d'informations nominatives par les sociétés de transports  en commun dans le cadre « d'applications billettiques ».
5Selon le groupe de travail protection des données de l'article 29 (le G29) « Dans la plupart des scénarios où est utilisée 
la technologie RFID, le consentement des personnes sera le seul motif légal que pourront invoquer les responsables du 
traitement des données pour légitimer la collecte d’informations par radio-identification ». Document de travail sur les 
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et pour une finalité particulière. Il faut de plus qu'il y ait une indication de la volonté effective de la 
personne et qu'il soit donné en toute connaissance de cause. 

167.  Les  personnes  ont  le  droit  d'être  informées  par  exemple  de  la  présence  de  puces 
électroniques sur les produits ou de la présence de lecteurs, des conséquences de cette présence du 
point de vue de la collecte d’informations1, des finalités pour lesquelles l’information sera utilisée2, 
de l'identité du responsable du traitement des données, et de la façon d’exercer le droit d’accès aux 
informations3.

168.  On peut appliquer le droit  d'opposition au traitement de données via la RFID pour des 
« motifs légitimes » . Il est gratuit s'il s'agit d' une opposition à l'utilisation des données à des fins de 
prospection, notamment commerciale. Il ne s'appliquera pas dans les cas d'obligation légale ou de 
disposition de l'acte autorisant.

169.  On peut également appliquer le droit d'accès aux données à caractère personnel ainsi que les 
droits d'adéquation et de suppression  de ces mêmes données, contenues dans la puce électronique 
ou dans une base de données.

170.  Si un système qui utilise la RFID permet la prise de décisions assistée par ordinateur, le 
droit à la maîtrise du profilage doit être respecté.

171.  Enfin, la conservation non anonymisée de données à caractère personnel ne doit pas excéder 
les durées pour lesquelles elles sont collectées et traitées.

questions de protection des données liées à la technologie RFID (radio-identification) nº 10107/05/FR WP 105, p. 11. 
Bruxelles, 19 janvier 2005. 24p.
1Les personnes ont le droit d'être informées que la technologie RFID permet la diffusion d'informations sans que ces 
personnes aient à intervenir.
2En ce qui concerne particulièrement  l'association des données collectées par la RFID avec d'autres données et si elles 
sont susceptibles d’être mises à la disposition de tiers.
3Pour le  droit  à  l'information dans  le  domaine des  transports  en commun  voir  la  Délibération  nº  03-038 du 16 
Septembre 2003 de la CNIL.
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Conclusions de la section

172.  Ainsi, d'après les indications obtenues nous pouvons avancer que :

• dans les exemples choisis, l'utilisation de la technologie d'identification par radiofréquence 
implique le traitement de données personnelles ;

• la CNIL suit  le déroulement des dossiers ;
• ces  dossiers  nous  donnent  des  pistes  sur  les  risques  juridiques  que  peut  entraîner 

l'identification  par  radiofréquence.  Le  contenu  et  la  sécurité  des  puces  électroniques, 
l'anonymisation et la conservation de données ainsi que la traçabilité des déplacements en 
sont quelques exemples ;

• la puce électronique de la RFID est un fichier et les opérations faites sur les données sont 
soumises à la Loi Informatique et Libertés ;

• les principes du traitement de données à caractère personnel et les droits de personnes sont 
applicables à la RFID.

Conclusions du chapitre

173.  La législation française  assure la protection des données personnelles grâce à un cadre 
juridique bien constitué. Ses principes et règles sont intemporels, ce qui permet l'application de ce 
cadre aux innovations de la technologie.

174. La RFID est une des innovations récentes auxquelles la Loi Informatique et Libertés doit 
être appliquée. À partir des exemples cités nous avons pu observer que les principes et règles de la 
loi sont applicables d'une manière assez évidente.

Conclusions de la première partie

175. L'identification par radiofréquence est une technologie qui introduit de nouveaux défis pour 
le Droit. Le sujet est au cœur de la problématique juridique de la protection de la vie privée face au 
développement de l'informatique.

176. D'un côté, il n'existe pas de vide juridique. C'est dans cet esprit que des solutions ont été 
apportées aux interrogations posées par la RFID, spécialement vis-à-vis de la loi française.

177. D'un  autre  côté,  il  n'existe  pas  non  plus  de  droit  spécifique.  En  tant  que  technologie 
innovante, la RFID  pose une série de nouvelles questions auxquelles il n'y a pas de réponse précise. 
En outre, les juristes avancent des propositions  innovantes pour mieux adapter la RFID au Droit et 
vice-versa.

178. Nous  nous  proposons  ci-après  d’exposer  le  cadre  normatif  face  à  l'identification  par 
radiofréquence.
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Deuxième partie – Le cadre normatif face à l'identification par 
radiofréquence

Chapitre 1 - L'émergence d'un cadre juridique

179. Nous  nous  proposons  d'aborder  l'émergence  d'un  cadre  juridique  de  l'identification  par 
radiofréquence vis-à-vis de la protection des données à caractère personnel. Pour ce faire, nous 
traiterons  dans  un  premier  temps  du  développement  de  la  RFID  (Section  1)  et,  ensuite,  nous 
analyserons les éventuelles sauvegardes des données à caractère personnel (Section 2).

Section 1 – Nouvelles applications, nouveaux enjeux

180. Il  faut  au  préalable  faire  un  état  des  lieux  du  développement  de  la  RFID  (§1).  Nous 
traiterons ensuite des nouveaux enjeux de la protection de données à caractère personnel (§2).

§ 1 – La  RFID, une technologie en développement

181. L'utilisation  de  l'identification  par  radiofréquence  est  en  augmentation  et  on  prévoit 
beaucoup de bienfaits potentiels1. Il existe des obstacles à son développement, tout particulièrement 
en ce qui concerne la sécurité et la protection de la vie privée.

1 – Les lignes du développement

182. En 2008 l'Organisation de Coopération et de Développement Economiques – OCDE – a 
publié des préconisations de politiques à mener quant à la RFID. Les principes énumérés nous 
donnent  des  pistes  quant  aux  lignes  du  développement  de  la  technologie  d'identification  par 
radiofréquence2.

183. Les principes 1 à 6 concernent les politiques et les bonnes pratiques des gouvernements et 
entreprises  et  visent  à augmenter  l'utilisation de la  RFID. Le rôle  des gouvernements  implique 
l'investissement  en  recherche  et  développement  de  la  technologie  et  de  ses  applications,  le 
développement  d'applications  publiques,  la  promotion  de  l'information  et  de  l'éducation, 
l'harmonisation de standards et la gestion du spectre.

184. Les principes 7 à 12 donnent à tous les acteurs des conseils pour soutenir la mise en œuvre 
de la sécurité lorsqu’ils déploient des systèmes RFID. Quant aux systèmes plus développés, des 
indications  spécifiques  sont  avancées,  ce  qui  implique  la  promotion  d'une  approche  exhaustive 
1 Le  30  juillet  2009 et  le  1  août  2009 j’ai  rendu visite  à  des  établissements  commerciaux  pour  une  enquête  sur 
l'utilisation des étiquettes électroniques RFID. Aucune étiquette électronique n'a été trouvée (Voir l'annexe 3 pour la 
visite dans les librairies Gibert Jeune, Gibert Joseph, Eyrolles, Compagnie et Lipsy). (Voir l'annexe 4 pour la visite du 
magasin  Fnac  et  dans  les  rayons  Louis  Vuitton,  Yves  Saint  Laurent,  Prada  et  Christian  Dior  situés  aux  Galeries 
Lafayette).
2Le rapport vise à fournir une structure complète pour la sécurité des systèmes d'information, des réseaux et de la vie 
privée. Il  a pour but d'augmenter les avantages pour le commerce et pour les consommateurs. Rapport de l'OCDE. 
« OECD Policy Guidance. A Focus on Information Security and Privacy. Applications, Impacts and Country Initiatives. 
OECD Ministerial Meeting on the Future of the Internet Economy ». Séoul, Corée, 17 et 18 Juillet 2008. 118p.
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quant à la sécurité et la protection de la de vie privée. Ces principes proposent l'évaluation des 
impacts sur la vie privée et la sécurité ainsi que la prise de mesures techniques pour les protéger. Ils 
indiquent aussi le besoin d'une politique d'information des personnes et de transparence.

185. Le principe 13 fait appel à un dialogue continu parmi toutes les acteurs. Le principe 14 met 
en évidence le besoin de suivre les développements de l'utilisation de la RFID.

2 – La création de standards

186. Dans ce cadre de développement de la RFID, des organismes procèdent à la normalisation 
de  la technologie.

2.1 – Quelques exemples

187. Nous  pouvons citer  les  exemples  suivants  :  les  normes  créees  par  l'Institut  National  de 
Standards aux États-Unis1, les normes de l'Institut Européen des Normes de Télécommunication2, 
celles du Comité Européen de Normalisation3. Il existe également des standards normes ? adoptées 
par  des  organisations  particulières  :les  normes  des  passeports  électroniques  adoptées  par 
l'Association d'Aviation Civile Internationale4 et les normes pour l'identification de pneus et roues 
du  Groupe d'Action del’Industrie Automobile5 en sont des exemples.

2.2 – Le standard EPC

188. Dans  le  cadre  de  la  normalisation  de  la  RFID  nous  soulignons  le  standard  du  Code 
Electronique de Produit (EPC – 'Electronic Product Code')6.

189. Cette norme a été développée par l'AutoID Center, un laboratoire de recherche de l'Institut 
de Technologie du Massachusetts7. Il est le résultat d'un programme de recherche initié par le GS18, 
des  distributeurs  et  des  industriels  de  produits  de  grande  consommation.  En  octobre  2003,  les 
technologies dévéloppées par l'AutoID Center ont été transférées à EPCGlobal, une organisation du 
GS19.
 
190. D'après le GS1, la norme EPC « est un système de codification permettant l’identification 
unique de tous les biens de la chaîne d’approvisionnement. Il va permettre de répondre aux besoins 
des entreprises pour l’échange et le partage d’informations : le suivi unitaire des objets grâce au 
code  EPC,  la  capture  à  distance  de  l’information  grâce  à  la  RFID,  le  stockage  et  l’accès  à 

1American National Standards Instittute - ANSI
2European Telecommunications Standards Institute – ETSI.
3 European Committee for Standardization – CEN.
4 International Civil Aviation Association - ICAO. 
5Automotive Industry Action Group -AIAG. 
6Le 29 juillet 2009 à 17 h, j’ai eu un entretien avec Monsieur Stéphane CREN, responsable RFID de GS1 France, qui 
m’a donné des précisions sur le fonctionnement du standard. Voir annexe 5.
7Massachusetts Institute of Technology – MIT.
8«Le   GS1 est une organisation mondiale, paritaire, à but non lucratif, au service des entreprises. Elle est issue de la 
fusion  en  2004  de  l’EAN  International  et  de  l’Uniform  Code  Council,  Inc  (UCC) »  in 
http://www.gs1.fr/gs1_fr/presentation/l_organisation_de_gs1, 11 août 2009, 21h39'.
9Familiarisez-vous  avec  la  RFID  et  le  standard  EPC   in  www.gs1.fr/.../Familiarisez%20vous%20avec%20la
%20RFID.pdf, 11 août 2009, 21h45'.16p.
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l’information grâce aux standards ouverts de l’Internet »1.

191. Les étiquettes électroniques EPC sont les héritières des codes barres et seront utilisées pour 
améliorer  l'approvisionnement  des  magasins  avec  l'étiquetage  de  palettes  et  des  cartons.  Elles 
« permettront le développement de services nouveaux pour le consommateur, directement dans le 
magasin, mais aussi dans sa vie quotidienne »2.

3 – Des applications spécifiques

192. Dans cette ligne de l'amplification de l'utilisation de la technologie, il existe des applications 
dont le bornage devient de plus en plus complexe. Prenons deux exemples:

193. Le système 'Nox' combine la RFID miniaturisée (la poussière intelligente ou 'smart dust') et 
la vidéo-surveillance afin de suivre à la trace les objets et les personnes. 

194. Il suffit de saupoudrer le sol avec la poussière pour surveiller les allées et venues. « Collés 
aux semelles des chaussures, ces mouchards minuscules, détectés par le lecteurs RFID dissimulés 
dans  le  décor,  sont  couplés  à  des  caméras  de  surveillance  haute  définition.  Quand l'alarme  se 
déclenche (quelqu'un est entré dans la zone), les images seront transmises sur votre iPhone pour 
suivre la scène en direct et enregistrer l'identifiant des RFID présentes dans le périmètre – donc 
leurs  propriétaires »3.  Le  fabricant  indique  les  caractéristiques  du  produit  :  la  surveillance 
clandestine, le déclenchement d'alarmes, la protection de la propriété, la production et l'analyse des 
preuves4.

195. La  société  américaine  Verichip  Corporation  a  crée  la  puce  sous-cutanée  ' VerichipTM '. 
Selon le fabricant, elle établit un rapport entre vous et votre dossier médical. Le système fonctionne 
à travers une micropuce passive implantée sous la peau et une base de données en ligne sécurisée5. 
En 2004 le système a été installé dans une boîte de nuit en Espagne. La puce peut être utilisée 
comme porte-monnaie virtuel et comme moyen d'accès à certains salons de l'établissement6.

§ 2 – Des enjeux de sécurité  et  de protection de la  vie  privée et  des  données  à caractère 
personnel

196. La sécurité de l'information et la protection de la vie privée sont désignées comme des défis 
pour l'adoption plus ample de la RFID. 

197.  Prenons l'exemple de l'Institut Américain de Standards et de Technologie7, qui a publié un 
guide pour la protection des systèmes RFID8.  L'Institut  souligne des risques pour les processus 

1Idem, p. 10.
2Idem, p. 2.
3RFID: la police totale. Puces intelligentes et mouchardage électronique. p. 22. L´Échappée. Montreuil, 2008. 78 p.
4http://www.simplyrfid.com/resources/NOXWhitePaper.pdf, 12 août 2009, 0h33'.
5http://www.healthlinkinfo.com/faq/#4._Question:_Where_is_the_Health_Link_inserted, 12 août 2009, 1h03'.
6http://www.pcinpact.com/actu/news/Puce_souscutanee_Modernite_branchitude_et_inquietu.htm, 12 août 2009, 1h10'.
7US National Institute of Standards and Technologie – NIST.
8http://www.csrc.nist.gov/publications/nistpubs/800-98/SP800-98_RFID-2007.pdf, 12 août 2009, 11h27'.
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commerciaux1,  l'intelligence2 et la vie privée3. Il montre aussi l'existence de risques externalisés4.

1 – La sécurité de l'information

198.  Des  universitaires  et  des  experts  en  sécurité  soulignent  des  problèmes  théoriques  et 
pratiques concernant la sécurité dans quelques systèmes RFID déjà en fonctionnement5. 

199.  Il  existe  tout  d'abord  des  risques  d'interférence  ainsi  que  de  rupture  d'étiquettes  et  de 
lecteurs.  Nous   pouvons  mentionner  des  risques  quant  à  la  disponibilité6,  l'intégrité7 et  la 
confidentialité8. Les risques varient selon le type de technologie utilisée.

200.  Il faut aussi prendre en compte les risques liés à d'autres composants des systèmes RFID. 
Par exemple, la sécurité de la base de données est un facteur non négligeable. Les bases de données 
contiennent des informations associées aux étiquettes qui seront lues et parfois gérées par des tiers. 
De plus, les systèmes RFID qui transmettent des données sur internet sont exposés aux attaques en 
ligne9.

201.  Une approche de la sécurité qui concerne seulement le couple étiquette-lecteur ignore les 
opérations faites avant et après l'opération de lecture. Elle est inefficace pour limiter et empêcher les 
risques.  On conseille donc une approche plus large de la sécurité. Elle doit être capable de détecter 
les risques potentiels liés au réseau et d'autres composants qui sont fondamentaux pour l'efficacité 
du système. 

202.  Dans cet esprit, il est nécessaire que la gestion de la sécurité comprenne toutes les étapes du 
système,  y compris  la  planification,  le  déploiement,  l'opération,  le  traitement de données  et   la 
suppression du système. Il faut de plus considérer le système dans son sens le plus large, avec des 
composants spécifiques RFID et non spécifiques.

203.  Enfin, le réglage de la sécurité tient compte des risques, des coûts et de l'efficacité. Ce 
réglage dépend du contexte de l'application et spécialement de la valeur des données qui doivent 

1Des  attaques   directes  sur  des  composants  de  système  RFID  pourraient  potentiellement  saper  les  processus 
commerciaux.
2Un concurrent pourrait avoir un accès non autorisé aux informations produites par le système RFID et l'utiliser pour 
nuire aux intérêts de l'organisation qui l'a mis en œuvre.
3Il  existe  des  risques  pour  la  vie  privée  dans la  mesure où un système RFID utilise  des  informations à  caractère 
personnel  pour  un  but  différent  de  celui  de  son  utilisation  d'origine.  La  possession  d'étiquettes  par  les  personnes 
représente aussi  un risque parce qu'elle permet le dépistage à partir des articles étiquetés.
4 La RFID pourrait représenter une menace pour les personnes, les biens, ou d'autres systèmes en réseau.
5La classification et les exemples donnés dans ce paragraphe ont pour base le rapport de l'OCDE mentionné, pp. 40-51.
6La disponibilité est la garantie d'un accès opportun et fiable aux services de données par des utilisateurs autorisés. Elle 
court un risque face à une attaque de déni de service (DoS – Denial of service) par exemple.
7L'intégrité est la garantie que les données n'ont pas été changées pendant une transmission du point d'origine au point 
de réception. Des informations corrompues peuvent causer des retards dans les systèmes RFID.
8La confidentialité est la garantie que les informations sont accessibles seulement à ceux qui sont autorisés à y avoir 
accès. La perte de confidentialité implique une violation de la protection de données. Au Royaume-Uni on a pu avoir 
accès aux cartes de transports de tiers. Les trajets faits dans les dix semaines précédentes peuvent être dévoilés grâce à 
des lecteurs installés dans le métro ou en tapant le numéro de série de la carte sur des sites web spécialisés. “How an 
Oyster Card can Ruin your Marriage”, The Independent in  www.theabi.org.uk/press/p0602.htm, 12 août 2009, 12h50'.
9Par exemple, certains chercheurs ont signalé des soucis quant à  la disponibilité, à la confidentialité et à l'intégrité du 
service d’appellation d'objets (Object Name System - ONS) conçu par EPCGlobal.  L'organisme considère que bien que 
les  risques  de  sécurité  existent,  ils  sont  limités  et  pas  plus  grands  que  ceux  qui  existent  aujourd'hui  sur  des 
communications sur internet ou d'autres systèmes d'information. Rapport de l'OCDE cit., p. 45.
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être protégées1.

2 – La protection de la vie privée et des données à caractère personnel

204.  L'amplification  de  l'utilisation  de  la  RFID  fait  apparaître  de  nouveaux  enjeux2.  La 
technologie se déploie dans plusieurs directions; la nature et la portée de ces enjeux varient selon la 
technologie utilisée et le contexte.

205.  Nous pouvons aborder les risques selon quatre paramètres corrélés3.

2.1 – L'invisibilité de la collecte de données

206.  Une des caractéristiques de la RFID est le fait que la collecte de données peut être faite à 
l'insu de l'individu.  La transmission électromagnétique se passe de façon invisible : elle franchit des 
obstacles comme des sacs ou des vêtements ; les étiquettes et lecteurs RFID peuvent être très petits 
et passer inaperçus. 

207.  L'invisibilité peut inspirer de la méfiance quant à la technologie.  Elle peut,  néanmoins, 
favoriser l'utilisation de la RFID, pour faciliter des achats par exemple.

2.2 – Le profilage

208.  L'accès  aux informations  contenues  dans  les  puces  électroniques  collées  aux objets  ou 
portées par des individus peut révéler des données de leur vie privée. 

209.  Prenons  quelques  exemples  :  à  partir  d'étiquettes  collées  aux  livres  il  est  possible  de 
découvrir l'intérêt de la personne pour certains sujets; à partir des RFIDs des billets d'argent il est 
possible de dévoiler sa possession par quelqu'un;  le standard EPCGlobal contient des données qui 
identifient le fabricant4 et le code du produit5, l'accès à ces données par un tiers peut révéler des 
informations personnelles ou même sensibles; des passeports électroniques non protégés peuvent 
laisser voir les données d'identification.

210.  L'utilisation  de  données  pour  perfectionner  le  profilage  des  tiers  n'est  pas  nouvelle6. 
Toutefois,  la  RFID  permet  de  la  faire  de  façon  clandestine;  et  de  plus  son  déploiement  peut 
impliquer le perfectionnement du profilage.

2.3 – La traçabilité des personnes

1La valeur de sécurité d'une étiquette dépend de l’objet auquel elle est attachée (par exemple une clef de voiture) et du 
but pour lequel elle est utilisée (par exemple la vérification de l'identité, le paiement des marchandises, etc).
2Le 30 octobre 2003 la CNIL a publié une communication sur la RFID dans laquelle elle souligne quatre pièges qui  
peuvent masquer l'importance des enjeux de la RFID : 'l'insignifiance des données', la 'priorité donnée aux objets', la ' 
logique  de  mondialisation'  et  la  '  non-vigilance  individuelle'. 
http://www.cnil.fr/fileadmin/documents/approfondir/rapports/RFID_communication.pdf, 12 août 2009, 13h51'.
3Nous adoptons la classification faite par l'OCDE. Rapport cit. p. 53-56.
4'EPC manager number'.
5'Object class'.
6Nous pouvons citer l'exemple des profilages de clients faits par les banques ou celui des clients 'Amazon' à partir des 
achats faits sur le site.
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211.  Le suivi de la trace d'objets est une utilisation possible de la RFID. Le dépistage des gens 
est  possible  s'ils  portent  des  objets  qui  ont  des  étiquettes.  La RFID est  utilisée dans des parcs 
d'attractions pour permettre aux parents de trouver leurs enfants et dans les hôpitaux pour suivre les 
patients. Le dépistage est possible grâce à la collecte des données de localisation et du registre du 
temps. Il peut être réalisé sur au moyen de  données stockées ou en temps réel.

212.  Les données personnelles ne doivent pas être utilisées pour d'autres buts que ceux autorisés 
à l'origine. La limitation de l'utilisation du dépistage et l'anonymisation des données à caractère 
personnel  constituent une manière de protéger la vie privée, comme on le constate dans l'exemple 
du passe Navigo1. 

2.4 - L'interopérabilité

213.  L'interopérabilité signifie 'la compatibilité des systèmes d'information' 2. En ce qui concerne 
la  RFID,  l'interopérabilité  implique  que  les  données  de  RFID  peuvent  être  lues  par  plusieurs 
acteurs. 

214.  Bien  qu'actuellement  la  plupart  des  applications  de  RFID  ne  tirent  pas  profit  de 
l'interopérabilité, elle peut être attrayante pour les applications à grande échelle. Si les étiquettes 
peuvent être lues par n'importe qui,  quelques acteurs pourraient être encouragés à collecter des 
données qu'ils ne peuvent pas rassembler d'une autre façon.

215.  L'interopérabilité  peut  aussi  faciliter  l'adoption  de  normes  de protection  des  données  à 
caractère personnel. Cela serait possible par le biais de la généralisation de standards opérée par les 
organismes  de  normalisation.  Par  contre,  la  concurrence  peut  être  un  obstacle  à  une  telle 
généralisation; en effet, les entreprises peuvent ne pas vouloir partager des informations stockées 
dans leurs étiquettes.

1Paragraphes nº 141-147.
2CHATILLON,  Georges.  Rapport  pour  la  Conférence  sur  l'administration  électronique,  2003.  http://www.georges-
chatillon.eu/spip.php?article51&var_recherche=interop%C3%A9rabilit%C3%A9, 12 août 2009, 19h57.
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Conclusions de la section

 L'analyse des éléments ci-dessous nous permet d'affirmer que:

• la RFID est  une technologie déployée de façon intensive; de nouvelles applications sont 
créées et les standards normes évoluent ;

• elle engage d'importants défis quant à la disponibilité,  l'intégrité et  la confidentialité des 
informations qu'elle peut stocker;

• elle peut entraîner des risques pour la vie privée et à la protection de données à caractère 
personnel. L'invisibilité de la collecte des données, le profilage, la traçabilité des personnes 
et l'interopérabilité sont des paramètres à considérer dans l'évaluation de ces risques.
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Section 2 – Quelle protection les données à caractère personnel ?

216. Nous nous proposons maintenant de traiter des principes qui peuvent être des vecteurs pour 
les futures réglementations (§1). Nous aborderons aussi les théories de la protection de la vie privée 
qui peuvent s'appliquer à la RFID (§2). 

§ 1 – Les principes en vigueur,  vecteurs pour les futures réglementation

1 – Les enjeux juridiques

1.1 – La RFID et le caractère personnel des données

217. Comme nous l'avons vu, la donnée à caractère personnel représente l'information relative à 
une  personne  physique  identifiée  ou  qui  peut  être  identifiée,  directement  ou  indirectement,  au 
moyen d’un numéro d'identification ou d'autres éléments qui lui sont propres1.

218. Il faut d'abord noter que les lois qui concernent la protection de la vie privée et les données à 
caractère  personnel  ne  s'appliqueront  pas  lorsque  le  contexte  de  l'utilisation  de  la  technologie 
n'implique pas l'identification directe ou indirecte des personnes.

219. Il  y  a  des  situations  où  les  données  de  la  RFID  ont  une  caractéristique  évidemment 
personnelle; c'est l'exemple du passeport électronique. D'autres situations peuvent impliquer que 
l'individu soit identifiable. Par exemple, quand la RFID est employée pour identifier une boîte de 
médicaments,  elle  ne  comporte  pas  de  données  personnelles.  Néanmoins,  ces  données  peuvent 
devenir  personnelles  si  elles  sont   associées  à  d'autres  informations  de  façon  à  permettre 
l'identification d'un individu. Par exemple, quand on associe la boîte de médicaments au patient qui 
l'a achetée.

220. Il n'est pas possible de prévoir toutes les situations dans lesquelles se présentera un caractère 
personnel. À chaque étape d'utilisation des données contenues par la RFID il faut donc se poser la 
question de l'incidence du cadre juridique de protection de données à caractère personnel2. 

1.2 – L'identification du responsable du traitement

221. Pour la législation de la  protection de données à caractère personnel, le responsable du 
traitement est la personne, l'autorité publique, le service ou l'organisme qui détermine ses finalités et 
ses moyens. L'efficacité de la législation se fonde en grande partie sur la capacité d'assigner la 
responsabilité à une personne ou organisme.

222. Le caractère personnel des données de la RFID peut varier selon le contexte comme nous 
l'avons vu. Une interprétation stricte de la loi peut mener à la conclusion que le fabricant d’un 
produit qui contient la RFID ne sera pas considéré comme responsable du traitement, par exemple. 
Cela peut arriver dans la mesure où il n'associe pas les données de l'étiquette à une personne. En 

1Paragraphe nº 103.
2De plus, le niveau du risque pour la vie privée dépend de facteurs tels que l'unicité des données d'étiquettes, leur 
utilisation par d'autres personnes et la capacité de lire l'étiquette à l'insu de l'individu. 
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même temps, un magasin qui fait la lecture du contenu de la puce électronique et l'associe à un 
individu sera considéré comme responsable du traitement.

223. Ce cas  soulève  la  question  de  savoir  si  les  personnes  qui  ne  sont  pas  'responsables  du 
traitement' ont ou non la responsabilité soit de désactiver l'étiquette avant de remettre l'article à 
l'individu soit de l'informer  que le produit contient une étiquette électronique1.

1.3 – Le droit à l'information et le consentement

224. Des enjeux sont engagés par rapport au droit à l'information et au consentement.

225. D'après l'OCDE, il existe un consensus émergent entre l'industrie et  les  organisations de 
défense du consommateur et de protection de la vie privée. Il s'agit  de considérer la fourniture 
d'informations  comme  un  élément  essentiel  dans  le  déploiement  de  la  RFID.  Néanmoins,  les 
interprétations varient quant au contenu et à la façon de fournir ces informations. On se pose aussi 
la question de savoir quand le consentement est approprié2.

226. Quelques informations pourraient être fournies, telles que : le but de la collecte de donnés, le 
droit à l'accès, l'existence, le contenu et le contrôle des étiquettes, l'existence d'un environnement 
RFID,  la  lecture  de  l'étiquette,  la  possibilité  de  désactiver  des  étiquettes  et  l'obtention  d'aide. 
Cependant, la faisabilité de la fourniture des informations dans le contexte de la RFID dépend du 
travail d’élaboration d'un consensus entre les acteurs.

227. La garantie du consentement est un autre facteur important de protection de la vie privée. 
Elle devient encore plus importante si on considère que le contenu et la forme des informations ne 
sont pas encore clairs. La manifestation du consentement doit être assurée sauf exceptions prévues 
dans la loi. 

2 – Autres enjeux

228. La  protection  de  la  vie  privée  et  des  données  à  caractère  personnel  dans  le  cadre  de 
l'informatique se fait à travers diverses mesures. 

229. Nous pouvons tout d'abord souligner l'importance des mesures techniques qui garantissent 
l'application des principes juridiques. Selon le groupe de travail sur la protection des données de 
l'article 29 «la technologie peut jouer un rôle essentiel en assurant le respect des principes de la 
protection des données dans le contexte du traitement des données à caractère personnel collectées 
au moyen de la technologie RFID». A cet effet,  le groupe a recommandé aux fabricants et aux 
organismes  de  normalisation  de  prendre  en  compte:  la  répercussion  de  la  normalisation  et  de 
l’interopérabilité sur la mise en œuvre des principes de la protection des données, des mesures 
techniques et d’organisation pour l’information sur la présence de RFID, sa visibilité et son état de 
veille, des mesures techniques et d’organisation pour l’exercice des droits en matière d’accès,de 
rectification et d’effacement, la légitimation du traitement et la sécurité de données3. 

1Nous traiterons de la désactivation des puces électroniques ensuite. Les obligations des exploitants de la RFID sera 
traité dans le dernier chapitre.
2Rapport cit. p. 61.
3Document de travail sur les questions de protection des données liées à la technologie RFID (radio-identification) nº 
10107/05/FR WP 105, p. 13-20. Bruxelles, 19 janvier 2005. 24p.
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230. De plus, il n'existe pas de solution de protection de la vie privée qui soit valable pour toutes 
les applications. Dans ce contexte, la réalisation d’ études sur les risques effectivement créés par 
l'utilisation de chaque application RFID est conseillée. L'évaluation de l’impact sur la protection des 
données et de la vie privée est un mécanisme qui peut contribuer à mieux identifier les risques et à 
définir  les  stratégies  pour  les  éviter.  Cette  évaluation  implique  l'appréhension  du  design 
technologique utilisé, entre autres éléments.

231. La promotion de l'information et  de la  transparence est,  enfin,  un élément  à  prendre en 
compte. Des efforts pour améliorer la compréhension et l'éducation peuvent contribuer de façon 
importante au déploiement d’une technologie respectueuse des droits des personnes. Sans préjudice 
des  obligations  prévues  dans  la  législation,  les  entreprises  doivent  adopter  une  politique 
d'information sur la RFID.

§ 2 –   Les théories du droit de protection de la vie privée

232. La construction du cadre juridique de la RFID est en cours de réalisation. Dans ce contexte 
nous nous  proposons d'aborder des théories sur le contenu du droit de la vie privée et leur liens 
avec la réglementation de l'identification par radiofréquence.

1 – Le droit d'auteur

233. Cette théorie rapproche la protection de la vie privée au droit d'auteur. Dans ce sens, le 
respect  de  la  vie  privée  est  assuré  dans  la  mesure  où  le  titulaire  du  droit  est  le  maître  de  la 
divulgation de ses secrets. La révélation de la vie privée se traduit par la création d'une œuvre dont 
la divulgation appartient à son auteur.

234. Nous  pourrions  réfléchir  sur  l'adéquation  de  cette  théorie  à  l'identification  par 
radiofréquence.  La  personne qui  détient  un produit  avec une 'étiquette  active'  serait  considérée 
comme l'auteur des informations qui seront progressivement stockées dans la puce.

235. L'analogie  semble  forcée.  En  effet,  « d'une  part,  la  vie  privée  étant  un  ensemble 
d'informations, on ne voit pas comment un individu pourrait être 'l'auteur' de ces informations ; 
d'autre part, même en confondant l'information et son objet, force est d'admettre que la vie privée 
englobe  des  éléments  qui  peuvent  échapper  à  la  volonté  d'un  'créateur'  (l'état  de  santé,  les 
caractéristiques  physiques,  etc.).  Une  telle  analogie  paraît  donc  reposer  sur  un  individualisme 
exacerbé, qui voudrait que l'individu ne soit redevable qu'envers lui-même de tout ce qui compose 
sa vie, y compris les dons de la nature »1.

2 – Le droit de contrôle

236. Pour cette théorie, le droit sur les données à caractère personnel est assimilé à un droit de 
contrôle sur les informations personnelles.

237. Pour  un  auteur,  «l'assimilation  de  la  privacy à  un  droit  de  contrôle  par  la  personne de 
l'information  la  concernant  est  fréquente  dans  la  doctrine  américaine.  Dans  sa  version  la  plus 
compréhensive,  la  théorie  du  contrôle  analyse  ainsi  la  privacy  comme  'le  contrôle  sur  la 
1GUTMANN, Daniel. Le sentiment d'identité. Étude de droit des personnes et de la famille. p. 239. LGDJ, Paris, 2000. 
520p.
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connaissance de soi-même' par autrui, ou bien 'le contrôle sur quand et par qui les diverses parties 
de nous-mêmes peuvent être appréhendées par les autres', ou encore 'la revendication des individus 
de déterminer pour eux-mêmes quand, comment et dans quelle mesure l'information les concernant 
est communiquée aux autres '»1

238. En ce qui concerne le droit français, la théorie serait confirmée par l'article 226-1 du Code 
Pénal,  qui  punit  l'espionnage  audiovisuel  seulement  si  les  actes  incriminés  ont  eu  lieu  sans  le 
consentement du sujet. Le fait punissable n'est pas la révélation de l'intimité en elle-même, mais le 
fait qu'elle ait eu lieu sans le consentement de la personne concernée. 

239. De plus, dans les cas où la personne concernée divulgue une information personnelle, celui 
qui la diffuse ne peut pas être sanctionné par violation de la vie privée. Dans ce cas, le contrôle de 
l'information est aux mains de la personne concernée, qui a choisi de la divulguer. Ce droit de 
divulgation est néanmoins limité par la législation.

240. Nous pouvons imaginer l'application de la théorie à la RFID. La personne qui détient un 
produit avec une étiquette serait le 'contrôleur' des informations personnelles qui y sont enregistrées. 
Elle détient le pouvoir de les divulguer à des tiers grâce à leur consentement.

241. Le consentement se traduit par l'adhésion d'une partie à la proposition faite par l'autre, il est 
formulé dans le cadre d'un acte juridique. Cette théorie traite du consentement mais elle n'aborde 
pas suffisamment la relation entre le sujet de droit et l'objet, ses données personnelles. On ne sait 
pas quel est le contenu de ce droit de contrôle ni quels sont ses caractéristiques.

3 – Le droit de propriété

242. La théorie reconnaît à l'individu le droit de propriété sur les données à caractère personnel.

243. On observe que « le droit civil englobe ces données dans le droit de la personnalité. L’article 
9 donne aux individus des droits qui permettent d’en assurer la protection. Le droit civil garantit que 
chaque individu est le propriétaire exclusif des données attachées à sa personne »2. 

244. La personne peut donc exercer le droit d’user de ses données personnelles en tant que biens3. 
Dans  le  contexte  de  la  RFID  ce  droit   assure  aux  personnes  la  propriété  des  informations 
personnelles stockées dans les puces électroniques.

245. C'est une approche qui semble adéquate à la façon dont se déploie l'économie numérique. En 
effet, « les données personnelles sont ainsi considérées comme des marchés. Elles sont devenues un 
enjeu prioritaire. Les traitements informatiques ont pour finalité de croiser ces données, d’établir 
des profils individuels, de faire des prévisions de comportement, de consommation, de vote, avec 
une fiabilité et une véracité impressionnantes. Ces prévisions comportementales sont faites le plus 
souvent à l’insu des individus. L’informatique permet  de connaître les individus mieux qu’eux-
mêmes »4. 

1Idem, p. 242.
2CHATILLON,  Georges.  Les  données  personnelles  :  enjeux  juridiques  et  perspectives  in  http://www.georges-
chatillon.eu/spip.php?article29, 14 août 2009, 13h18'.
3« A l'instar du droit de propriété, (le droit que l'on possède sur sa vie privée) confère l'usus et le fructus, c'est-à-dire le 
droit de jouir de façon privative de sa vie privée et celui de l'utiliser pour en recueillir les fruits ».  CONTAMINE-
RAYNAUD  Le secret de la vie privée in L'information en droit privé,p. 412-413. LGDJ, Paris, 1982. 588p. 
4CHATILLON, Georges. op. cit.
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Conclusions de la section

246. D'après les indications faites nous pouvons avancer que :

• de nouveaux défis sont engagés quant aux principes qui orientent la protection de la vie 
privée et les données personnelles. Les enjeux qui concernent le caractère personnel des 
données stockées, l'identification du responsable du traitement et les droits d'information et 
de consentement en sont quelques exemples;

• l'adoption  des  mesures  techniques,  l'évaluation  de  l'impact  sur  la  protection  de  données 
ainsi  que  la  promotion  de  l'information  et  de  la  transparence  sont  des  sauvegardes  à 
considérer;

• parmi les approches juridiques de la vie privée, le droit de propriété semble être le plus apte 
à protéger les données à caractère personnel et à favoriser en même temps le développement 
de la technologie RFID.

Conclusions du chapitre

247. Nous constatons que le déploiement de la RFID est soutenu et entraîne de plus en plus de 
risques pour la protection de données à caractère personnel. 

248. Quand ces risques sont confrontés à la législation en vigueur, on constate le besoin d'adapter 
les normes à la technique. Le Droit a donc la double mission d'appliquer les principes établis et 
d'instaurer  l'approche  juridique  la  plus  efficace  pour  assurer  à  la  fois  la  sécurité  et  le 
développement.

249. À partir  de  ces  pistes,  nous  proposons  d'aborder  l'approche  adoptée  par  la  Commission 
Européenne à travers la recommandation du 12 mai 2009.
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Chapitre 2 – La recommandation de la Commission Européenne du 12 
mai 2009

250. Il s'agit de la première recommandation de la Commission Européenne sur la mise en œuvre 
de la protection de la vie privée et des données à caractère personnel quant aux applications qui 
utilisent l'identification par radiofréquence1.

251. Dans  un  premier  temps  nous  aborderons  les  considérations  préalables,  le  champ 
d'application et les définitions de la recommandation (Section 1) et ensuite, les règles d'utilisation 
de l'identification par radiofréquence (Section 2).

Section 1 – Considérations préalables, champ d'application et définitions

252.  Il faut au préalable aborder les considérations sur lesquelles la Commission s'appuie pour 
éditer la recommandation du 12 mai 2009 (§1). Puis nous traiterons du champ d'application et des 
définitions proposées par la recommandation (§2).

§ 1 – Observations préalables

1 – L'état du développement de la RFID

253. La recommandation affirme tout d'abord que l'identification par radiofréquence marque une 
nouvelle évolution de la société de l'information, dans la mesure où l'équipement des objets en 
RFID est de plus en plus présent dans le quotidien.

254. Actuellement, la RFID se banalise dans plusieurs domaines2. Elle se transforme en même 
temps en  un  nouveau facteur  de  croissance  et  d'emploi.  Indiquons sa  capacité  à  contribuer  au 
développement économique et à de nouveaux débouchés commerciaux, entre autres.

2 – La protection de la vie privée et des données à caractère personnel

255. Le  document  insiste  sur  l'invisibilité  de  la  collecte  de  données3.  Il  est  observé  que  les 
applications  de la  RFID offrent  la  possibilité  de traiter  des  données  à  caractère  personnel.  Ces 
données  peuvent  concerner  une  personne  physique  identifiée  ou  identifiable  directement  ou 
indirectement. La recommandation mentionne aussi la traçabilité des personnes4.

256. Le principe de « sécurité » et de «  respect de la vie privée assurés dès la conception » est 
énoncé. Ce principe implique que la sécurité de l'information et le respect de la vie privée et des 
données à caractère personnel doit être intégré dans la conception de la technologie.
1Recommandation de la Commission n° 2009/387/CE [notifiée sous le numéro C(2009) 3200], du 12 mai 2009, sur la 
mise en œuvre des principes de respect de la vie privée et de protection des données dans les applications reposant sur 
l'identification par radiofréquence,
2La recommandation souligne la logistique, les soins de santé, les transports publics, le commerce de détail, les loisirs, 
le travail, les péages routiers, la gestion des bagages et les documents de voyage.
3Sur ce  sujet  , voir le paragraphes nº 207-208.
4Sur ce sujet, voir le paragraphes nº 212-213.

Page | 48 



257. L'obtention  des  avantages  économiques  et  sociaux  est  conditionnée  par  la  prévision  de 
mesures de protection des données à caractère personnel, de respect de la vie privée et des principes 
éthiques.  La Commission recommande de plus que les États  membres  et  les  parties intéressées 
redoublent d'efforts pour garantir le respect des valeurs citées.

3 – L'incidence de la législation communautaire

258. La  recommandation  souligne  l'incidence  des  directives  95/46/CE  et  2002/58/CE  sur 
l'utilisation d'applications RFID qui traitent des données à caractère personnel1. Elle indique aussi 
l'incidence des principes posés par la directive 1999/5/CE.

4 – Les références à d'autres textes

259. L'avis du Contrôleur Européen de la Protection des Données du 23 avril 2008 donne des 
indications sur la gestion des produits contenant des étiquettes électroniques; de plus, il préconise la 
réalisation d'évaluations d'impact sur la vie privée et la sécurité.

260. La commission recommande aux exploitants d'applications RFID de prendre des mesures 
pour éviter que les données des étiquettes électroniques ne soient liées à une personne physique, 
sauf  si  les  principes  et  règles  de  droit  applicables  en  matière  de  protection  des  données  sont 
respectés.

261. Les communications du 31 mai 20062 et du 2 mai 20073de la Commission Européenne et la 
résolution du Conseil de l'Union Européenne du 22 mars 20074 sont également évoquées.

5 – L'annonce des règles d'emploi et d'autres remarques introductrices

262. Le  texte  fait  l'annonce  des  quelques-unes  des  recommandations  faites  dans  le  corps  du 
texte5.

263. La recommandation fait enfin le point sur les applications qui concernent le grand public, 
pour  lesquelles  l'adoption  de  mesures  appropriées  s'impose6.  La  Commission  affirme  sa 
participation à la mise en œuvre de la recommandation et le but d'assurer le « respect absolu de la 
vie privée et familiale et la protection des données à caractère personnel ».

1Sur ce sujet, voir les paragraphes nº 48-51.
2Elle souligne le rôle des États membres et des administrations publiques pour la sensibilisation et la promotion de 
bonnes pratiques en matière de sécurité et  invite les parties intéressées à élaborer des systèmes de certification de 
produits, processus et services spécialement en ce qui concerne  la protection la vie privée.
3Elle définit des actions permettant de limiter le traitement des données à caractère personnel et de promouvoir autant 
que possible le recours à des données anonymes ou à des pseudonymes.
4La résolution indique la nécessité de prévenir et de combattre les menaces émergentes ou existantes qui pèsent sur la 
sécurité des réseaux de communications électroniques.
5Ce sont notamment des références à l'évaluation d'impact sur la protection des données et de la vie privée, à la gestion 
de la sécurité  de l'information, à  l'information et  à la transparence.  Ces sujets sont  traités dans la section 2 de ce 
chapitre.
6Le texte prend l'exemple des applications relatives aux transports en commun et à la santé.
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§ 2 – Champ d'application et définitions

1 – Champ d'application

264. La recommandation se donne pour mission d'indiquer aux États membres des «  moyens de 
concevoir  et  d'exploiter  les  applications  RFID  de  façon  licite,  éthique  et  socialement  et 
politiquement  acceptable,  en respectant le droit  à la vie privée et  en assurant la protection des 
données à caractère personnel ».

2 – Définitions

265. Le texte apporte au préalable des définitions relatives à la RFID.

266. Il  définit  l'identification  par  radiofréquence  comme  « l'utilisation  d'ondes 
électromagnétiques  rayonnantes  ou  d'un  couplage  de  champ  réactif  dans  une  portion  de 
radiofréquences  du  spectre  pour  communiquer  vers  ou  à  partir  d'une  étiquette  selon  différents 
schémas de modulation et d'encodage afin de lire, de façon univoque, l'identité d'une étiquette de 
radiofréquence ou d'autres données stockées sur celle-ci »1.

267.  L'étiquette RFID, selon la recommandation, est « un dispositif RFID ayant la capacité de 
produire un signal radio, soit un dispositif RFID qui raccorde, rétrodiffuse ou reflète (selon le type 
de dispositif) et module un signal porteur reçu d'un lecteur ou scripteur »2.

268.  Le lecteur ou le scripteur RFID est le « dispositif fixe ou mobile d'identification et de saisie 
de  données  utilisant  une  onde  électromagnétique  de  radiofréquence  ou  un  couplage  de  champ 
réactif pour stimuler et effectuer une réponse de donnée modulée à partir d'une étiquette ou d'un 
groupe d'étiquettes »3.

269. On entend par  application  le  traitement  des  données  « par  l'utilisation  d'étiquettes  et  de 
lecteurs et qui repose sur un système dorsal4 et une infrastructure de communication en réseau ».

270. L'exploitant d'application RFID est « la personne physique ou morale, l'organisme public, 
l'agence  ou  tout  autre  organe  qui,  seul  ou  avec  d'autres,  définit  la  finalité  et  les  modalités  de 
l'exploitation d'une application, y compris les responsables du traitement des données à caractère 
personnel utilisant une application RFID ». 

271. La définition d'exploitant semble élargir la protection de données. Elle comprend celui de 
« responsable du traitement »5 et intègre tous ceux qui définissent la finalité et les modalités de 
l'exploitation d'une application. Il s'agit d'un concept qui amplifie élargit la fixation des personnes 
auxquelles incombent des responsabilités6.

1Sur le concept voir paragraphe nº 61.
2Sur le concept voir paragraphe nº 65.
3Sur le concept voir paragraphe nº 65.
4Les  systèmes  dorsaux  (back-end  systems)  traitent  les  demandes  faites  par  les  usagers  par  le  biais  des  systèmes 
frontaux.   Les systèmes dorsaux  recherchent et trient des données, entre autres.
5Qui selon la Directive 95/46/CE est  «  la personne physique ou morale, l'autorité publique, le service ou tout autre 
organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement de données à 
caractère personnel ».
6Sur ce sujet voir paragraphe nº 110.
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272. La  sécurité  de  l'information  est  traduite  par  « la  préservation  de  la  confidentialité,  de 
l'intégrité et de la disponibilité de l'information ».

273. Enfin, le suivi consiste en « toute activité exercée afin de détecter, d'observer, de copier ou 
d'enregistrer  la  localisation,  les  déplacements,  les  activités  ou  l'état  d'une  personne »,ce  qui 
correspond à la traçabilité des personnes1.

1Sur ce sujet voir paragraphes nº 212-213.
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Conclusions de la section

274.  L'analyse des éléments ci-dessus nous permet d'affirmer que:

• la recommandation du 12 mai 2009 fait l'état des lieux du déploiement de la RFID et des 
défis pour la protection de la vie privée et des données personnelles;

• elle souligne l'incidence de la législation communautaire;
• elle définit les contours de la technologie et fixe des règles relatives à la responsabilité, à la 

sécurité de l'information et à la traçabilité des personnes.

Page | 52 



Section 2 – Les règles d'utilisation de l'identification par radiofréquence

275. Nous nous proposons maintenant d'analyser les mesures de protection (§1) et de promotion 
prévues par la recommandation (§2). 

§ 1 – Les mesures de protection

1 – L'évaluation de l'impact sur la protection des données et de la vie privée

276. L'article 4 de la recommandation prévoit  que « les entreprises, en collaboration avec les 
parties intéressées de la société civile, élaborent un cadre d'évaluation de l'impact sur la protection 
des  données  et  de  la  vie  privée »1.  Il  incombe  aux  États  membres  de  s'assurer  que  cette 
recommandation soit respectée.

277. Le cadre doit être soumis à l'approbation du groupe de travail de l'article 29 sur la protection 
des données dans un délai de douze mois à compter de la publication de la recommandation au 
Journal Officiel de l'Union européenne.

278. L'évaluation  de  l'impact  est  une  procédure  dont  le  but  est  de  fournir  les  informations 
requises pour la prise de mesures de sauvegarde adéquates.

279. Les États membres doivent veiller à ce que les exploitants promeuvent :

• une  « évaluation des incidences de la mise en œuvre de l'application sur la protection des 
données  à  caractère  personnel  et  le  respect  de  la  vie  privée,  y  compris  des  possibilités 
d'utiliser l'application pour suivre une personne. Le niveau de détail de l'évaluation doit être 
approprié aux risques que l'application peut présenter pour la vie privée » ;

• la prise de « mesures techniques et organisationnelles appropriées pour assurer la protection 
des données à caractère personnel et le respect de la vie privée » ;

• la désignation d'une « personne ou » d’ « un groupe de personnes chargées de réexaminer les 
évaluations  et  l'adéquation  constante  des  mesures  techniques  et  organisationnelles  pour 
assurer la protection des données à caractère personnel et le respect de la vie privée ».

280. De plus, l'évaluation doit être mise à la disposition de l'autorité compétente  au moins six 
semaines avant le déploiement de l'application. Une fois que le cadre d'évaluation cité dans l'article 
4 est disponible, les dispositions seront appliqués conformément à ce cadre.

2 – La sécurité de l'information

281. L'article  6 impose aux États  membres  le  devoir  d'aider  la  Commission à  déterminer  les 
applications qui peuvent présenter des risques pour la sécurité de l'information. 

1D'après la recommandation «Ce cadre doit être élaboré sur la base des pratiques existantes et de l'expérience acquise 
dans les États membres, dans les pays tiers et lors des travaux menés par l'Agence Européenne Chargée de la Sécurité 
des Réseaux et de l'Information – ENISA ». De plus, le recours à des normes internationales, aux codes de conduite et 
aux bonnes pratiques est une mesure qui facilite la promotion de la sécurité de l'information et de la protection de la vie 
privée  ainsi que des données à caractère personnel.
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282. De plus,   les  États  membres  doivent  veiller  à  l'utilisation  des  systèmes  qui  démontrent 
l'adéquation du niveau de sécurité de l'information et de protection de la vie privée aux risques 
évalués.  Ces  systèmes  doivent  être  élaborés  par  les  exploitants,  avec  les  autorités  compétentes 
nationales et les organisations de la société civile1.

3 – L'information et la transparence

283. Ces  valeurs  sont  soulignées  par  la  recommandation.  Il  faut  élargir  la  connaissance  des 
informations  qui concernent  les  applications  ainsi  que la  connaissance des  droits  et  obligations 
applicables à la RFID. La sensibilisation est indiquée comme le moyen de renforcer l'acceptabilité 
de la technologie.

284. Selon l'article 7, les  exploitants  des applications doivent élaborer et rendre publique une 
« politique  d'information  concise,  précise  et  aisément  compréhensible »2.  Elle  doit  indiquer  au 
moins: l'identité et l'adresse des exploitants, l'objet de l'application, les données qui doivent être 
traitées par l'application3, un résumé de l'évaluation d'impact sur la protection des données et de la 
vie privée, les risques de l'utilisation des étiquettes pour la vie privée et les mesures à prendre pour 
les limiter.

285. L'article  8  prévoit  l'élaboration  d'un  signe  européen  commun  permettant  d’informer  les 
personnes  de  la  présence  de  lecteurs  RFID.  Il  sera  créé  par  des  organismes  européens  de 
normalisation avec l'aide des parties concernées et  devra indiquer l'identité de l'exploitant ainsi 
qu'un point de contact.

4 – Les applications RFID utilisées dans le commerce de détail

4.1 – Les obligations des exploitants

286. Les exploitants doivent informer les personnes de la présence d'étiquettes électroniques sur 
ou dans les produits, au moyen d'un signe européen commun élaboré par des organismes européens 
de normalisation avec l'aide des parties concernées. Les risques pour la vie privée et les données à 
caractère personnel doivent être renseignés dans l'évaluation d'impact.

4.2 - Les obligations des détaillants

287. L'article 11 prévoit la neutralisation des étiquettes par la désactivation ou le retrait. « Les 
détaillants doivent désactiver ou retirer, au point de vente, les étiquettes de leur application à moins 
que les consommateurs, après avoir pris connaissance de la politique d'information [...] acceptent 
que les étiquettes restent opérationnelles ». 

288. La neutralisation des étiquettes correspond au 'droit au silence des puces'. La désactivation 
est  définie  comme  « tout  processus  qui  interrompt  les  interactions  d'une  étiquette  avec  son 
environnement et qui n'exige pas de participation active du consommateur »4. La désactivation et/ou 

1On peut citer les exemples de la certification et de l'auto-évaluation.
2Cette politique d'information doit être élaborée sans préjudice d'autres obligations légales.
3En particulier s'il s'agit de données à caractère personnel et si la localisation des étiquettes doit faire l'objet d'un suivi.
4Elle se traduit par l'introduction d'une commande 'destruction'. 
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le retrait  des étiquettes opérés par le détaillant doivent se passer sur place et  sans coût pour le 
consommateur. Ce dernier doit pouvoir vérifier que la désactivation ou le retrait sont effectifs.

289. La neutralisation des puces électroniques est une façon de  sauvegarder l'exercice du droit 
d'effacement  de  données1 et  d'assurer  la  légitimation  du  traitement  en  même  temps.  La 
neutralisation se fonde sur le principe du consentement2.

290. L'article  12  prévoit  que  la  neutralisation  ne  s'imposera  pas  s'il  ressort  de  l'évaluation 
d'impact que les étiquettes qui restent opérationnelles au-delà du point de vente ne présentent pas de 
risque probable pour la vie privée ou la protection des données à caractère personnel. Toutefois, les 
détaillants  doivent  mettre  à  disposition un moyen de désactiver  ou de retirer  les  étiquettes.  Ce 
moyen doit être gratuit, simple et faisable à n'importe quel moment.

291. Enfin, la neutralisation des étiquettes ne doit impliquer aucune réduction ni cessation des 
obligations légales du détaillant ou du fabricant envers le consommateur.

§ 2 – Les mesures de promotion

1 – Les actions de sensibilisation

292.  La recommandation prévoit que les États membres, les entreprises et la Commission, entre 
autres,  doivent  promouvoir  l'information  sur  les  avantages  et  les  risques  de  la  RFID.  Les 
destinataires de l'information sont les pouvoirs publics et les entreprises. Une attention particulière 
sur les questions de sécurité de l'information et de respect de la vie privée est recommandée. De 
plus, la recommandation conseille le recensement et la divulgation de bonnes pratiques dans la mise 
en œuvre d'applications RFID pour informer et sensibiliser le grand public. 

2 – La recherche et le développement

293.  La recherche et le développement renforcent la protection de la vie privée et des données à 
caractère personnel. 

294.  L'article 17 établit le principe de la protection de la vie privée grâce à la conception : « les 
États membres doivent coopérer avec les entreprises, les parties intéressées de la société civile et la 
Commission pour promouvoir et favoriser l'intégration du principe de 'sécurité et respect de la vie 
privée assurés dès la conception'  à un stade précoce de développement des applications RFID ».

3 – Le suivi

295. Les États membres doivent porter la recommandation à la connaissance de toutes les parties 
concernées par la conception et l'exploitation de la RFID. Ils doivent aussi informer la Commission 

Dans  ce  sens  voir  La  RFID,  nouvel  instrument  de  lutte  contre  le  vol. 
http://www.gs1.fr/gs1_fr/standards_gs1__1/epc_rfid/a_la_une/livre_blanc_rfid_pour_l_antivol_en_magasin,  18  août 
2009, 18h22.
1Sur ce sujet voir paragraphe nº 136.
2En principe la neutralisation n'est pas nécessairement applicable quand les informations sont collectées sur une base 
juridique autre que le consentement. C'est le cas de l'utilisation de la RFID dans le contexte professionnel par exemple.
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des mesures prises à la suite de la recommandation dans un délai de vingt-quatre mois après la 
publication du texte.

296. La Commission fournira enfin un rapport sur la mise en œuvre de la recommandation, son 
efficacité et son impact dans un délai de trois ans à compter de la publication.
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Conclusions de la section

297. D'après les indications faites nous pouvons avancer que :

• la précaution et l'information sont des valeurs retenues dans la recommandation du 12 mai 
2009. L'évaluation de l'impact, la promotion de la recherche et les actions de sensibilisation 
sont quelques-uns des mécanismes de promotion des valeurs mentionnées;

• la définition du concept d'exploitant d'application RFID  élargit le champ des acteurs qui 
peuvent être responsabilisés;

• le devoir de neutralisation des étiquettes par les détaillants est le moyen technique d'assurer 
la sauvegarde du droit de suppression de données et de la légitimation du traitement.

Conclusions du chapitre

298. La  recommandation  du  12  mai  2009  met  en  évidence  l'incidence  de  la  législation 
communautaire en même temps qu'elle ouvre de nouvelles voies pour la réglementation spécifique 
de l'identification par radiofréquence.

299. Sur le plan juridique, elle fixe de nouvelles balises dont le but est d'encadrer la RFID avec 
les principes de la protection de la vie privée et des données à caractère personnel. 

Conclusions de la deuxième partie

300. Les  enjeux  du  développement  de  la  RFID  pour  la  protection  des  données  à  caractère 
personnel sont considérables.

301. De par ses caractéristiques (parmi lesquelles l'invisibilité  de la  collecte  de données) elle 
aggrave sensiblement les risques pour la vie privée. En même temps, le cadre technique n'est pas 
assez sûr; les standards sont encore en développement et ne donnent pas de solutions suffisantes 
quant aux risques engagés. Le Droit n'a par ailleurs pas donné de réponse sûre aux problèmes posés. 

302. La  recommandation  du  12  mai  2009  de  la  Commission  Européenne  fait  le  marquage 
juridique des lignes à suivre dans la protection de la vie privée et des données à caractère personnel. 
Entre autres, l'étude d'impact se donne pour mission d'être un moyen d'évaluation de risques pour la 
vie privée. Elle a pour vocation de rendre plus évidentes les questions posées par la RFID. La 
neutralisation des étiquettes est, de plus, un principe protecteur des personnes concernées.
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Conclusion

303. Le déploiement de l'identification par radio-fréquence implique un mouvement important 
vers la création de l'internet des objets, qui sera un réseau mondial d'objets connectés entre eux et 
identifiables de manière unique à partir de standards informatiques.

304. Les enjeux sont considérables. Pour le Droit, il faut équilibrer les valeurs du développement 
de l'informatique et de la protection de la vie privée, notamment en ce qui concerne les données à 
caractère personnel.

305. Les législations communautaire européenne et française dans ce domaine sont assez souples. 
Leurs principes sont orientés par la neutralité technologique, ce qui facilite leur application dans les 
nouveaux scénarios  que l'informatique créé de façon intense. 

306. Il s'agit  néanmoins d'un cadre juridique qui n'établit  pas de manière rassurante la nature 
juridique de la relation entre la personne et ses données. Prenons l'exemple de la Loi Informatique 
et Libertés, qui  définit la 'personne concernée' comme « celle à laquelle se rapportent les données 
qui font l'objet du traitement ». Le concept pose les données de façon centrale et définit la personne 
('concernée')  à partir  de ces données.  Cependant,  il  faut  fixer  de façon explicite le statut  de la 
propriété des données et attribuer celles-ci aux personnes. 

307. La relation mentionnée s'avère encore plus importante dans le cadre de la RFID dans la 
mesure où le volume d'informations en circulation augmentera encore plus. Les caractéristiques 
techniques de la RFID demandent une nouvelle approche sur des questions juridiques déjà connues, 
dont le profilage est un exemple. L'identification par radiofréquence implique par ailleurs que soient 
posées de nouvelles questions telles que la définition du régime d'une collecte de donnés  invisible.

308. Dans ce domaine, en particulier, le Droit se situe entre le vide juridique et l'absence d'un 
droit  spécifique.  L'application  pratique  des  normes  existantes  est  faite  grâce  à  l'action  de  la 
Commission Nationale Informatique et Libertés au niveau national, et de la Commission au niveau 
européen. Par contre il n'existe pas encore de norme juridique qui définissent les lignes à suivre 
pour la RFID et les technologies similaires. La recommandation de la Commission Européenne du 
12 mai 2009 représente un effort en ce sens. 

309. L'état des lieux actuel laisse toutefois une série de questions ouvertes, entre autres : peut-on 
stocker n'importe quelle donnée sur une puce électronique ? Qui est son propriétaire ? Qui est le 
propriétaire des données gérées à travers le système RFID ? Peut-on stocker et/ou traiter n'importe 
quelle information dans la base de données d'un système RFID ?  Quel niveau de sécurité faut-il 
exiger ? Comment régler l'interconnexion avec d'autres systèmes d'information ? L'étude d'impact 
est-elle  un  instrument  effectivement  capable  de  réduire  les  atteintes  à  la  vie  privée  ?  Quelle 
effectivité pour la neutralisation des étiquettes ? Y a-t-il des applications à interdire ?

310. Ce sont plusieurs des enjeux à venir. Il revient au Droit ici comme ailleurs la double mission 
de veiller à l'ouverture au développement et à la préservation de la sécurité.
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Annexes

Annexe 1

Les enjeux économiques

1.  Il  y  a  donc  quatre  secteurs  privilégiés  pour  l'utilisation  des  étiquettes  électroniques1 : 
l'automobile, l'aéronautique, la santé et la distribution. La traçabilité est une idée  majeure en ce qui 
concerne l'utilisation de la technologie par radiofréquence ; à l'heure actuelle elle est utilisée pour 
tracer des pièces d'avions ou de voitures à l'intérieur des parcs automobiles.  Elle est également 
employée pour la gestion des implants  chirurgicaux et l'étiquetage d'articles.

2.  La valeur totale du marché mondial de l'identification par radiofréquence a été estimée à 
quatre ou cinq milliards de dollars en 2008, d’après des cabinets d'analyse spécialisés2. Il est prévu 
que le marché se développera de façon rapide dans les dix prochaines années; le chiffre des ventes 
cumulées  des  étiquettes  en  2016  est  estimé  à  environ  450  fois  le  nombre  de  2006  (600  000 
étiquettes3).

3.  En ce qui concerne la France, le gouvernement a investi dans des pôles de compétitivité, 
composés de grandes entreprises,  PME4 et  laboratoires.  Entre 2005 et  2008, le gouvernement a 
financé 140 projets dans 65 de ces pôles5. Ce programme d'investissement a été prorogé pour une 
durée de trois ans, avec un  budget de 1,5 milliards d'euros pour la période 2009-20116.

4.  Le développement  de la  technologie  par  radiofréquence  et  de l'internet  des objets  exige 
d'investir dans une nouvelle infrastructure, ce qui pose d'importants défis. 

5.  D'une part, il est nécessaire de stimuler la concurrence à tous les niveaux de développement 
de  l'architecture  des  applications  de  la  radiofréquence.  Comme  dans  les  autres  domaines  de 
l'économie numérique, la compétition est nécessaire pour améliorer le choix du consommateur, la 
baisse  des  prix  et  la  stimulation  de  l'innovation7.  A  cet  effet,on  doit  éviter  les  approches  qui 
favorisent  le  monopole  ou  qui  sont  contraires  à  l'interopérabilité  ;  il  faut  également  stimuler 
l'utilisation des modèles ouverts.

1CLAPAUD, Alain, DIBAR, Eddye et MATHIEUX, Boris. Dossier RFID. Quatre secteurs en pointe dans l'adoption des 
étiquettes électroniques in Revue 01Informatique, 26 février 2009. pp. 20-27.
2Idem.
3http://www.rfidconsultation.eu/faq/why-is-rfid-on-the-european-commission-agenda, 4jan2009, 21h31'.
4Petites et Moyennes Entreprises.
5Jean-Claude NATAF, directeur du centre global d'excellence de SCS (Secure Communicating Solutions) in Internet of 
things.  Internet  of  the  future.  Rapport  de  conférence  préparé  par  Ken  FITCHEW  et  John  BUCKLEY pour  la 
Commission Européenne. Nice, 2008. 24 p.
6http://www.competitivite.gouv.fr/spip.php?rubrique230&lang=fr, 22 juin 2009, 15h47'.
7Communication de la Commission Européenne SEC(2008) 2516, du 29 septembre 2008.  Future networks and the 
internet. Early Challenges regarding the internet of things. 17p.
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6.  D'autre part,  les enjeux environnementaux et sanitaires sont également considérables1.

1« Certaines organisations affirment que l’usage extensif des étiquettes RFID pourrait représenter une nouvelle menace 
pour  l’environnement.  Elles  craignent  que  la  multiplication  des  processeurs  embarqués  dans  des  objets  courants 
connectés en permanence, n’entraîne une hausse de la consommation d’énergie, même si certaines applications visent à 
réaliser  des  économies  d’énergie,  comme  celle  de  l’optimisation  du  chauffage,  par  exemple . La  prolifération  de 
millions de puces pose aussi un problème de recyclage. Seuls des procédés industriels lourds et coûteux permettent de 
démanteler les composants électroniques. Et, comme le rappellent certains auteurs, un circuit imprimé peut contenir 
jusqu’à 400 matériaux différents, dont des métaux lourds nocifs comme le plomb ou le cadmium ». MARCELLIN, 
Sabine. Radio-identification : ubiquité, traçabilité et questions juridiques in Revue Lamy Droit de l'Immatériel 2006.  in 
http://www.lamylinereflex.fr/,  20jui2009, 08h45'.
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Annexe 2

Les enjeux politiques

7.  Cette architecture du « nouvel » internet comporte une dimension politique.

8.  L'internet est devenu une infrastructure « critique ». D'importants enjeux se présentent en ce 
qui concerne la sécurité et la confiance dans son fonctionnement. Les questions suivantes se posent: 
comment administrer et protéger l'ensemble des milliards d''ordinateurs et autres objets connectés  à 
l’internet ? Comment sécuriser les interactions entre les différents systèmes ? Comment protéger les 
infrastructures critiques ? 1.

9.  Ces facteurs sont plus significatifs dans le cadre de l'internet des objets2.

10. Tout d'abord, le développement de l'utilisation de la RFID la transforme en une nouvelle 
infrastructure  critique.  Cela  pose  l'incontournable  question  d’éviter  son  administration  sous  le 
contrôle exclusif d'un prestataire de services ou d'un gouvernement3.

11. Il faut ensuite évaluer ses implications sur la sécurité face aux attaques par déni de service 
ou au traçage non autorisé par exemple. 

12. Nous devons nous demander quel équilibre trouver entre une infrastructure centralisée – qui 
favorise  des  réponses  plus  rapides  aux  attaques  contre  la  sécurité  -  et  une  infrastructure 
décentralisée qui favorise la résilience aux attaques et la liberté d'échange d'informations ainsi que 
l'accès moins couteux au réseau.

13. Le développement des conditions de transparence et de non-discrimination est fondamental 
pour le développement de l'industrie.

14. Le passage de la technologie RFID à l'internet des objets posera de nouveaux enjeux quant à 
la traçabilité des comportements des personnes. Ceci peut s'avérer problématique non seulement 
quant au traçage d'objet lui-même, mais aussi quant au profilage des personnes. En effet, ce dernier 
peut présenter des risques non négligeables par la création éventuelle d'un  identifiant unique.

15. Finalement,  la  création  d'une  infrastructure  qui  ne  favorise  pas  le  monopole  stimule  la 
diversité. Dans cette perspective, il est fondamental qu'internet continue à être un lieu d'exercice des 
libertés  et  d'échanges  multilingues.  Ses  valeurs  ne  seront  protégées  que  par  une  approche  qui 
combine le design technologique et les aspects de la régulation.

1Pour les défis concernant la balance entre les lois, l'auto-régulation et les droits du consommateur, voir la « Seoul 
Declaration for the future of the internet economy ». Séance ministérielle, OCDE, 18 juin 2008. 10p. Parmi les enjeux 
énumérés nous pouvons citer l'augmentation de l'accès à internet et de son utilisation, la sécurisation des infrastructures 
critiques d'information et les réponses aux nouvelles menaces.
2Pour les facteurs  concernant  la gouvernance de l'internet  traités  par la  suite voir  SANTUCCI, Gérald.  Policy and 
technological drivers in the internet of things. Rapport de la conférence “Internet of Things 2008”, Zurich, Suisse (27 
mars 2008), 23 p.
3Sur les risques du contrôle par le gouvernement :  « S'il  devenait possible, grãce aux technologies de l'internet des 
objets, de connaître les mouvements de tous les objets et personnes sur l'ensemble de la planète, le gouvernement qui 
contrôlerait ce système détiendrait un pouvoir qu'aucun gouvernement n'a jusqu'ici rêvé de posséder ».  BENHAMOU, 
Bernard  in L'internet des objets. Défis technologiques, économiques et politiques  in Revue Esprit nº 353, mars-avril 
2009, 270p.
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Annexe 3
Rapport de visites

16. Le 30 juillet  2009, entre 16h et 18h, j’ai rendu visite aux librairies Gibert Jeune, Gibert 
Joseph, Eyrolles, Compagnie et Lipsy pour une enquête sur l'utilisation d'étiquettes électroniques 
RFID.

17. Tous les responsables m’ ont informé que la RFID n'est pas utilisée dans les magasins.  De 
plus,  tous  ont  affirmé  que  leurs  librairies  respectives  emploient  des  antivols  type  “bande 
magnétique”.

18. J’ai trouvé sur internet deux types de technologies qui impliquent l'utilisation de bandes ou 
d'étiquettes magnétiques :

• la magnéto acoustique, qui repose sur “la détection de deux lamelles ferromagnétiques à 
l'intérieur d'un champ magnétique implanté en sortie de magasin. Les deux lamelles vibrent 
au passage du champ magnétique”1. 

19.  La figure 1 représente une étiquette magnéto acoustique2.

Figure 1

• l'électromagnétique:  dans  l'étiquette,  “les  antennes  comportent  un  émetteur  qui  crée  un 
champ magnétique basse ou haute fréquence. Les étiquettes intègrent une bande métallique 
faite  composée  à  partir  d’un  alliage  de  métaux  qui  sature  facilement  à  une  intensité 
magnétique très basse. Cette propriété est rare dans la plupart des matériaux.  On utilise 
donc cette propriété pour détecter les bandes ”3. 

1http://www.acbm.com/pirates/num_08/antivols-magasins.html 31 juillet 2009, 1h13'.
2http://www.sbedirect.com/SBE-f-7-c-62-p-114-s-190.php4?PHPSESSID=6ce4315e84496552eca3660da208ebb2,  31 
juillet 2009, 1h20'.
3http://www.acbm.com/pirates/num_08/antivols-magasins.html 31 juillet 2009, 1h25'.
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20. La figure 2 ci-dessous représente une étiquette électromagnétique1.

Figure 2

 

21. Liste des librairies visitées et des personnes contactées :

• Librairie Gibert Jeune. Droit, économie et gestion
6, place Saint-Michel
75006 Paris
http://www.gibertjeune.fr/page/public/index.php
Personne contactée : responsable du rayon droit

• Gibert Joseph
26-34, boulevard Saint Michel
75006 Paris
http://www.gibertjoseph.com
Personne contactée : responsable du rayon tourisme

• Librairie Eyrolles
61, Boulevard Saint-Germain
75005 Paris
http://www.eyrolles.com
Personne contactée : responsable du rayon informatique

• Librairie Compagnie 
58, rue des Écoles
75005 Paris 
http://www.librairie-compagnie.fr
Personne contactée : responsable du rayon revues

• Librairie Lipsy
15, rue Monge
75005  Paris
http://www.lipsy-lib.fr
Personne contactée : responsable du magasin

1http://www.inotec.de/francais/applications/bibliotheques, 31 juillet 2009, 1h30'.
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Annexe 4

Rapport de visites

22. Le 1 août 2009, entre 18h30 et 19h30 je me suis rendu au magasin Fnac ainsi qu'aux stands 
de Louis Vuitton, Yves Saint Laurent, Prada et Christian Dior situés aux Galeries Lafayette  pour 
une enquête concernant l'usage d'étiquettes électroniques RFID.

23. A la Fnac, d'après le responsable du rayon livres, les ouvrages n'ont aucun type de système 
antivol.  Quelques ouvrages – en particulier  les livres d'art – sont équipés d’une étiquette RFID. 
Néanmoins, le responsable ne sait pas quelles informations y sont enregistrées.

24. Chez Louis  Vuitton,  Yves  Saint  Laurent,  Prada  et  Christian Dior,  tous  les  responsables 
m'ont informé que la RFID n'est pas non plus utilisée. De plus, la responsable de Louis Vuitton a 
ajouté que les produits n'ont aucun système antivol.

25. Afin  d'obtenir  plus  d'informations,  j’ai  recherché  le  sigle  “RFID”  sur  les  sites  des 
entreprises, à l'aide du moteur de recherche Google. A la Fnac, la technologie est utilisée pour les 
billets électroniques de spectacles, et le lien1 indique d'autres applications futures.  Sur les autres 
sites aucun résultat n’a été trouvé.

26. J’ai ensuite fait une recherche sur le moteur de recherche Google. J’ai utilisé le nom de la 
marque  et  le  sigle  RFID  comme  mots-clés  de  recherche.  Parmi  les  50  premiers  résultats  de 
recherche,  nous pouvons mentionner  l'information sur l'utilisation de la RFID dans les produits 
PRADA  aux  États-Unis(2002),  2 et  les  rumeurs  selon  lesquelles  Louis  Vuitton  traiterait  avec 
l'entreprise Toppan afin de produire des étiquettes électroniques pour ses produits3.

27. Liste des magasins visités et des personnes contactées :

• Fnac
115 Rue de Provence
Magasin Printemps, GV 4 
75009 Paris 
http://www.fnac.com
Personne contactée : employé du rayon livres

• Louis Vuitton
Stand des Galeries Lafayette
40, Boulevard Haussmann
75009 Paris 
http:// www.louisvuitton.com
Personne contactée : employée du rayon femme

• Yves Saint Laurent
Stand des Galeries Lafayette
40, Boulevard Haussmann
1http://www.fnac.com/magazine/espace_presse/communique_presse_101.asp?
NID=0&RNID=&Origin=FnacAff&SID=&OrderInSession=0&TTL=, 1 août 2009, 23h49'.
2http://www.rfidjournal.com/article/view/272/1, 2 août 2009, 0h08'.
3http://www.omni-id.com/pdfs/Brand%20Protection%20News%20March%202008.pdf, 2 août 2009, 0h15'.
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75009 Paris 
http://www.ysl.com
Personne contactée : employé du rayon cosmétiques

• Prada
Stand des Galeries Lafayette
40, Boulevard Haussmann
75009 Paris 
http://www.prada.com
Personne contactée : responsable du rayon homme

• Christian Dior
Stand des Galeries Lafayette
40, Boulevard Haussmann
75009 Paris 
http://www.dior.com
Personne contactée : employé du rayon homme
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Annexe 5

Entretien avec Monsieur Stéphane CREN, responsable RFID de GS1 France
le 29 juillet 2009 à 17h

28. Selon Monsieur CREN, GS1 est une entité créée il y a environ 30 ans afin d’agir en tant que 
médiateur entre les acteurs de la distribution.

29. GS1 a créé l'EPC Global, une personne morale dont le but est de définir des “standards” 
technologiques pour le futur, en particulier pour les technologies d'échanges transactionnelles. EPC 
Global veut systématiser la capture de l'information grâce à la RFID qui, selon Monsieur CREN, 
possède un plus grand niveau de “granularité”. En d'autres termes, la technologie permet le cumul 
d'une quantité plus grande d'informations.

30. EPC Global veut aussi exploiter le potentiel de la RFID sur internet. Grâce aux étiquettes, il 
sera possible de publier de l'information intelligible pour tous.

31. M. CREN affirme également que l'utilisation de la RFID permet une réduction de coût ainsi 
que l'identification d'anomalies telles que les coûts cachés. En ce qui concerne les enjeux de son 
utilisation, il parle des applications qui concernent la lutte contre la contrefaçon, le vol, ainsi que 
des applications de traçabilité.

32. Concernant le standard EPC Global, M. CREN explique que le système de codification de 
GS1 se base sur un code unique et  non ambigu,  et  sur une technologie  d'échange automatique 
d'informations. Cette technologie concerne les échanges entre les entreprises (B2B – business to 
business) et a aussi la possibilité d'aller au-delà du point de vente (c'est par exemple le cas des 
applications pour les téléphones portables capables de lire les codes-barres).

33. En ce qui concerne les étiquettes dans les livres, M. CREN  affirme qu'il existe deux grands 
« mondes ». 

34. Le premier est celui des bibliothèques, où des systèmes propriétaires sont en général utilisés 
au moyen de l’ISBN1.

35. Le second est celui du commerce, où des codes-barres à 13 chiffres sont utilisés. Ces codes 
livrent une clé d'accès unique qui fournit une référence (par exemple,  la référence de n'importe 
quelle  bouteille  dans  un  stock).  La  technologie  RFID  utilise  le  système  SGTIN,  qui  permet 
l'utilisation de ce code à 13 chiffres plus un numéro de série. La mémoire utilisée est de 96 bits. Il 
est  possible  de  faire  des  étiquettes  avec  une  mémoire  plus  grande,  et  c'est  d'ailleurs   une  des 
demandes du secteur des produits électroniques.

36. Dans le standard EPC, il n'existe pas de fonction de cryptographie. La sécurisation est faite 
grâce à des « zones mémoires » et à des mots de passe.

37. En ce qui concerne la fonction « kill » ( qui permet la destruction de l'étiquette), M. CREN 
déclare qu'elle fait obligatoirement partie du standard EPC. Quant à son utilisation généralisée, il 
souligne que nous en sommes à des étapes très préliminaires du développement de la technologie et 
qu'il n'est pas possible d’établir un un délai précis de sa mise en œuvre définitive. La fonction est 

1International Standard Book Number.



parfois utilisée, mais cela dépend du but de l'utilisation de l'étiquette.

38. GS1 n'a qu'un seul standard de RFID, développé pour les ultra-haute fréquences (UHF).

39. L'organisation  GS1  finançait  l'Auto-ID  Center,  de  l'Institut  de  Technologie  du 
Massachusetts pour la recherche de la RFID. Ils ont désormais établi un partenariat visant à  sa 
standardisation.

• GS1
2, rue Maurice Hartmann
92137 Issy-les-Moulineaux cedex
T: +33 (0)1 40 95 54 73
http://www.gs1fr.org
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