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INTRODUCTION

« L'ordre, et I'ordre seul, fait la liberté. Le aédre fait la servitude.
Seul est légitime I'ordre de la liberté! »

Cette célebre phrase illustre encore et toujogéterhel probleme de
la confrontation entre les droits et les devoirchaque citoyen vivant dans
une démocratie.

Chaque liberté est encadrée dans la mesure o lsociale existe,
ce qui exclut donc I'existence de libertés sanstféves.

De ce fait, afin de maintenir un ordre social, #Eapparait comme le
détenteur « du monopole de la violence physiquitirtéey »°.

La demande de sécurité de la part des citoyensefstndement qui
s'illustre bien a travers le fameux contrat social.

Et la conception de ce dernier par Thomas Hobhestrié bien cette
logique sécuritaire, qui du fait de I'anarchie geut exister et de «guerre de
tous contre tous », oblige chacun a aliéner satéibet plus précisément les
libertés individuelles, afin de vivre en sécurité.

Voila comment s'illustre le réle majeur de I'Etatigloit veiller a la
sécurité de ses sujets.

Cette stabilité issue de la perte d’'une partieilnkrté s’explique par
le fait que la sécurité régule nos vies quotidisnriant au regard de notre
intégrité physique que la protection de nos bidmais elle s'illustre aussi
par exemple par la nécessité concernant la sécdeg moyens de
transports.

Ainsi I'impact de cette exigence de sécurité damtsenvie, s’accroit
sans aucun doute a travers I'essor des nouvetibadigies.

Or il est indéniable de constater une certaine aahdce.

En effet, on remarque de la part des citoyens uxigeece
concernant leurs sécurités et la crainte que pegiter sa mise en ceuvre.

Car I'effet « big brother %agit rapidement lors de I'apparition ou de
la révélation concernant un fichier informatiquenaet en aide aux forces
de police, ou bien lors de projets de mise en pldeesystemes de
vidéosurveillance des espaces publiques.

A noter sur ce sujet d'ailleurs un aspect de laLUGPSI 2 (Loi
d’orientation et de programmation pour la perforoerde la sécurité
intérieure) en préparation qui risque de faire tiétgside dans le fait que la
loi compte déléguer a des sociétés privées le nnsige des images
enregistrées sur la voie publiqgue. Ce qui peutgmt&s quelques risques
notamment au regard de I'utilisation de ces imagedss fins privées.

1. Charles Péguy,es Cahiers de la quinzaineimensuel créé par ce dernier.
2: Max Weber]e savant et le politiquéParis : Plon, 1959, 232 p.
3. Georges Orwell1 984 Paris : Gallimard, 1972, 438 p.



Alors se pose le probleme paradoxal de savoir guetigence de
sécurité voulons-nous.

Sachant que celle-ci est forcément liée aux avanedhnologiques,
nous nous effrayons (et parfois a juste titre) deod accepter certaines
contraintes et/ou des limitations a notre sentintentiberté qu’offrent les
outils technologiques permettant cette sécurité.

Ainsi comment garantir cette derniéere au traverme’ législation
qui ne soit pas, ou qui ne devienne pas liberticide

Les nouvelles technologies permettent une prisecthscience qui
semble étre une évidence. Mais I'est-elle forcément

Car le citoyen doit saisir les enjeux de cette tjoesqui affecte sa
vie privée et pas seulement en tant que cybercamsde@or victime d’'une
fraude sur le cyberespace («espace de commumcati@e par
I'interconnexion mondiale des ordinateurs ; espaodieu dans lequel
naviguent les internauted)»et réclamant une sécurité pour effectuer ses
achats.

Cette sécurité englobe des enjeux qui vont au-delges simples
préoccupations, et qui affecte notre intimité auspprofond de nous-
mémes.

Cette cybercriminalité [« Ensemble des infraction®nales
commises sur les réseaux de télécommunicationasitydier Internet. On
distingue les infractions liees aux technologiesu§y piratage, etc.), celles
liées aux contenus (racisme, pédophilie, etc.)eies facilitées par les
réseaux (copie illicite de logiciels ou d'ceuvresdiauisuelles, etc.]
affecte aussi les entreprises qui sont parfoismes de vols de données et
selon une enquéte menée par le Club de la séderitinformation francais
(CLUSIF) 75% des entreprises francaises ne mesymantrégulierement
leur niveau de sécurfté

Les citoyens exigent une sécurité qui ne soit pgs ¢ontraignante
accompagnée d’'une qualité de protection concerdest éventuelles
limitations de certaines libertés.

Comment concilier cette exigence de sécurité samber dans un
angeélisme mievre, et renoncant a certaines lihedé@ss pour autant
basculer dans une paranoia irréaliste ?

La notion de liberté personnelle n’est pas défini@iqguement et ne
fait pas l'objet d’'une définition univoque, mais @onnait des notions
similaires comme les libertés fondamentales, lesrtiés publiques, les
libertés individuelles ou collectives.

Mais aucune de ces notions n’englobe réellement aomeeption
propre au cyberespace comme pourrait I'étre cellibeérté personnelle.

Elle pourrait se définir comme un ensemble de féserqui
comprendrait des droits comme le droit a la séewhit cyberespace, le droit

*: Le nouveau Petit Robert de la langue francaise 26@8is : Dictionnaires Le Robert, 2007, 2837 60p
®: Le Petit Larousse illustré 200®aris : Larousse, 2008, 1889 p., p. 278
®: Direct matin 436, 24 mars 2009, p.11



au respect de la vie privée, la liberté d’'expressiet dans une certaine
mesure, un droit a la sdreté.

Ce dernier peut étre limité ou aménagé comme lrabtedes droits
et libertés dans un Etat de droit. Mais au regardadproblématique que
représentent Internet et le monde virtuel, il fearicevoir ce droit comme le
droit a la sdreté tel qu’il est évoqué aux artided, 8 et 9 de la Déclaration
des Droits de I'Homme de 1789, qui consiste a rseébae arrété, accusé ou
détenu arbitrairement, ni d'étre exposé a des peigei ne seraient
strictement pas nécessaires.

Or on constate que ce principe n’'est pas en aapoadt aux risques
de certains utilisateurs du Réseau, relatifs &lengagements ou opinions.

Outre que ce dernier est cadenassé dans certaissdams d’autres
les législations s’adaptent au regard des risqoes la sécurité des Etats,
mais aussi au regard d’intéréts bien différents.

Mais cette relative définition de cette notion deetté personnelle
s’adapte a notre approche du cyberespace. Ce dd@sgne un ensemble
de données numérisées constituant un univers dinaftion et un milieu de
communication, « lié & I'interconnexion mondiales dedinateurs %

En effet, cette liberté personnelle illustre biespect individualiste
du « moi » face au monde virtuel, mais aussi duwkonface a ce monde
réel.

Cette liberté reflete notre liberté de pensée, dasaence et
d’opinion, au travers de nos agissements dandleregpace.

L’'aspect formidable et le sentiment de liberté duéo le
cyberespace permettent la pensée collectiveghtivité, la prise de parole,
voire la mobilisation, qui s’illustrent par exemglar le développement des
blogs (« site Internet animé par un individu ou wwmmmunauté qui
s'exprime régulierement dans un journal, des kil des forums
(« espace virtuel consacré a I'échange de messagies, aux discussions
sur un théme, en temps différé entre utilisatetus téseau télématique)»
de discussion.

Cette « liberté personnelle » constitue le fonddndenl’autonomie
de la personne.

Alors se pose le probléme du contrdle de cettenamie par I'Etat
sur le cyberespace.

Du moins sans pour autant parler d’'un contsilecto senspymais
plutdt d’'un encadrement, en fonction de I'Etat @lisinous trouvons.

La liberté n'est pas la méme si on se trouve enn€lou le
cyberespace est verrouillé, aux Etats-Unis o@8d trontrdlé ou en Europe.

Il est évident que cet espace doit étre encadnéd&viter I'anarchie
et a terme contribuer a sa destruction.

Ce probléme est similgira gestion par un Etat de son territoire.

Ainsi toutes les libertés sont limitées et jus@Bépar la notion

d’ordre public.

" Le nouveau Petit Robert de la langue francaise 26@8is : Dictionnaires Le Robert, 2007, 2837 60p
8 idemp. 266
°:idemp.1082



On peut définir I'ordre public comme «un moyen s$arer la
protection ou la constitution de l'ordre social jatidique auquel il se
rattache, en jouant les rbles d’exception, de vésede dérogation qui
permettent, dans cette ordre juridique, de s’oppaskeffet normal d’un
principe, d’'une norme, d’'un droit, d'une libertéup la sauvegarde ou pour
la promotion d’une valeur supérieur®® »

Cette notion constitue un des fondements du ddbttimistratif, car
il pose le principe de l'action de la police admtrative, qui en tant
gu’activité de service public a pour objet de préwdoute atteinte a cet
ordre et d’y mettre fin a travers des prescriptigglementaires.

Dans un sens large il correspond a l'ensemble deégereces
fondamentales considérées comme essentielles acticimmement des
services publics, au maintien de la sécurité ola aeoralité.

A Tlorigine définie dans lancien article L131-2 doode des
communes par la célebre trilogie de tranquillitécusité et salubrité
publiques, on constate que cette notion englobed#reux domaines.

Mais l'ordre public correspond «a un certain miaim de
conditions essentielles a une vie sociale convenalains une période
donnée %-

Il est intéressant de noter que cette notion dst fais relative et
circonstancielle, elle tient compte d’élémentsetafs et de lieux.

En effet, 'ordre public peut étre national ou lhadest-a-dire qu’il
s’'impose sur tout le territoire ou sur certainesee parties.

Mais il joue également a la fois un réle directeuprotecteur.

On constate que si les finalités intrinseques dedite public sont
plutbt intangibles, les exigences qu’elles impliguaujourd’hui sont plus
diverses et tendent & épouser les nouvelles caanspdu fonctionnement
d’'une société.

La définition de I'ordre public a évolué avec lenges.

Au début, il se fondait plus sur I'absence de ttesilnatériels.

Mais grace a cet aspect changeant et malléabidrd’ @ublic permet
la considération de nombreuses et de nouvellezpugations.

Ainsi il a permis de dégager de nouveaux principepirés comme
par exemple de la Haute juridiction administrataxec la décision du 27
octobre 1995 « Commune de Morsang-Sur-Orge » coanefa dignité de
la personne humaine ; ou celle du Conseil Congtitnel relative aux lois
sur la bioéthique (décision n°94-343-344 du 276ti1994).

Cela permet, comme le souligne le Professeur Ricguwe son
contenu soit « virtuellement inépuisable et dorsaisissable ».

Il convient de remarquer qu’une notion qui est masy d'une
certaine imprécision ne permet pas de délimitecamtenu précis et exact.

Cependant ce caractére extensif de I'ordre puldicévéle pas une
inexactitude et contribue a une harmonisation dedie juridique global
malgré son évolution.

Cette derniere s’est accentuée avec I'impact dit doonmunautaire.
On remarque que les circonstances qui peuvenfigud@é recours a l'ordre
public peut varier d’'un Etat & un autre : arrétla@eCour de Justice des

10 Etienne Picard,a notion de police administratiy@aris : Librairie générale de droit et de jurigfence,
1984, 926 p.
1. Georges VedeDroit administratif Paris : Presses universitaires de France, 1982p1



Communautés européennes 4 Décembre 1974 YvonnedWgam c/Home
Office 5 «les circonstances spécifiques qui peent justifier d’avoir
recours a la notion d’ordre public, peuvent vadarn pays a l'autre et
d’'une époque a l'autre.... ».

Dans le cadre de cette étude, nous nous attachgiusa développer
I'aspect sécurité, et on constate que ce derniesoesent la cause invoquée
dans ['utilisation de l'ordre public, qui a été plamée «droit
fondamental » conditionnant « I'exercice des liégrtindividuelles et
collectives 2.

A noter que le Conseil Constitutionnel a fait desécurité « un objectif de
valeur constitutionnelle’s

Il est vrai que la notion d’ordre public peut effea dans la mesure ou
il est I'outil permettant de restreindre certailibsertés.

Mais alors que penser si cette notion est qualdié& sécuritaire ?

Le terme sécuritaire «tend a privilégier les peotds de sécurité
publique $*

Alors I'encadrement de cet espace se justifie garcedes risques liés au
cyberterrorisme, la pédopornographie, ou la cybmmgigance qui posent de
réels problémes de sécurité publique.

On constate que la législation a évolué en termntent compte de la
notion d’ordre public, cependant cette évolutioresh’ pas propre au
cyberespace ou propre au droit de I'Internet.

Il existe certes un ensemble de lois qui encadrerdomaine mais pas un
« corpus » bien distinct qui tient compte de laiorod’ordre public et du
cyberespace.

Cependant I'aspect sécurité lié au cyberespac#igusertaines évolutions
|égislatives prenant un aspect sécuritaire.

Dans quelle mesure cet espace doit-il étre encadré

La sécurité est-elle le seul fondement a l'augntemtade lois diminuant
notre liberté personnelle ?

Cela pose tout simplement « I'éternel problemeadednciliation du droit
de I'individu avec le droit de la sociéte, de lancidiation de I'ordre avec la
liberté »>.

Au regard de certaines lois en vigueur, des sentsndivergents
apparaissent et amenent a réfléchir sur la pétialisade certains
comportements.

On remarque que lorsqu’il regne un climat d'insééumatérielle, la
sensibilité et la crédulité sont exacerbées.

On peut donc craindre une justification d’évengehtteintes a des libertés
du fait de la peur exprimée par les citoyens, enéggnt « un capital
d’inquiétude *°.

12
13
14
15
16

: Article 1° de la loi du 18 mars 2003 sur la sé&éuntérieure.

: Décisions du 18 janvier 1993 et du 13 mars 2003.

:ob.cit.p.6, p.2339

: Francois LuchairéNaissance d’une constitution, 184%aris : Fayard, 1998, 274 p., p. 55

: Didier Bigo, « Sécurité et immigration : verseugouvernementalité par I'inquiétude Twuiltures &

Conflits 31-32, 1998, p. 13-38.



Cette derniére ne constitue pas le fondement méenédudlisation de
I'Internet ou du moins comme l'imaginaient ses teées.

Il convient d'apporter une précision concernant d&finition
d’Internet.
Il se caractérise de maniere technique comme leavépublic mondial
utilisant le protocole de communication InternattBcol ou IP.
Il permet I'accés au public a des services comnmlgrier électronique et
le World Wide Web.
Ce dernier fait souvent I'objet d’'une confusion aWaternet.
Cependant le Web ne constitue qu’'une applicatidntefnet, comme peut
I'étre I'utilisation du courrier électronique.

Alors sous prétexte de sécurité, comment étre sie QoS
agissements, nos opinions, ou tout un mode de wesamient plus
I'expression de notre liberté mais le fruit d’'unngmortement que nous
devrions adopter sous peine d’enfreindre la loi.

Cela a pour conséquence de modifier les rapportie des Etats
désireux de contrbler cette espace, et les citoyeakant I'utiliser comme
un espace de liberté affranchi d’'un encadremeja, el@stant.

De nombreuses préoccupations apparaissent commexeaple les
questions concernant ['utilisation et la protextdes données personnelles.
Sachant que normalement toute donnée est prershié,dans le cas de
I'utilisation d’'un systeme de cryptologie efficace.

Mais celui-ci est-il réellement libre ?

Ainsi au regard de ces nombreuses constatatiomgegtogations, il
convient d’étudier cette apparente coexistencenisga, cet équilibre entre
I'ordre public, et les libertés personnelles.

« En droit, I'impératif de sécurité doit servir dstrument a I'exercice de la
liberté. Il ne peut que la limiter que pour la semw'’.

La difficulté posée par ce sujet réside dans ledae de nombreux
points abordés peuvent faire I'objet d’études afgmdies comme le
cyberterrorisme, la protection des données perdlespdes questions de
propriété intellectuelle, ainsi que de nombreuxnt®inon évoqués dans
cette étude.

Cela s’explique par 'immensité des problématiggesexistent quant aux
problemes poseés par le cyberespace.

L’axe de réflexion se porte plus sur la questionlalesécurité, dans une
premiere partie, nécessité qui s’applique au reghesl risques pouvant
affecter les Etats mais aussi les personnes privdaess un contexte de
globalisation de ['utilisation du cyberespace.

Ces risques qui augmentent de maniére exponentidll fait de
'amélioration des technologies d’information et d@mmunication,
représentent un danger certain pour la vie privéeles données
personnelles.

7 Droit & la sécurité et libertés publiques. JaéBaijah)Les Etats face a la sécurjte.U.G., 2003, p. 387 et
suivantes



Une problématique majeure se détache au regardsdguestions qui
place au centre des préoccupations la confiande développement des
usages de l'informatique.

Cet encadrement nécessaire, doit se faire dans eutairc degré de
proportionnalité, qui a des répercutions qui dépatske simple cadre de la
sécurite.

En effet, il est intéressant d’étudier 'impactaid ordre public sur des
aspects qui sont normalement moins contraignantsegard des libertés
personnelles.

Cette ouverture sur le coté culturel avec ladoiofisant la création et
la protection de la création sur Internet (HADORIpse de nombreux
problémes, et suscite autant d’interrogations, cenpar exemple, dans le
fait que les fournisseurs d’acces a Internet daveollaborer dans le suivi
de leurs utilisateurs récalcitrants concernargliEchargement.

Il parait évident que des mesures doivent étrepiigns certains cas, mais
bien au-dela du probleme du téléchargement, cettesatle forme de
contrble améne a une réduction de la liberté dewhdans ['utilisation du
cyberespace.

Ainsi I'enjeu majeur de la gestion du cyberespagside dans la
confiance entre les différents acteurs et les nessurécessaires a sa
régulation.

Titre | L’ordre public comme moyen
d’orientation d’un ordre juridique global

Chapitre 1 Les raisons d’'une sécurisation au travey
de l'ordre public

Faut-il concevoir cet espace comme devant étreuenignt sous le contréle de
I'Etat ?
Dans une certaine mesure, si nous reprenons lepbbasé sur le fameux triptyque sécurite,
salubrité, tranquillité publique, il est certaineqiEtat doit assurer sa propre sécurité, ainsi
gue celle de ses citoyens, y compris dans le meinidel, au vu des risques liés a ce dernier.
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Section 1 L’Etat et I'obligation d’assurer la sétdr

Il existe plusieurs hypothéses ou la sécurité Heat' peut étre mise en péril par des
attaques liées au cyberespace.
Ces attaques peuvent étre le fait d’'un Etat, cgugaju'a présent est assez rare, soit le fait
d’individus ou de groupes d’individus.
Aussi il faut concevoir de nouveaux types de ctsfeet donc réfléchir aux mesures ou aux
contre mesures qui peuvent et qui doivent étre tédgpen fonction de leur probabilité.
|l faut tenir compte que tous les Etats de nossjsont dépendants de I'informatique et des
nouvelles technologies.
On peut se demander quel serait 'impact d’'unegattale grande envergure qui paralyserait
tous les systémes d’information et de communicadion Etat comme la France provoquant
ainsi une sorte de Pearl Harbor »informatique. Ce scénario n’est pas le fruit d'gnande
production cinématographique américaine, mais dpossibilité bien réelle grace a
'avancée des nouvelles technologiques.
Car les attentats du 11 septembre ont modifié déraslblement la conception de la sécurité
d'un Etat.
Ce qui était impensable voire improbable pour &rsises de sécurité, I'est désormais
aujourd’hui.

Ainsi de nombreuses lois sécuritaires sont apparc@sme le Patriot Actniting
and Strengthening America by Providing Appropriéit®ls Required to Intercept and
Obstruct Terrorism Agtaux Etats-Unis, adopté par le Congrés le 26bwet8001, & la suite
des attentats du 11 septembre 2001.
En France, les lois concernant la sécurité seraatitpliées comme la LCEN, la LOPSI et
LOPSI 2 qui est actuellement en préparation.
A noter que la Convention européenne des droithdmme justifie certaines restrictions a
certaines libertés, comme le précise l'article 882l ne peut y avoir ingérence d’'une
autorité publique dans I'exercice de ce droit goerpautant que cette ingérence est prévue
par la loi et gu’elle constitue une mesure qui,sdame société démocratique, est nécessaire a
la sécurité nationale, a la sdreté publique, an-Btee économique, a la défense de 'ordre et a
la prévention des infractions pénales... ».
Les risques liés au terrorisme sont réels et dert@ines mesures sont concevables.
Mais doit-on craindre des attaques terroristeyple tybernétique (« science constituée par
'ensemble des théories relatives au contrble radalation et a la communication dans I'étre
vivant et la machiné® ») ?
Ce terme se définit comme la science des analom@sisées entre organismes et machines.
Il a été formalisé par Norbert Wiener en 1947 quisidérait cette science comme permettant
I'étude de maniére exclusive des communicatiosugs régulations dans les systemes
matériels et artificiefs.
On peut se demander si une attaque cyberterressigossible et donc a prendre au sérieux.
Il parait peu probable ou du moins de douter dédacité d’une attaque terroriste a une
banque de données par Internet.

18- Ob.cit.p.6, p.605
19 Norbert WienerCybernetics, or Control and communication in théwal and the machinéaris: Hermann,
1948, 195 p.
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Cependant la nocivité pourrait étre bien réellaurRela il suffit juste d’imaginer le chaos
provoqué dans le cas d’'un cyber sabotage.

Ainsi il peut étre envisagé la paralysie d’un Ftatle ses services ministériels, du réseau de
transports (comme pour le contrdle aérien), desces bancaires.

Cependant, comme I'énonce Francois-Bernard Huyghtlisation des outils
technologiques par les partisans de la « guerrgesaiest envisagée par le lien qu’il existe
entre 'image et I'action.

En effet, la doctrine Jihadiste se fonde sur udiiguee de terreur qui s’amplifie grace au
pouvoir de I'image.

Ainsi les nouvelles technologies, et plus précis@niernet, sont plus utilisés pour des
revendications, et donc constituent un moyen pgamiede véhiculer une propagande.
Ces outils servent ainsi a la guerre de I'informatroire de la désinformation.

De méme, on peut douter de I'utilité du cyberespane les terroristes afin d’enrdler des
kamikazes. Celui-ci sert plus pour transférer désmations par des boites mails de type
Gmail ou Yahoo.

Alors ce cyberespace doit étre surveillé sans patant remettre en cause la vie
privée de chacun.
L’Etat a-t-il le droit de déroger & certains pripes sous prétexte d’assurer sa sécurité.
Il parait normal de tracer certains internautespguivent présenter un risque pour la Nation
du fait de leurs intéréts pour des sites commene@da.com » ou « Azzan.com ».
Ces sites sensibles font I'objet d’'une surveillajustifiee, mais il est certain que les
cyberterroristes n’échangent pas d’'informationsvaoticompromettre leur organisation, et
planifient encore moins leurs attaques sur ces.site
Ce qui peut paraitre logique au vu des moyensdispbsent les services de renseignements
americains comme la NSA, qui utilisent des logge# cryptologie ou de déchiffrage pour
filtrer les messages qui circulent par le Net.
Sans pour autant douter de la fiabilité de cesyss$, on constate que la lutte contre le
terrorisme ne peut se passer de I'aspect humaiardgeignement.

Il convient d’envisager un autre type d’attaqubampétique, comme par exemple le
cas d’'une guerre informatique entre Etats.
En avril 2007, I'Estonie a fait I'objet de plusisuattaques informatiques qui ont notamment
visé le Parlement, ainsi que certains ministéremsMussi des institutions privées comme les
banques ou différents médias de communications.
Ces attaques provenaient de I'étranger et degotpcons se sont portés vers la Russie, sans
pour autant pouvoir I'affirmer avec certitifde
Cependant, selon le Ministre estonien de la Défded&poque Jaak Aavisko, ces attaques
faisaient suite & une décision visant & déplacenomument de I'ére soviétigtle
Cet exemple illustre sans doute un des premierd’attaque ou de guerre informatique d’'un
Etat envers un autre Etat.

Cette nouvelle technologie bouleverse la concemtemconflits qui pourront surgir
entre Etats et qui pourrait consister a « utiliseis les moyens possibles, avec et sans la force
des armes, avec et sans la puissance militaire,ef\&ans victimes, pour obliger I'ennemi a
satisfaire son intérét propré*»

2 Sujet ayant fait 'objet du documentaire intitut Cyber-guérilla » diffusé sur France 5 le mafimars
2009 a 20h55.

2L: Jaak Aavisko, Real Threats From The Imaginy \Wdfltal Speeches of the Dggnvier 2008, p.28
2. Qiao Liang et Wang Xiangsuia Guerre hors limitesParis : Rivages, 2003
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Il est utile de préciser que les attaques des gitegernementaux sont fréquentes.
Ainsi on peut citer 'exemple des différents quistent entre les Etats Chinois et Taiwanais,
ou méme entre Israéliens et Palestiniens, ou pteamment les Georgiens et les Russes.
Les attaques se caractérisent par le piratagestiensgs informatiques, des attaques rendant
les réseaux vulnérables, la défiguration de sits. w
Mais aussi des attaques par déni de service owniaBa-service », qui est une attaque visant
a rendre muette une machine en la submergeardfaeitutile.
Il existe la possibilité que plusieurs machinegsba 'origine de I'attaque visant a anéantir
des serveurs ou des sous-réseaux par exempler{eragdiattaque distribuée DDoS).
Voici quelques exemples d’attaques par déni decesv les buffers overflows, I'attaque
SYN, Teardrop, SMURF. %
Elles sont le fruit de hackers (ou pirates infoiimags) s’'unissant pour attaquer un ou
plusieurs sites gouvernementaux d’un Etat soitpaviction, ou par défi, comme une sorte
de jeu qui engendre bien des conséquences.
On pourrait parler selon Dorothy Donning d’'« Haistiae ». Ce terme est le fruit de la
contraction des mots « activiste » et « hackeet sgprésenterait un ou des mouvements
activistes qui utiliseraient les nouvelles techgas de I'information et de communication
afin de véhiculer des revendicatiéhs
A noter que porter atteintes aux intéréts de I'EtaFrance est sanctionné notamment par
l'article 323-1 du code pénal.

Ainsi il faut concevoir la protection du cyberespaomme I'espace aérien ou maritime.

Il convient de souligner que la France s’est ddtéae infrastructure et
d’équipements permettant de faire face a une géézotronique.

Ainsi il existe un Centre de direction et d’expédibn de la guerre électronique (CDGE),
utilisant des outils technologiques tels que EMERJ Ensemble mobile d’écoute et de
recherche automatique des émissions).

Celui-ci permet le brouillage des communicatiohstdrception de faisceaux hertziens
analogiques, l'interception de transmissions denden etc.....

Il se distingue du systéme d’espionnage améric@HE_ON.

Cependant la France serait dotée d’installationfares surnommeées Frenchelon et dont les
stations seraient reparties sur I'ensemble dudéeei tant en métropole (comme par exemple
a Domme dans le Périgord, le Mont Valérien, legaatd’Albion...), qu’en outre mer
(Tontouta en Nouvelle Calédonie, le centre d’écmitgaire des Bandamiers a Mayotte),
voire sur des bases situées dans des anciennesesatomme a Djibouti (base de Bouar).

Ces préoccupations de préserver l'intégrité ditoéme et la sécurité des citoyens nous
amenent a évoquer les mesures qui pourraient aiteénte a notre vie privée.

En tenant compte d’un chiffre éloquent, et que NS apprécier avec un certain
recul, 80% des informations utiles pour les ses/be renseignements américains tels que la
NSA, seraient accessibles a partir de sources mmsver

Or on constate la volonté des militaires de la D@Mection du renseignement
militaire) d’exploiter, de stocker et sauvegardes censeignements et les rendre
interoperables (entretien de Michel Massion andiegcteur du renseignement militaire,
jusqu’en 2008, général du corps aérien, publié tan&4 de Sécurité globale, Paris, Choiseul
Juillet 2008, p9-18).

2 pour plus d'informations voir le site sur la Bété informatique et des informations www.sectinite.com
24 Dorothy Donning, “Cyberwarriors, Activists an@fForisms turn to Cyberspacéiarvard International
Review Summer 2001, p.70
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Au regard des dangers existants sur le Réseaat Bt aménager des régimes
d’exceptions a certaines libertés au regard dgsesde tranquillité et de sécurité illustrée
par la nécessité de I'ordre public.

Section 2 Risques et dangers du cyberespace

Au vu de la multitude des risques qui existentisiRéseau, il semble Iégitime qu’un
encadrement se fasse.
Ainsi la recherche de la « tranquillité » pour lgiisateurs d’Internet est primordiale.
En sachant que cette technologie n’est plus réserges militaires ou d’éminents
informaticiens, mais a un ensemble d’utilisateuwrissgnt parfois trés jeunes.
Il existe de nombreux risques qui constituent ueeawe reelle du monde virtuel pour les
plus jeunes.
Nous allons étudier une partie de ces dangersitantpoint de vue humain que technique.
Cet outil interactif permet aux jeunes utilisagede se projeter dans un monde, qui
devient un véritable mode de vie.
Toute la difficulté réside dans le fait de savastidguer ce qui est réel dans ce monde virtuel.
Les jeunes n'ont pas souvent conscience de lamdgovie privée et de I'importance de la
protection de cette derniére.
Ainsi ils n’hésitent pas a s’exposer sur des sltsssociaux et ainsi faire part ouvertement de
leurs vies.
Certes cela fait partie de la notion de libertéspenelle que nous avons vue, a savoir étre
libre dans sa démarche dans le cyberespace.
Cependant les parents ainsi que les administratioinvent sensibiliser leurs enfants sur de
nombreuses questions.
Car une grande majorité d’entre eux remplissenfal@sulaires avec de nombreuses données
personnelles leurs permettant par la suite deqgizetia des concours ou des sondages.
Ces informations sont souvent données a des insaemgontrés sur des forums de
discussions.
Ce qui les exposent dans certains cas a des puéslatxuels sur Internet, se faisant passer
pour des jeunes du méme age.
Ainsi ils arrivent, avec une certaine psychologeverse, a entrer dans I'intimité de la vie
d’'un enfant manquant bien souvent de discernemeant aux risques qu’il courre.
Dans un autre cas moins grave quand a I'intéghysigue, ils peuvent étre I'objet de
cyberintimidation qui consiste en regle génératedles menaces, ou des messages haineux
envoyes par courriels.
Les jeunes sont exposés a d’autres menaces, comfaied’étre exposé a des contenus
violents, comme des images de tortures, des imagesgraphiques...mais aussi des
contenus racistes, haineux, révisionnistes.
Ces sites et ces contenus peuvent heurter la ggésibs jeunes et les influencer a un
moment de leurs vies, ou ils se cherchent et sstreosent.
Enfin il ne faut pas oublier de mentionner lesuiss|du fait de I'incitation a des jeux de
hasard, qui peuvent par la suite créer une addioom note que ces sites sont relativement
faciles d’accés et souvent anonymes.
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Dans le but de préserver la « tranquillité et lzusié » de ces jeunes utilisateurs,
'encadrement du cyberespace se justifie.

La pédopornographie constitue un des dangers loeregpace, qui est un sujet mal
connu sauf dans certains cas quand la presset&tlfai, et qui doit étre durement réprimée.
Dans la convention des droits de I'enfant des Matiaies, elle est définie commipute
représentation, par quelgue moyen que ce soit, dhfant s’Tadonnant a des activités
sexuelles explicites, réelles ou simulées, ou taeesentation des organes sexuels d’'un
enfant, & des fins principalement sexuelies
Le texte principal réprimant la pornographie inflenge fonde sur I'article 227-23 du code
pénal« Le fait, en vue de sa diffusion, de fixer d’erstgr ou de transmettre I'image ou la
représentation d’'un mineur lorsque cette image eitiecreprésentation présente un caractere
pornographique est puni de cinqg ans d’emprisonmegraede 75 000 euros d’amende

Ce qui peut poser probleme dans la rédaction da,tedside dans le fait que si la
photo d’un mineur nu ne prenant pas une positiobigué, lascive, a caractére sexuelle, ne
peut rentrer dans le champ de la définition du quétel.

Il existe une loi du 4 mars 2002 qui réprime alssiétention d’images pornographiques d’'un
mineur, qui doivent étre stockées dans le disquelela machine.

Du fait de son coté transfrontiere, ’harmonisati@s |€gislations peut paraitre parfois
difficile, mais celle-ci n’est pas impossible comnmus le verrons ultérieurement.

Les risques qui circulent sur le Réseau n’affegbastseulement les jeunes
utilisateurs.
En effet, la sécurité et les services de I'Etatpeati étre concernés comme nous I'avons vu
précédemment, tout comme une entreprise ou unaipgsticulier.
Les conséquences pour les différents utilisateeusgnt étre désastreuses.
Ainsi des mesures ayant pour but de divulguer miesmations confidentielles ou méme
erronées peuvent porter atteinte a la réputationedentreprise et peut étre favoriser ses
concurrents.
Des attaques ciblées peuvent affecter sérieusdmtartctionnement d’un service, sans
compter les risques d’accidents pouvant entraiegiddames humains (comme par exemple
une attaque des services de contréle aérien, tugsstion de I'eau d’une ville....).

Toutes ces mesures peuvent faire I'objet d’'une aeilddwnce particuliere, grace a
certains programmes comme des virus affectantietimnement de différentes machines.

Il convient de mentionner entre autre I'exempleldggiels espiongspywareen
anglais) collectant des informations personnelldssrenvoyant a une tierce personne.

Des logicielsootkit qui permettent l'installation d’une porte dérobgermettant
d’obtenir des informations ou de les altérer saissér de traces dans le systeme de la
machine infectée.

L’enregistreur de frappegkeylogge) est un programme qui a I'insu d’un utilisateur
enregistre les frappes du clavier.

Le cheval de Troi€Trojan) apparait a 'utilisateur comme un programme iéggt
mais qui exécute des taches nuisibles.

Ceci ne constitue pas une liste exhaustive de anogies malveillants existants sur le
Réseau, mais sont en régle générale les plus deuran

D’autres dangers sont caractérisés par des attaqués Réseau commedaiffing
qui permet l'identification des machines sur le &&set par la suite de récupérer les mots de
passe.
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La mystification(spoofing est une technique généralement utilisée afintditibdes
informations sensibles en prenant l'identité d’'amechine ou d’un utilisateur.

Il convient de noter que l'usurpation d’identitéupétre sanctionnée selon l'article 423-23 du
Code Pénal de cing d’emprisonnement et de 75 O@3 elamende.

D’autres types d’attaques visent les messagemnieg @ropageant grace a des programmes
malveillants.

Ce sont le plus souvent desurriels (spams, ils se caractérisent par le fait que le
courriel n’est pas sollicité, son contenu a poyebtbe faire la publicité, ils encombrent le
Réseau, et font perdre du temps et surtout deckdrgux entreprises.

Au travers de machines zombies des millions d’ad®sont se générer et ainsi expédier une
masse consistante de messages.

Il existe un principe d’interdiction énonceé a liake L121-20-5 du code de la

consommation : &st interdite la prospection directe au moyen cawtomate d’appel, d’'un
télécopieur ou d’'un courrier électronique utilisasbus quelque forme que ce soit, les
coordonnées d’'une personne physique qui n’a pasm&son consentement préalable a
recevoir des prospections directes par ce moyen.»

L’hammeconnagéphishing est aussi un courrier électronique ayant pour but
d’obtenir des informations confidentielles grada aubstitution d’identité (comme par
exemple le cas du remplacement d’'une page d’ummg bancaire afin d’obtenir les
données bancaires de la victime).

Il existe bien d’autres types d’attaques, maisdegieres sont moins courantes et
nécessitent certaines compétences techniques.

Comme par exemple @assage de logicielgracking qui permet la modification d’'un
programme afin de contourner les éléments pernietgaprotection.

On constate qu'il n’y a pas vraiment d’harmonisatm terme de législation
concernant les risques liés au Réseau.
Cependant depuis le ler juillet 2004, un premigieteuropéen sur la cybercriminalité a été
adopté par nombre de pays dont la France, qui peteneompléter les Iégislations internes
souvent peu élaborées concernant les problématmpsees par Internet et les nouvelles
technologies.
Ce texte permet de renforcer les capacités patisidans les investigations et la collecte de
preuves.
Il convient de noter q’un Protocole additionnebt#la I'incrimination d’actes raciste et
xénophobe au travers d’Internet compléte 'acée@dent.
On remarque que la France a ratifié ces deux t@ael loi n°2005-493 le 19 mai 2005.

Ce qui nous ameéne a nous intéresser a la législaticadrant le cyberespace et les
outils permettant cette sécurisation.
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Chapitre 2 Vers une sécurisation necessaire de cet
espace

Afin de lutter contre les nouvelles formes de criatité favorisant I'insécurité, I'Etat
doit modifier le cadre juridique de la politique sicurité, par des outils juridiques adaptés,
mais aussi par des outils technologiques.

Section 1 La politigue francaise de sécurisatidiéatergence
d’'une nouvelle régulation normative

Ce n’est que relativement récemment qu’une prissodscience sur les enjeux du
cyberespace est réellement apparue.
Il est vrai que certaines lois prévoyaient desaBgpns concernant la sécurité, et la sanction
d’infractions au regard d’Internet.

On note que souvent les lois nationales sont sauedruit d’'une transposition soit
d’'un accord international, soit de la transpositiim texte communautaire.
Nous allons nous intéresser aux principaux textesnationaux, qui ont influencés la
|égislation francaise.
Le traité de 'OMPI sur le droit d’auteur en date2D décembre 1996, énonce ainsi dans son
article 4 I'obligation de protéger les « programrdesdinateurs en tant qu’ceuvres
littéraires ».
L’article 11 oblige les parties a sanctionner lesspnnes contournant des DRM.
L’autre texte majeur a I'’échelle internationald,lasconvention de Budapest, du 23 novembre
2001, et qui traite de la cybercriminalité.
On y retrouve les principaux dangers qui existentescyberespace.
Ce texte apparait clairement comme I'outil pernméttene harmonisation des Iégislations,
s’unissant pour lutter contre les risques existantde Réseau.
Ce texte est des plus complets sur le fait quidiskes enjeux d’une politigue commune
d’encadrement du cyberespace, mais qui ne soirgasittentatoire a certains droits.
Ainsi on remarque la nécessité de lutter contreleking (article 2), la pornographie
enfantine (article 9), ou les atteintes a la pe&tgrintellectuelle (article 10).
Mais ce traité est soucieux par exemple que lea&kBsine soient interceptées que sous
certaines conditions comme le degré de gravitérfeaktion (article 21).

Tout comme la plupart des lois, les directivescepnant le cyberespace, ou les
impacts d’Internet sur des branches du droit, coranee la propriété intellectuelle, sont
assez recentes.
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Mais au regard de la rapidité du développementadehitecture du Réseau et des diverses
incidences sur les droits et libertés, les textémmrécents peuvent apparaitre parfois
inadaptés.

Il convient de citer la directive dite EUCD (eurapecopyright directive) 2001/29/EC
en date du 22 mai 2001.

Elle porte sur 'harmonisation concernant le dddauteur, et elle pose le copyright comme un
droit général.

On constate que cette directive a été transposEeaace par la loi DADVSI.

On y retrouve des éléments du traité de 'OMPI cefimterdiction de contourner les DRM
(article 6), le fait de porter atteinte au copytighra sanctionné, comme le mentionne l'article
7.

La question de la protection de la propriété iatdlielle est une des préoccupations
qui apparait le plus souvent dans la plupart ddaegecomme par exemple la directive IPRED
en date du 29 avril 2004.

Elle incite les Etats membres a prendre toutemkesures afin d’encadrer et de protéger la
propriété intellectuelle.

Ce qui implique de prendre des mesures a I'encenties personnes morales dont les
services sont utilisés par les contrefacteurs.... »

Enfin une des directives les plus importantesekt appelée « Data Retention » du
15 mars 2006 qui a pour but d’obliger chaque Etatil@ger les fournisseurs d’accés a
conserver les données relatives au connexion, cdesraresses IP, la durée de
connexion...

Ce qui nous ameéne a examiner les différentesltisnales.
On remarque qu’une des premieres lois en matiénéodhatique date du 5 janvier 1988
relative a la fraude informatique, et traitait gesnes encourues en cas de vols ou de
destructions de données, et de l'interdiction deetantrusion dans un systeme informatique.
La loi du £ aolt 2000 relative aux obligations des éditeursités Internet impose
certaines obligations comme I'obligation de retites contenus illégaux (pour les
hébergeurs), de conserver des données permeitkmitification d’auteurs d’infractions.
Il convient de constater que cette dispositionaeivdans la loi LCEN.

Il est intéressant de noter qu'’il N’y a pas eu, g@on pourrait le croire, une activité
normative conséquente sur un laps de temps élasgiteent compte d’'une des premiéres lois
en 1988.

La multiplication de textes relatifs au cyberespdiés aux notions de sécurité, d’économie
numerique, ou d’enjeux culturels, s’est développesentiellement depuis les années 2000.
Alors devons-nous penser forcément a I'aspect iélgatet accroissement ?

Plusieurs réflexions sont possibles.
Tout d’abord, elle peut s’expliquer par I'obligatide s’adapter aux développements de
I'architecture et des moyens du Réseau.
Mais aussi par les problemes liés a la sécuritérekre public virtuel », mais bien réel, au
probleme de la propriété intellectuelle et enfiled enjeux économiques.
De plus, cette évolution s’accompagne aussi paétassité pour I'Etat et son administration
de s’adapter aux réalités techniques et économiques
Mais on peut se demander comment un Etat peut exrdadernet, si 'administration n'est
pas sensible, ou du moins « frileuse » face difation des nouvelles technologies.
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On peut analyser cet accroissement normatif plaitleans doute de la modification de la
position de I'Etat face aux nouvelles technologiesgers le développement d’'une
administration électronique, plus que nécessaire.

La loi relative a la sécurité quotidienne du 15embre 2001 n’était pas a proprement dite
destinée pour Internet, mais quelques articlesaagants y font référence.

Comme l'article 29 sur la conservation de donnéssahdé par I'autorité judicaire.

A noter une des dispositions qui dispose que dbl@sisseurs d’accés ne collaborent pas, ils
encourent une peine d’'un an d’emprisonnement, diuteediction professionnelle ainsi
gu’'une amende de 75000 euros.

L’article 30 fait référence a I'encadrement dengptologie que nous verrons un peu plus tard
au cours de I'étude de la question de la vie privée

La loi principale de I'encadrement juridique démbet n’est apparue qu’en 2004.

En effet, la loi LCEN « loi pour la confiance ddi#&onomie numérique » énumere
essentiellement dans son article 6 les différeniéigations des hébergeurs.

lls doivent notamment retirer les contenus illégaaonserver des données permettant
I'identification des auteurs, la déclaration derfoture de cryptologie, ou retirer les contenus
copyrightés entre autre.

Concernant des dispositions d’ordre sécuritairégild’orientation et de
programmation pour la sécurité intérieure ( LORIBIR9 aolt 2002 prévoit la fusion du
STIC, fichier de la police nationale, avec celuia@gendarmerie (JUDEX), au sein d'un
fichier commun dénommée ARIANE.

Un des aspects importants de cette loi consistg ldgpossibilité « d’accéder directement a
des fichiers informatiques et de saisir par la ¥éiématique ou informatique les
renseignements qui paraitraient nécessaires arldastation de la vérité ».

Nous n’évoquerons pas ici la loi liberté et créafipladopi) ou la loi de 2004, car
nous les verrons ultérieurement.

Nous nous attacherons a énoncer succinctemenbuingdortante au regard de la sécurité, la
loi du 23 janvier 2006 relative a la lutte conedeérrorisme.

Cette préoccupation, nécessité de maintenir larisécpermet un certain régime d’exception
dans la mesure ou des documents peuvent étre démpadles agents de la force publique
sans la requéte d’un juge.

De plus, certains services de polices peuvent olides données personnelles conservées par
les hébergeurs.

Des innovations en matiére de sécurité sont codgagbar des dispositions de la loi
du 5 mars 2007 relative a la prévention de la déamce.

De nombreuses dispositions assez diverses renfdi@gpect sécuritaire de
'encadrement d’Internet.

Ainsi les policiers peuvent se faire passer pogrrdmeurs afin de traquer les prédateurs
sexuels sur le Réseau, mais aussi sanctionnebleip@&inon autorisée d’'un casino, ou
permettre la possibilité de collecte d’un traitetreumomatisé de données a caractere
personnel afin de lutter contre I'absentéisme s@la

Certaines dispositions des lois en vigueur ou @maEment en vigueur vont assez loin
dans le progrés technologique, mais sont/ou peuepnésenter un risque pour la vie privée.
Il est loin le temps ou cette intrusion se caragddrpar la mise sur écoute d’'un
téléphone.

Désormais il sera possible d’espionner grace agiciel espion, type cheval de Troie.
L'utilisation de ce type de software permet un shien plus large que le systéme d’écoute
téléphonique.
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Concernant la loi LOPSI 2, la notion de filtrage [@s fournisseurs d’'acces
concernant les sites pédopornographiques paragrébransible, et doit étre facilitée et
justifiée au regard de la notion d’ordre public.

Ainsi la « Loppsi2 » prévoit une sorte de cyberpeitjon, qui offrira la possibilité aux
cyberpoliciers de capter a distance et en temps l&écrans d’'un suspect.

Cette mesure sera selon le ministére de I'Intéripuévue dans des cas bien précis comme
des cas de terrorisme, de pédophilie, ou de gramaénalité.

Sachant que ce procedé ne pourra pas étre mis\ee cgluquement qu’au travers d’'une
commission rogatoire d’'un juge.

Cette garantie juridictionnelle permet quand méme’ohquiéter sur les possibilités de
cybersurveillance des citoyens.

De plus, ce contrdle de I'Etat pose une troublauiestion d’ordre moral au regard de la
capacité de ce dernier a contrdler cet espace.

Certaines infractions pouvant troubler I'ordre palplistifieraient-t-elle un contréle de cette
envergure ?

On constate que ce systeme de suivi a distaneerajété par la Cour Supréme de justice
allemande en 2007.

La mise en ceuvre de cette politique sécuritairpasgpune mise a dispositions
des forces de sécurité de moyens performants prmete lutter contre toute forme
d’insécurité.

Section 2 Les outils de cette sécurisation

Il existe de nombreux outils qui permettent la siSation que se soit au travers
I'utilisation de fichiers, mais aussi de logicigige nous verrons un peu plus loin.

Il est indéniable que I'Etat dispose d’'un grand beerde fichiers de police et de
renseignements.

Selon les rapports existants, il y aurait 58 (rafgpBauer disponible sur le site de la
documentation francaise) fichiers utilisés ou emrsale création.
lls se divisent en plusieurs catégories avec cerocation administrative, a caractere
judiciaire, et enfin ceux a vocation de renseignasie

On peut se demander si cette multiplication deidis ne favorisent pas des doublons,
et donc le développement et le stockage de donnéggs, et présentant un risque au regard
de leurs protections.

On constate que ces fichiers sont tenus de fabbget d’'une mise en conformité au
regard des regles de protection des libertés, colmmseuligne I'article 21 de la loi n°2004-
801 du 6 aolt 2004 « les responsables de traitemerntisposent d’'un délai allant jusqu’au
24 octobre 2010. »
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Nous nous intéresserons a certains d’entre euxpaorapport a leurs liens avec une
actualité récente, soit par rapport aux consequeeteees fichiers sur la question de la vie
privée.

Nous allons principalement analyser certains éichde renseignements et des fichiers
d’antécédents judiciaires.
Concernant ces derniers, il s'agira principalentens’intéresser au STIC (Systeme de
Traitement des Infractions Constatées), et du JUDE)Steme Judiciaire de Documentation
et d’Exploitation) qui seront regroupés dans lereatli projet ARIANE.

lIs regroupent un ensemble d’informations extraiteprocédures de police judiciaire.
lls ont pour vocation premiere la constatation fléntions pénales, le regroupement de
preuves liées a ces infractions, ainsi que la retieede leurs auteurs.
lls permettent, dans une certaine mesure, d’effectas rapprochements entre différentes

.....

crimes ou délits.

Ces fichiers sont indispensables au regard desitimo$ de la criminalité, mais un
encadrement est nécessaire, ainsi que des forsndétpublicité.
Ce qui n’est pas forcément le cas pour certaitgefic de renseignements.
Cela s’explique pour des raisons de sécurité naegiles missions de protection de la
souveraineté nationale. Il convient des lors d'afgajuelques précisions sur ces fichiers de
renseignements.

La loi de 78 précise qu'’il existe un régime détoga concernant 'utilisation par la
DCRI (Direction Centrale du Renseignement Intéjielerfichiers de renseignements.
Ce régime dérogatoire est prévu par les articlelseB@4 |V qui prévoient la non publication
de I'acte de création d’un tel fichier et ce quupétre un peu dérangeant, I'absence de droit
de contrdle sur place de la CNIL.

Ainsi, le fichier CRISTINA (Centralisation du Rexignement Intérieur pour la
Sécurité du Territoire et des Intéréts Nationawst)ceuvert par le secret défense ce qui a pour
conséguence la non publication du décret.
Ce fichier est le fruit de la réorganisation davises de renseignements du ministere de
I'Intérieur, survenue le®ijuillet 2008. Son statut de fichier « de souvestdn» défini par
I'article 26 de la loi du 6 janvier 1978, ne peaité I'objet d’'un contrdle sur place de la
CNIL. Cependant, cette derniéere s’est toutefoimpnaée sur ce fichier en émettant un avis
favorable, mais avec certaines réserves.

Comme le fichier CRISTINA, le fichier GESTEREX (Gies du Terrorisme et des
Extrémismes a potentialité violente) constitueighiér de renseignements dont aucune durée
de conservation fixe n’est prévue. Il prévoit l@yention des actes de terrorisme, la
surveillance d'individus ou d’organisations qui peurr caractére radical ou leur mode
d’action sont susceptibles de porter atteintesg@arité nationale.

Ces considérations qui tendent pour des raisondrd’ @ublic, a limiter les libertés
personnelles sont justifiées au regard de la nééatssécurité.

Il convient de remarquer un élément importantaquisiste en la possibilité d’un droit
d’acces et de rectification garanti a chaque citgyar les articles 39 a 41 de la loi de 1978.
Ce droit s’exerce évidemment par l'intermédiairdad€NIL.

Il existe certaines garanties fondamentales quéatilégsation de ce fichier. Ainsi, seulement
certains fonctionnaires habilités peuvent I'utitiden’est normalement pas interconnecté
avec un autre fichier.
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Toutefois un élément peut paraitre génant, damsekure ou une donnée peut étre conservée
le temps nécessaire, eu egard aux finalités diefich

Cet élément temporel, un peu vague quant a la gt des données, peut étre I'objet de
certaines critiques.

Un autre fichier mérite qu’on y préte attentionnsléa mesure ou son prédécesseur
avait suscité la polémique. En effet, de nombrenirtp du fichier EDVIGE avaient choqués
I'opinion publique. Il a donc été I'objet d’'un refapement par le fichier EDVIRSP
(Exploitation Documentaire et Valorisation de I'dmmation Relative a la Sécurité Publique).
Ce qui est surprenant, c’est qu'il n’a pas faibj&t d’une profonde modification.

Ce fichier est destiné a collecter, conserveradtetr des données concernant des personnes
dont I'activité individuelle ou collective peut der atteinte a la sécurité publique.

Mais aussi les personnes faisant I'objet d’enquédesinistratives afin de savoir si leur
comportement n’est pas incompatible avec I'exerdegfonctions ou des missions
envisagées compte tenu de leur nature.

Il permet entre autres, la collecte d’informatidaisant apparaitre les origines géographiques,
des signes particuliers, ou méme les activitégigoés, philosophiques, religieuses ou
syndicales.

Une des garanties majeures concernant l'utilisatmoe fichier réside dans la durée limitée
de conservation de données ainsi par exemple,d@tte est portée a cinq ans a compter de
I'enregistrement ou de la cessation au titre dubjeetjuéte a été menée.

De méme, concernant les mineurs de treize ansigt @#s données ne peuvent étre
conservées que trois ans apres l'intervention doigleévénement ayant justifié un
enregistrement a ce titre. Enfin, les données awige épurées et mises a jour
régulierement, ce qui fera I'objet d’'un contrOle ECNIL.

De nombreuses interrogations apparaissent au regdedmultiplication de ces
fichiers, notamment quant a leurs utilisationg;daservation des données stockées, mais
aussi leurs destructions quand ces derniers nghantitiles a une procédure.

On peut se demander quelle est I'utilité de coreeses informations sensibles d’'une
personne, et ce si cette derniére est mineure awemtodes faits.

On constate que la loi distingue bien la conseovatians le cas d’'un mineur de treize ans ou
de seize ans est différente.

Cela nous amene a évoquer le droit a I'oubli, caus¢ustifie que les services de sécurité
utilisant ces fichiers soient précautionneux, dansisation des données stockées.

Ainsi on constate que la CNIL recommande pourweest de la constatation de
I'utilisation du fichier STIC que certaines mesusegent prises, dans l'utilisation de ces
fichiers.

On remarque que ce n’est pas la conception duefichui est remise en cause mais plutot les
formalités d'utilisations.

On constate que l'utilisation de ces outils n'est forcément adaptée a certains
fonctionnaires au vu sans doute du manque de siesatibn et de formation dans l'utilisation
de ces ouitils.

En effet, la CNIL constate que certains fonctionemibien trop nombreux ont acces a ces
informations) sont peu précautionneux dans la neesures codes d’acces sont notés sur des
feuilles accrochées aux ordinateurs.

Ainsi il conviendrait d’adopter des mesures d’higdttiion, puis de tracabilité afin de sécuriser
I'utilisation et le recours a ces fichiers.

D’autres graves irrégularités ont été constatées.
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De nombreuses erreurs sont commises lors de ia saisnotif pour lequel la personne figure
dans ce fichier.
Ainsi I'erreur est parfois faite entre la victimele mise en cause.
D’autres problémes ont été relevés notamment ardeate la conservation de données dans
les bases locales dans la mesure ou aucune pasgfeeffectuée régulierement.

Il convient de préciser que le fait d’étre mentiérdans ce type de fichier emporte
parfois de graves conséquences, comme par exeaialié dle se voir refuser un emploi.
En effet, certaines professions notamment celbesla la sécurité, imposent une autorisation
administrative, délivrée par la préfecture (conpaeexemple pour les emplois
aeroportuaires).

La CNIL s’engage a effectuer un nouveau contréte k& 31 décembre 2011 afin de
voir les modifications liées au précédent rapport

Car au regard de certaines réactions et de I'ématiscitée par le fichier EDVIGE,
par exemple, démontre le probleme de la transpargésues la création et I'utilisation de ces
fichiers.

Ce mangue de publicité, de clarté a I'égard deyeits est critiquable dans la mesure
ou s’instaure un climat de suspicion a I'égardalesties autres fichiers créés.

Ces questions de sécurité sont surprenantes aul igéeurs ambivalences et de leurs
perceptions par les citoyens.

En effet, ces derniers réclament des mesures asseuas sécurités mais réagissent des que
certaines mesures sont prises.

Ce qui peut paraitre comme une garantie conttiéidation excessive de ce fichier
réside dans le fait du développement de la trapsparde leurs utilisations.
Mais aussi du fait de la capacité de mobilisaties dtoyens pour protester contre
I'utilisation de certaines données par ces fichiers
Et il est indéniable gu’internet est I'instrumenteefondement de cette mobilisation
citoyenne, assurant une « veille médiatique » gadntilisation de fichiers, comme l'ont
démontrées les protestations a I'encontre d’EDV(&#ploitation documentaire et
valorisation de 'information générale).
La polémique a pousseé le gouvernement a retifecHeer et le remplacer par EDVIRSP.

Comme nous l'avons vu, l'utilisation de ces fickisfavére nécessaire dans
I'optimisation des ressources des différentes amtnations, notamment la justice, et surtout
les forces de sécurité.

Cependant au regard des progres technologiquegmurait s'inquiéter de I'utilisation de
certains logiciels.

En effet, le ministere de la Défense par le biaisadDGA (Délégation générale pour
'armement) s’est lancé dans un projet de survaibades sources dites « ouvertes »
numerisées baptisé HERISSON (« Habile extractioredaeignement d’intérét stratégique au
traitement des sources ouvertes »).

Ce systeme, portant un nom bien sympathique, patenstirveiller les informations qui
circulent sur les réseaux de communicafiins

Il permet la recherche d’informations sur des proles de messagerie de type POP3 mais
aussi des plateformes « pair a pair », les forums....

% Rendu le 20 janvier 2009, consultable sur ke witvw.cnil.fr
- voir article en date du 15 mai 2009 sur www.lece.fr
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Il ne serait prévu que pour la recherche d’infoioret stratégiques sur des sources ouvertes,
ce qui implique, qu’il n’affectera pas la sphera/ge.

Mais comment en étre sar pour autant ?

Le plus inquiétant réside dans le fait qu’aucunermgation n’a été demandée aupres de la
CNIL.

Le ministere de la Défense se fonde sur le faitlguegiciel ne permettra pas la création de
base de données, et que cet outil ne constitue gi€émonstrateur technologidtie

Un autre « super fichier » mérite notre attenteunyegard des capacités a capter et
regrouper des informations variées.
Anciennement baptisé Périclés, devenu par la 8UiBRCDS (application judiciaire dédiée a
la révélation des crimes et délits en série), pdreen utilisant des informations légalement
utilisables de débusquer des suspects, graceap#&ité de recoupement instantané des
ordinateurs.
Il semblerait que dans les dispositions du deuxieohet de la loi LOPSI, la garantie de ne
pas utiliser ce logiciel serait justifiée que ptas crimes et délits d’au moins cing ans de
prison.
Le plus surprenant de cette application informatiqansiste dans sa capacité a se croiser
avec les fichiers de police, les bases de donriégageks administrations, ou des systéemes
d’'informations d’opérateurs de téléphonies ou diksaements financiers.
Le tout fondé sur un systeme de réquisition judieiaccélérée.

De quoi inquiéter un minimum si cet outil est ¢été par un juge Burgaud.
Mais on peut se demander si a I'avenir I'utilisatde ces technologies ne sera pas détournée
a d’autres fins.

Cela nous amene a nous interroger sur les questemgsques d’atteintes dont nous
pouvons faire I'objet.
Quelles sont les garanties quant aux intrusions datre sphere intime ?
Internet, ce cyberespace synonyme de liberté sepalleis, sous I'impulsion de certains
intéréts diminuer notre liberté personnelle.

27 voir article mars 2009 sur www.pcimpact.com
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Titre Il La conciliation entre I'ordre public et li berté

Chapitre 1 Une protection issue d'un large disposit
juridique

Cette technologie constitue pour bien des utiliggt@n monde inconnu, qui par
insouciance, négligence, ou par malchance sulipaeta suite des atteintes.
Se pose alors le probléme de savoir et quel eEdeé de protection de nos données
personnelles, et des risques liés aux atteintevi& Iprivée.

Section 1 Notions et risques d’atteintes a la viede

La notion de vie privée apparait il y a prés dsigtle dans un traité de 1888 d’un juge
américain, Thomas Cooley qui énoncait le « drdtrd’ laissé en paix » (The right to be
alone).

Cette notion s’inscrit dans le cadre du souci dar¢dection contre les atteintes a l'intégrité
corporelle.

Puis cette expression est reprise dans un célebae @e Samuel D. Warren et de Louis D.
Brandeig®.

Ces derniers plaidaient pour la création d’un ddéd protection de la vie privée, afin
d’empécher la presse d'utiliser tout type d’élémsgrduvant affecter la vie privée.

De nos jours, le statut de la protection de lgoviece revét autant d'importance que le
droit & la sécurité, voire plus, du droit a la vie.

Cette notion de vie privée est comparable a celltoddre public dans la mesure ou
elle n'apparait pas clairement définie, et elleigievtout aussi inépuisable.
La vie privée représente un espace qui constittre mgimité, dans lequel notre liberté
personnelle ne peut étre limitée et dans lequidftit, ni personne ne peut y avoir acces.
Il convient de voir comment apparait cette notianglles différents textes, ce qui nous
permettra d’essayer de la définir.

Tout d’abord il convient de citer l'article 9 dudmcivil qui précise que :ehacun a
droit au respect de sa vie privée. Les juges pdyugans préjudice de la réparation du
dommage subi, prescrire toutes mesures, telleségeestre, saisie et autres, propres a

2. Samuel D. Warren and Louis D. Brandeis, “ThehRig Privacy”,4 Harvard Law Revienl1890, p.193 &
204
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empécher ou faire cesser une atteinte a l'intirdéda vie privée : ces mesures peuvent, s'il y
a urgence, étre ordonnée en réfése

On retrouve aussi la notion de vie privée dan®tie@énal a I'article 226-22l& fait, par

toute personne qui a recueilli, a 'occasion derlearegistrement, de leur classement, de leur
transmission ou d’'une autre forme de traitemeag données a caractére personnel dont la
divulgation aurait pour effet de porter atteintéaaconsidération de l'intéressé ou a I'intimité
de sa vie privée, de porter, sans autorisation'idééressé, ces données a la connaissance
d’un tiers qui n’a pas qualité pour les recevoit psni de cing ans d’emprisonnement et de
300 000 euros d’amende

Cette notion apparait aussi a I'article 226-1 denéene code, qui porte sur la volonté de
porter atteinte a la vie privée d’autrui sous n'artp quel procédé, est sanctionnée par une
amende et une peine pouvant aller jusqu'a un gmiskan.

On constate qu'il existe certes certains textégqgyant la protection de la vie privée,
mais pas forcément sa définition.

En régle générale, elle se définit de maniere négad savoir est privé, ce qui n'est pas
public.

Mais différentes composantes y sont intégrées, atamie familiale, sentimentale, la sante,
les convictions religieuses, philosophiques...

Le probléeme majeur est de savoir comment garagttie wie privée au regard des nouvelles
technologies.

De méme, quand elle doit se concilier avec des iatii& de sécurité, comme avec le cas des
fichiers informatiques.

Cette conciliation entre I'ordre public et la libepersonnelle s’explique par la
nécessité du respect et de la défense de la viéegpmais aussi de la confidentialité de la
communication.

Ce qui permet entre autre, et dans une certainarmd&®chapper au contrdle étatique.
D’ol le conflit qui existe entre les Etats et cerautilisateurs d’un procédé de cryptologie et
plus précisément de la cryptographie asymétrique.

Les Etats désirent mettre en ceuvre un controletguiutilisation d’un logiciel de
cryptographie asymeétrique dont ils détiendraieumtitjue clef.

Cette emprise sur les logiciels de chiffrement cenpar exemple le logiciel PGP (Pretty
Good Privacy) ou sa version libre GNU PG peut pasetertain nombre de risques ou de
préoccupations au regard de la vie privée ou tibdaé d’'usage.

Le probleme majeur pour un gouvernement réside lédfiagt qu’il ne souhaite pas perdre le
contrdle, et la possibilité de surveiller le Réseau

Ainsi, il est plus facile d’effectuer un contrélede s'immiscer dans la vie privée et I'intimité
d’un sujet au travers des nouvelles technologies, moins codteux, que si il avait fallu
intercepter et lire les lettres.

Il convient de noter que la loi relative a la s@&éuquotidienne prévoit sur la base de
l'article 30 de sanctionner le refus les chiffresrpettant le déchiffrement par des peines
allant de deux a cing ans d’emprisonnement et damende allant de 30 000 a 75 000 euros.

On peut s’'inquiéter des risques d’intrusion darsplaére privée du fait du progrés des
nouvelles technologies, méme si parfois les citeysamt consentants a certains types
d’intrusion.

Car il convient de remarquer, que contrairemerd gui y parait, personne n’est
anonyme sur Internet, et laisse forcément desdrace

Cependant ce qui peut paraitre choquant, résidelddait que parfois, les utilisateurs
fournissent volontairement des informations pous@nteusement compromettre leur vie
privée.
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Ainsi par exemple de nombreuses entreprises propdss services type « payez ce
gue vous conduisez » ( pay as you drive ») commedmpagnies d’assurance Axa ou MMA
en ltalie.

L’argument majeur étant celui du prix se basantateicon de conduire.

Les voitures ainsi équipées d’'une borne GPS trattenten temps réel tous les déplacements
du client, leurs kilométres, leur vited%e

Ce type de comportement des entreprises se fosdanh argument choc, suscite quelques
inquiétudes au regard des atteintes a la vie privée

Des garanties sont offertes aux citoyens danskune ou ils peuvent par exemple
consulter le site « service public », et notammelets guides de la CNIL », qui permettent, au
travers d’explications claires, les possibilitésdééense en cas d’intrusion et d’atteintes a la
vie privée, du fait d’'un traitement informatiquerdbrmations personnelles, collectées soit
par une entreprise ou une institution.

Ainsi, il convient de noter le réle majeur de lalCMont 'une de ses missions
premieres est de veiller a protéger la vie pritdeslibertés individuelles.
Elle veille & ce que les informations utiliséesglan traitement automatisé de données soient
« adéquates, pertinentes et non excessives gaortagux finalités du traitement ».
De plus, elle propose au gouvernement les meségeddtives ou réglementaires de maniere
a ce que les libertés puissent étre protégéeggandrees évolutions technologiques.
Concernant I'organisation de la CNIL, on constat@l gxiste plusieurs services repartis en
poles.
Nous n’évoquons ici qu’a titre d’exemple les seegicui intéressent I'objet de cette étude.
Concernant la direction juridique, il existe ungfilstice, police, droit d’accés indirect et
libertés publiques.
De plus, on reléve le réle fondamental de la dioactie I'expertise informatique et des
contrbles, dans la mesure ou il apporte de nomlrensgeils dans la mise en place d'un
traitement automatisé, ainsi que dans les dosséedgclaration préalable.
Au sein de cette direction le service de contréaie a toutes les questions concernant la
guestion de la coopération policiére européenraivek aux programmes Europol et
Schengen.

Tout un symbole de garantie au réve des policespéennes dans la volonté
d’interconnecter les fichiers de police.
L'impact de la CNIL est important, et cette dereiéd démontre par ses activités, et sa place
au sein des différentes institutions.
En effet, de nombreux communiqués sont publiésdontme différentes actions de
sensibilisation sur la loi informatique et libertémsi que des colloques.
On peut par exemple mentionner le peu de satiefadies commissaires de la CNIL au
regard de certains termes de la loi du 23 janvd@62elative a la lutte contre le terrorisme.
On remargue ainsi que l'autorité de la CNIL es€mdble dans la recherche d’'un équilibre
entre la prévention et la répression, et surtons dia préservation des différentes libertes.

Le fondement de la protection des libertés persthemdans le cyberespace s’explique
par le réle de la CNIL et la loi de 1978, mais @ufpse demander si cela constitue une réelle
protection des données personnelles.

Ainsi on peut se demander si il existe des limitegtte protection.

2. DELARCE, Valérie, « Assurance : automobilistesssurveillance >,es Echosdécembre 2006
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Section 2 Quelle protection pour les données peddtas ?

L'utilisation d’Internet par un utilisateur, empentin certain nombre de conséquences.
En effet, celui qui au travers de certains act@scients ou non, expose une partie de lui-
méme notamment au travers de ses données pergsnnell
On constate que la tendance de nos jours estairipilation et au traitement de données
personnelles, car elle s’avere en régle général@péreuse.
Cependant nous ne savons pas forcément quel ssagé de ces données personnelles.
Il convient dés lors d’apporter quelques précisisunscette notion.
On constate qu’a l'origine dans la loi du 6 janvié78 « informatique et libertés » ne
concernait que les informations nominatives, measg a une modification de la loi de 1978
par celle du 6 ao(t 2004, le terme donné a camptnsonnel est venu remplacer le
précedent.
Ce qui permet par cet aspect plus vague d’opérentension de I'application de loi
informatique et libertés.

Ce sont un ensemble d’'informations qui permettédeditifier directement ou
indirectement une personne physique.
Elles correspondent en régle générale, aux nor@spprs, date de naissance, mais aussi, a un
simple numéro de téléphone ou a une adresse @lgpten
On remargue que ces informations peuvent étredesstacilement soit au détour d’'un
courrier électronique, mais aussi d’'un formulaindigne, ou plus simplement lors d’un achat
sur un site web d’'un cybercommergant.

Se pose alors la question de savoir quel est leédbgla protection de ces données
personnelles ?
Tout d’abord, I'utilisateur soucieux de la protectide ces données personnelles doit faire
preuve de bon sens dans l'utilisation de ses desji€lans sa navigation sur le réseau.
Concernant I'aspect moins pratique et plus juridiquexiste en France la loi informatique et
libertés de 1978, qui a institué par la suite lan@ossion informatique et libertés (CNIL).
Des dispositions de cette loi ont été modifiéedgdoi n°2004-801 du 6 aolt 2004 (J.O0
n°182 du 7 aolt 2004).
La préoccupation de protéger I'individu face augirde l'informatique, a surgi dd a la
révélation d’'un projet du gouvernement de I'épo(e¥4), qui souhaitait interconnecter les
fichiers de 'administration a partir d’un idenéfit unique, sur la base du numéro de sécurité
sociale (affaire SAFARI : Systéme Automatisé pasr Fichiers Administratifs et le
Répertoire des Individus).

Ainsi, la France fut I'un des premiers pays soucige la protection des données
personnelles.
Cependant, avant cette derniére, certains pays ediAtftemagne en 1970 (c’est le Land de
Hess qui adopte la premiere loi), s’est dotée dlageslation protectrice.
Mais on peut citer les exemples de la Suéde en, 1878es Etats-Unis en 1974 avec le
Privacy Act concernant les fichiers des administrations fdér
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Ainsi une évolution du processus de protectiondiesiées personnelles s’est accrue avec
I'effet communautaire, et des directives commeeceéil 24 octobre 1995 relative a la
protection des personnes physiques a I'égard dertrant des données a caractere personnel
et la libre circulation des données (Directive r485CE).

Concernant les modalités autorisant la création ditsteme de collecte et de stockage
de données, une déclaration auprés de la Commisatamnale informatique et libertés doit
étre faite au préalable par tous organismes oemiges, a travers d’'un responsable de
traitement des opérations de collecte et d’ennegisint de ces données.

A la suite de la validation faite par la CNIL, saté&ribué un numéro d’enregistrement qui
devra étre indigué sur le site Web de la sociétéleol’'organisme, ainsi que I'adresse de
contact du service responsable de la gestion ddareses personnelles.

Il est important de souligner que toute personneéie informée par le responsable du
traitement de la collecte et de I'enregistrementeedonnées, de la finalité du traitement, de
I'identité du destinataire de ces informationsswetout de ses droits (au regard de la loi
informatique et libertés et plus précisément désles 32 et 38).

Certaines données ne peuvent étre collectéesitkeau regard de notre Iégislation, quand
elles font apparaitre les origines ethno raciaekes relatives au sexe ou a la vie sexuelle,
aux croyances religieuses ou philosophiques, @t éad appartenances syndicales.

Ce qui nous amene a préciser que certains orgasisom dispenseés de déclarations quand a
I'inscription de leurs membres, comme par exemgseplartis politiques, les associations ou
les églises.

Il en va de méme pour les sites Web des particylgeicette activité est strictement
personnelle.

Les données médicales constituent aussi des dopaésmnelles, et ne peuvent étre
collectées que dans des cas bien précis, commdedaas du dossier médical personnalisé.
La condition fondamentale dans la gestion de caesdles par les professionnels de santé
consiste dans le fait de les anonymiser.

A noter que la mise en place d’un traitement denden personnelles sans que celui-ci
soit autorisé, est durement sanctionné par le pédal au regard de l'article 226-16 : «Le
fait, y compris par négligence, de procéder ouaite forocéder a des traitements de données a
caractére personnel sans qu'aient été respecttsealités préalables a leur mise en ceuvre
prévues par la loi est puni de cing ans d’emprisammt et de 300.000 euros d’amende... »
Cependant la puissance publique grace a la tradeite préservation de I'ordre public
justifie I'atteinte a la protection des données.

Mais on constate que les données personnelle$dbjet d’'une sérieuse protection,
qui s’accroit au travers du réle de la CNIL.
Cette derniere constitue une réelle garantie dadsiinaine du contréle des applications de
linformatique.
Cette autorité indépendante dispose d’une largetpade mesures dissuasives allant d’'un
simple avertissement, que d’'une mise en demeutmeunjonction de cesser un traitement
automatisé de données. Enfin le pouvoir de sandipius dissuasif étant les sanctions
pécuniaires.
Elle a aussi vocation a conseiller tant les adrrati®ons, que les entreprises et les
particuliers.
Ces derniers disposent d’une mine d’informationdeetonseils comme le démontre la facilité
d’acces du site Internet.

Il convient de remarquer gu’avant la loi du 12 @09 tendant a la simplification du
droit et I'allégement des procédures, les acteggredoires de la CNIL n’étaient pas rendus
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publics, le deviennent désormais, ce qui constinegarantie pour les risques d’atteintes aux
libertés.

Mais de nombreuses interrogations subsistent ardete certains aspects techniques.
En effet, I'utilisateur d’Internet lors d’'une comdien laisse des traces numériques.

Celles-ci sont constituées d’un ensemble de fishyei s’enregistrent sur I'ordinateur de
l'utilisateur, et souvent & son insu.

En régle générale, il s’agit de cookies, de fornneta de fichiers Internet temporaires...

Il convient de noter que ces traces peuvent s'effassez facilement avec un logiciel type
Internet explorer ou Fire Fox.

Mais il est intéressant de se demander si un cquekié étre considéré comme une donnée
personnelle.

Car ce dernier permet de suivre les habitudes dgatzon de I'utilisateur, en opérant une
collecte d’'information.

A noter que récemment la Cour de Cassation s'esiopicée sur le fait de savoir si
une adresse IP pouvait constituer une donnée perben
Dans sa décision du 13 janvier 2009, la chambmigelle de la Cour de Cassation estime
gue les proces verbaux dressés par des agentsasses pouvaient parfaitement se passer
d’'une autorisation de la CNIL.

Il semblerait qu’'une adresse IP ne soit pas une@mpersonnelle.

Or la question est de savoir si I'adresse IP doét éonsidérée comme une information qui
permet d’identifier une personne indirectement on et ainsi savoir si elle est une donnée a
caractére personnel.

Cette adresse IP se décompose en une série deshiffii permettent d’identifier un
ordinateur sur le Réseau.

Ce n’est que la qu’apparait la complexité de lastjae juridique.

Dans la mesure ou cette adresse IP identifie dekirmes et non une personne.

Car le propriétaire de la machine n’est pas forgéneeresponsable d’'une faute quelqu’elle
soit.

On reléve par cette décision une dissension emireriception de la CNIL, qui prévoit
gu’en cas de collecte d’adresses IP, une demantétaofaite, et la position de la Cour de
Cassation. Cette derniére ne se prononce pasafirent sur la nature juridique de I'adresse
IP. Cependant elle refuse d’admettre la positida gualification des juges du fond, qui
considérait 'adresse IP comme une donnée perdeneedont la collecte devait faire I'objet
d’'une autorisation par la CNIL.

D’autres problématiques peuvent paraitre commdimiées a cette protection comme
par exemple les obligations imposées par la lor pppaonfiance dans I'économie du
numerique (LCEN) et plus particulierement les pdarés de signalement.

Il n'existe pas d’obligations générales de suraaitle des données.

Cependant les fournisseurs d’acces et les hébargeiwent signaler les
comportements illicites (article 6-1-7 LCEN).

Ce sont differents types de données comme cellesgbimnt d’'identifier 'abonné, les
adresses IP, les données permettant d’'identifieddstinataires des communications....( voir
décret d’application du 24 mars 2006).

Ces considérations techniques nous amenent a tamspae dans une certaine mesure
la question de la protection des données peutisaffectée par la question de la sécurité, qui
amenent a la prise de dispositions sécuritaireaym® avec les cas des passeports
biométriques ou les mesures concernant les PNR.
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Le passeport biométrique a été instauré par uretiénrdate du 30 avril 2008.

Il convient de remarquer que la CNIL n’était pagoi@ble a ce type de document sans
la mise en place d’'un débat parlementaire.

Concernant I'aspect technique, ce document espéqliune puce RFID (radio
frequency identification) dans laquelle sont ersgges une photo et les empreintes digitales
de deux doigts.

Enfin pour conclure sur ce chapitre, les donnéesddssiers passagers (PNR), posent
un certain nombre de problemes au regard de lagiroh des données personnelles, ainsi que
de la vie privée.

Ces données constituent un ensemble d’informatjanent fait I'objet d’un accord
entre les Etats-Unis et I'Union européenne congeries voyageurs entre ces continents,
dans le cadre d’échanges d’informations.

Le probleme majeur pour la CNIL et ses homologegsaupés au sein du G29,
résident dans le fait que les Américains sont mimigsiets par la protection des données
personnelles, surtout quand il est question d'assa sécurité.

Cependant ceci laisse craindre une sorte de slarvesl généralisée dans laquelle nos
données peuvent étre collectées en toute imputis&ns réelles protections quant &
I'utilisation de ces dernieres par le gouvernenaenéricain.

Comme nous l'avons vu précédemment la questiogldaltargement présente
plusieurs difficultés d’ordre technique et juridequ
Cette décision, qui concernait le probleme du teégement par un internaute et I'échange
de titres musicaux protégés par la SACEM, illuktrprobleme de I'apparition d’'un ordre
public culturel sur Internet.

Chapitre 2 L’'impact d’'un ordre public malléable

Jusqu'a présent nous nous étions préoccupés ooida mtéresses plus a la notion de
sécurité liée a I'ordre public, mais la polémigue guscite la loi liberté de création ou plus
communément appelée HADOPI, nous améne a réfleahirémergence d’un « ordre public
culturel » qui pose de nombreux problemes au reg@td propriété intellectuelle mais aussi
au regard des enjeux économiques.

Mais quid de ma liberté ?
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Section 1 Vers un ordre public culturel ?

Comme nous l'avons vu, la malléabilité de I'ordublic a été la cause de I'apparition
de nouvelles préoccupations comme en matiére spcalméme éthiqgue comme avec la
décision de I'assemblée du contentieux du Condgiaitldu 27 octobre 1995 « Commune de
Morsang-sur-Orge » relative au lancer de nains.

Mais cette notion d’ordre public, qui comme noasns vu est tres extensible, a permis
d’inclure dans le fameux triptyque de I'ordre pal{écurité, tranquillité, salubrité), une autre
notion, celle de moralité.

Cette notion a permis d’'interdire la sortie d’ulimfia caractére pornographique du fait de
immoralité du film selon la Haute juridiction adnistrative dans un arrét en date dul8
décembre 1959 « Société Les films Lutétia ».

Il convient de constater que la notion de bonnesira@ évolué depuis et ce qui pouvait étre
choquant hier, ne I'est plus forcément de nos jours

Cette évolution des meeurs s’est aussi adaptéeecwveltes technologies, qui ont bousculé de
nombreuses conceptions.

Ainsi le développement des sites sociaux commelieadea changé le rapport a la notion de
vie privée.

Ce qui nous améne a nous intéresser au bouleversdmenonde assez figé de la
culture par rapport aux nouvelles technologies.
La réflexion porte sur un aspect global d’une goesnajeure, illustrée par un probleme
d’actualite.
La question est de savoir si les mesures sontspdiaes I'intérét par exemple de la protection
du patrimoine culturel, ou bien d’autres préocciguest
Car Internet permet I'acces a la culture dans siawila plus « universelle», qui touche tous
types de catégories de personnes, bien loin decteSiles Lumiéres », ou la culture
appartenait a I'élite des hommes détenant la cesaace et l'intelligence.

Il convient ainsi de réfléchir sur I'aspect relatiment nouveau de I'apparition d’'un
ordre public culturel sur Internet notamment avefameuse loi Création et Internet, et la
kyrielle de controverses qui s’ensuivent.

Cette loi a fait plusieurs passages devant diftésemstances, comme a la CNIL, au
Sénat, a I’Assemblée nationale (par deux foisuefanseil constitutionnel, qui I'a en partie
censurée.

Il convient de remarquer que cette loi a commeilBADVSI connu de
nombreuses difficultés quand a son adoption.

La loi relative aux droits d’auteurs et aux dreitésins dans la société de
I'information du £ ao(it 2006 est la transposition de la directive BUC

Comme la loi Hadopi, elle constitue une mesure @ditutter contre le piratage, du
moins essayer de le diminuer.

Ainsi elle contenait un dispositif de riposte graduqui au (oh !) grand hasard, a été
censuré par le Conseil constitutionnel dans unesidécen date du 27 juillet 2006, en vertu
du principe de I'égalité devant la loi.

Comme pour Hadopi, il y a (on pourrait dire avaitge autorité de régulation des
mesures techniques (AMRT).
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On remarque une disposition tout aussi pédagogiqoene l'illustre I'article 28, qui
consiste a envoyer de la part des fournisseurgeades messages de sensibilisation sur les
dangers du téléchargement.... ». On ne peut queatensbn efficacité de nos jours......

Il convient de s'intéresser a plusieurs pointgsstayer de comprendre pourquoi cette
mesure a déchainé autant de passions.

Une des mesures principales de la loi est la ecréakiune autorité publique
indépendante, la fameuse Hadopi (Haute autorité lpatiffusion des ceuvres et la protection
des droits sur Internet).

Cette derniere disposait de la possibilité d’éreaitre sanction, avec la mise en place
de la « riposte graduée ».

La procédure était la suivante :

Dans la mesure ou un utilisateur était repérdrdtdiction constatée (concernant le
téléchargement), un premier courriel d’avertissdrpegévenait 'auteur de l'infraction.

En cas de récidive, une lettre recommandée étaityge, puis en dernier ressort la coupure
était ordonnée.

Il convient de noter que cette procédure, étadrskl ministre de la culture de I'époque, Mme
Albanelle, une mesure a « vocation pédagogique ».

Tout d’abord plusieurs aspects de cette mesurelaambchoquants.

En effet, notamment celle qui consistait a fouraresse IP de 'abonné suspect de n’avoir
pas surveillé sa machine, par un fournisseur éacbargé, d’identifier I'utilisateur, puis de
procéder a la coupure.

Mais quelle garantie était offerte par le fourniss@&zacces pour pouvoir sans aucune
certification ou gage de sécurité, officier cetb@ure en utilisant certaines données
personnelles.

De plus comment garantir que l'utilisateur télégeant, était bien le propriétaire de la
machine mise en cause. Car cette derniére pedeétret d’'une utilisation collective.

Ainsi la sanction s’appliquerait a tous et pas asednt a I'auteur du téléchargement.

Mais en outre comme la pluspart des offres Intesnat couplées avec la télévision et
le téléphone, la coupure portait un préjudice ddemsle, notamment celle de disposer du
téléphone pour avoir la possibilité d’appeler lesvges d’urgence.

Enfin la loi prévoyait I'utilisation d’un logicietle sécurisation installé sur la machine, payant
et apparemment non interoperable.

Mais quelle certitude ou quelle garantie pour isgiteur que ce dispositif ne constitue pas un
mouchard permettant le contréle de la navigatiarirgernet.

De nombreuses questions se posent, notamment el'oralral, au regard de la volonté de
I'Etat de contrdler un peu plus ce sujet.

De plus cette loi n'offrait pas énormément de gtieaau propriétaire de la machine, du
respect des droits de la défense entre autre.

Une des critiques émises est celle posée quanbhileme de renversement de la preuve
prévue a I'article 1315 du code civil et pose Imgipe, que la preuve incombe au demandeur.

Cependant de nombreux aspects de cette mesureogéglagysemblaient poser
certains problemes comme I'a d’ailleurs bien so@lievConseil constitutionnel dans sa
décision du 10 juin 2009.

Il constate en se fondant sur l'article 11 de |lzlBation des droits de 'Homme et du
Citoyen (« la libre communication des penséegstapinions est un des droits les plus
précieux de 'homme... »), gu’Internet constitue nstiument d’'une liberté, et il ne pourrait
s’en voir privé que par un juge.
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Ainsi la commission des droits de la Hadopi, atéanon judiciaire, ne peut déconnecter un
internaute du Réseau (concernaient les articled b)e
On remargue dans cette décision du Conseil desSagjele une partie du projet de loi,
cependant avec certaines réserves, notammentalfasdue le traitement de données devra
faire I'objet d’'une autorisation auprés de la CNIL.
De plus, les filtres proposés devront étre foupaisun « pouvoir réglementaire », et non par
Hadopi.
Le Conseil valide dans sa décision le fait de cdésrlabels pour les moyens de sécurisation.
Cependant cela n'a pas pour effet de faire de petisibilité une condition a I'obligation de
surveillance de l'utilisateur.
Il semblerait au travers de cette analyse queiiahbn de surveillance quant au devoir de
surveillance de la machine soit plus importanteltpiget de la loi, qu’est le probleme du
téléchargement.

La loi a été finalement promulguée le 12 juin 2008js on peut émettre certains
doutes quant a I'avenir, et aux fonctions de catterité.

Avant les vacances parlementaires d’éte, la deuxmarmsion du texte était a I'étude,
et le vote repoussé pour le mois de septembre.

Il semblerait que le nouveau ministre de la cultdreMitterrand est tenu compte de la
censure partielle de la premiére version de la loi.

Ainsi par exemple au travers d’'une procédure siinggliet par un juge unique des
sanctions pourront étre prononcees.

Les ordonnances pénales pourront prononcer desdasien la coupure d’Internet.

De méme l'utilisateur manquant a I'obligation devgillance de I'acces Internet
pourra faire I'objet d’une sanction pour « négligem et réprime par une amende et ou une
coupure de sa connexion pour une durée maximumrdais.

Il convient de préciser qu’a ce jour les mesuras/pet de nouveau faire I'objet d’une
saisine auprés du Conseil Constitutionnel.

On constate que cette démarche et cette polit@tjuerge quant a la position
communautaire sur le sujet.

En effet, le Parlement européen a adopté une mokien différente sur la base du
rapport « renforcement de la sécurité et des Bsdadndamentales sur Internet » en date du 26
mars 20009.

La démarche européenne est claire dans son ogpoaitiencontre de toute sanction
de privation d’acces a Internet.

De méme, on peut réellement s’interroger suri€effité d’'une telle mesure.

Cette derniere n'aura vocation qu’a poursuivreréghe générale, de jeunes utilisateurs.

Il n'est pas trop compliqué d’'un point de vue tdgle de contourner ce dispositif en utilisant
par exemple des proxys anonymisants et payantgaolie biais d’'un réseau ( privé)VPN, ou
bien méme via le streaming.

Cependant il faudrait plus penser a ce genre gsitsf pour lutter contre les
organisations criminelles, et la lutte contre lenghissement d’argent, notamment vis-a-vis
de nombreux sites de jeu en ligne.

En outre, on peut craindre que la mise en placeabspositif, afin de « préserver » la culture
ne soit I'occasion de pouvoir étendre encore @umhtréle de I'Etat sur le cyberespace.

Il est évident qu’Internet a profondément modifiproche des utilisateurs au regard
de I'activité culturelle et des usages culturels.
Ce bouleversement provoque irrémédiablement unationtdes industries culturelles, qui
face a une situation d’'urgence au regard des plamascieres liées au téléchargement, s’en
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remettent a des projets normatifs de différentsygmements, ayant pour principales
vocations, la sanction de certains comportements.

Ainsi il convient de mentionner une condamnaticstdrique qui a été prononcée en
Suede a I'encontre des administrateurs d’'une platef de téléchargement illégal The Pirates
Bay, poursuivis pour complicité de violation deitb@’auteurs, et condamnés a un an de
prison et 2,8 millions d’euros de dommages et @t
Mais on peut se demander quel va étre I'impactetie décision au regard des nombreuses
plateformes qui existent, ainsi que de leurs atidars.

Ces derniers utilisent ces plateformes, comme xample Rapidshare, Mininova,
Megaupload ou méme The Pirates Bay pour s’échategefichiers qui sont protégeés par le
droit d’auteur. Elles permettent de rediriger lewtiBsateurs vers les fichiers (films, musique,
logiciels....) détenus et mis a dispositions pampiagiculiers.

Il faut noter que la liberté d’expression, qui ditng une liberté fondamentale, tend a
favoriser I'accés a I'information, comme le soukga décision du Conseil constitutionnel.
La sanction imposant une coupure constitue unedieni droit de chaque utilisateur d’avoir
un droit d’acceés au Réseau, outil de cette libde®pression.

Mais il est évident que le probléme posé par laiéation et Internet, remet en cause
la notion de droit d’auteur telle que nous la cassens.
Cette derniere semble mal adaptée a I'ére numéetjizeréelle préoccupation est bien la
rémunération de I'auteur ou le créateur de I'ceoviginale et non celle de ceux qui en font le
commerce.
Dans cet aspect numérique des entreprises onmesytofit par rapport a la vente du contenu
numérique comme la société Deezer, mais aussblesi$seurs d’'acces.
Mais on peut se demander si il existe un droititfasion d’'une ceuvre en particulier, de la
culture ?
Car dans I'état actuel des choses l'utilisateuntiyacation de partager certaines ceuvres rares
et méconnues du public risque une sanction dacsdidgge et la mise a disposition de cette
culture.

Ce qui nous amene a essayer de réfléchir a de anxwencepts, de nouveaux
moyens permettant a la fois I'accés a la culturéodee universelle au travers du
cyberespace, mais aussi a la préservation ded#i\ité et de I'originalité des artistes par la
rémunération juste de ces derniers.

On peut se demander quel type d’exploitation viaskfaisable ou possible par l'artiste.

Ainsi la nécessité de préserver de nombreux irg@@nme les droits d’auteurs ou
méme la diversité culturelle impose de nouvelldstems.

%0 Le Journal du Dimanche&249, 19 avril 2009, p.37
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Section 2 Pour une conciliation des différentsrite

Une conciliation entre la propriété intellectuadtda diffusion d’une ceuvre semble
possible.

Il faut cependant réfléchir a comment concilier oéréts qui peuvent parfois paraitre bien
Opposes.

Ainsi il ne semble pas impossible de trouver unéhode qui concilie ces intéréts divergents,
comme avec le cas du développement du concepstareware », qui s’utilise pour les
logiciels. Un utilisateur peut se servir d’'un praigime afin de I'essayer, et I'auteur ne sera
rétribué que s’il s’en sert réellement.

Il convient dés lors de voir si le cas de la ligtobale, du logiciel libre peuvent représenter
une alternative.

Le concept du logiciel libre se fonde sur la poigigé donnée a chacun d'utiliser, de
modifier, de diffuser ce logiciel.

Mais on peut se demander si ce modele est vialalet@ux créateurs, et si ils existent des
risques d’une réutilisation lucrative du logiciel.

Il convient de préciser que Richard Stallman deéf@emier a formaliser la notion du logiciel
libre, qui a été ensuite popularisée par le piGjEtJ.

On constate que bien qu'il existe une apparenéztébI'utilisation de ce type de logiciel est
cependant encadrée, ce qui constitue une sortetixfion juridique de type droit d’auteur.
En effet, 'auteur y intégre le copyleft (licence type GPL) au logiciel libre.

Il permet certes le partage, mais il rend le lagioioins libre lors de sa redistribution.

De plus, le code source devra étre accessiblg@tamtle logiciel original, que pour les
modifications apportées.

Alors on peut se demander comment survivent lesuaside ces logiciels.

Ces derniers ne tirent pas profit de la vente dgisiels mais des services associés au logiciel.
On peut donner pour exemples quelques logicieledibonnus du grand public comme linux,
le navigateur web Mozilla Firefox...

Concernant la musique, a la suite des débatsadopi, un collectif a soumis la
perspective d’une licence globale, qui permetttaifinancer en partie la musique sur
Internet.

Pour résumer, la proposition de ce collectif seekmssur une somme modique payée par
l'utilisateur, qui lui permettrait de téléchargans limitations particuliéres, et d’échanger.
Cependant on peut se demander sous quelle baggaldition se ferait entre les auteurs, les
producteurs....

De plus comment pourrait se faire I'évaluationsea&dire sur quels criteres pour savoir
comment rémunérer les artistes. Ceux qui serobjetale plus d’écoute et de
téléchargement ?

De méme réfléchir sur un mode de rémunération aiodidjui soit inclus dans le prix que nous
payons aux fournisseurs d’accés. A noter doncl giste un vrai droit fondamental de
'accés au Réseau.

Ainsi on constate que des solutions sont possitdasd’un point de vue financier, que
juridique.

Il faut sans doute travailler sur I'adaptation daidd’auteur aux nouvelles technologies.

En effet, ce droit est fortement discuté dans laureou parfois I'originalité peut étre remise
en cause, comme par exemple dans le cas de Egi#rabmmerciale de Microsoft.
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L’utilisation du cyberespace doit se faire de men@oncertée dans la mesure ou les
Etats, les entreprises et les cybercitoyens ohti¢jation de s’entendre afin d’éviter que cet
espace ne se limite, voire disparaisse dans leafoihque nous le connaissons.

De plus I'évolution des moyens des technologiekinfermation et des
communications bouleverse la conception classiaues I'utilisation du WIFI, la RFID
(radio frequency identification)....
Ainsi I'ére que nous connaissons actuellementresiale dans le développement d’Internet
et des nouvelles technologies.
Ces derniéres favorisent l'interopérabilité commecde développement de terminaux
polyvalents, qui permettront a I'avenir de fonctien sur les réseaux cellulaires et sur les
réseaux locaux. Il parait possible que se déveltppeEs moyens pouvant obtenir de hauts
débits sur des courtes distances avec l'utilisal®tiultra large bande (UWB).
Ce qui d’'une certaine maniere oblige le droit @afzer.
Il suffit de voir la migration du support dans lligation d’Internet et les enjeux qui
s’ensuivent.
Jusqu’a présent la connexion au Réseau se fagastuthe majorité de cas a partir d’'un poste
fixe.
Désormais celle-ci est possible grace a la téléehoobile.
Orily a environ 1,5 milliards d’utilisateurs dternet, et plus du double si on tient compte de
I'accés par un téléphone, soit environ 3,8 millsadeé personnes.
Alors c’est toute une conception dans l'utilisatobmternet qu'il faut concevoir.
Ceci tant d’un point de vue de la sécurité du Résees Etats ou des personnes, que de la
Iégislation qui le régule ou de I'économie numéeiqu

L’'un de ces facteurs d’adaptation est justememntlt®public, qui doit réguler,
légalement le Réseau.
Cet outil de la sécurisation est sécuritaire damaésure ou il affecte les politiques publiques
de la régulation.
Cet ordre public malléable, permet comme nous hawa au cours de cette étude, de
S’adapter aux circonstances.
Cette adaptation a cette évolution pourrait se @owic par la codification de I'ensemble des
textes, tant internationaux, que communautaireshgtienaux.
On ne doit pas concevoir cet encadrement seuleti@mipoint de vue interne.
Cependant, il est difficile de croire que prés 86 Etats puissent se mettre d’accord sur des
questions diverses comme la dignité humaine oéMisionnisme.
Car cet ensemble de textes parfois disparatesvoeda pas la lisibilité de I'encadrement du
cyberespace.
Il pourrait ainsi contenir les dispositions asseeides, allant du téléchargement et de la
nouvelle conception du droit d'auteur lié au numée, que de I'utilisation de la cryptologie,
comme le probléme de la pédopornographie.
L’encadrement de l'architecture d’Internet doifeeder sur un concept d’ouverture, car un
des problemes majeurs est la possibilité d'unecilisistrée par la perte de confiance dans le
Réseau, ce qui affecterait 'économie numériquejest plus encore.....
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